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2. RESUMEN 

El siguiente Trabajo de Fin de Grado (TFG) denominado Servidor Proveedor de 

herramientas LTI tiene el objetivo principal de proporcionar un servidor proveedor de 

herramientas. Además, también debe permitir consumir herramientas LTI 

proporcionadas por otro proveedor de herramientas. 

El sitio web proporcionará una simulación de una práctica de laboratorio para 

una red ad-hoc junto con un test sobre la misma. Se empleará el servicio Outcomes de 

LTI para poder enviar la nota del test al consumidor de la herramienta. 

 El sitio web se encontrará alojado en un servidor que permitirá una gestión de 

usuarios y contenido con ayuda de una base de datos.  

 

ASTRACT 

The following Final Degree Project (FDP) called LTI Tool Provider Server has the 

main objective of providing a LTI Tool Provider server that also allows to consume LTI 

tools provided by another Tool Provider.  

The website will provide a simulation of a laboratory practice for an ad-hoc 

network along with a test on it. The LTI Outcomes service will be used to send the test 

note to the consumer’s tool.  

The website will be hosted on a web server that will allow user and content 

management with the help of a database.   

 

3. INTRODUCCIÓN 

En la actualidad nos encontramos en una sociedad en la que todo se encuentra 

conectado mediante el uso de internet, lo cual que hace que sea muy difícil hoy en día, 

realizar muchas tareas sin la ayuda de la tecnología. Algunas de estas tareas de 

especial relevancia (transacciones monetarias, consultar la Historia Clínica Digital del 

Sistema Nacional de Salud (HCDSNS), etc..) no pueden realizarse sin el empleo de 

internet. 

Estas tecnologías denominadas Tecnologías de la Información y de la 

Comunicación (TICs) permiten la comunicación instantánea sin ningún tipo de 

restricción geográfica.  

Centrándonos en nuestro contexto, las TICs en el ámbito académico, nos 

encontramos con la educación electrónica (e-learning), no solo es un espacio educativo, 

sino es un espacio social que permite hacer llegar e-learning a cualquier lugar 

garantizando el derecho a la educación. 

alonso
Resaltado
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Resaltado
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El e-learning tiene la finalidad de intentar que el usuario que consuma dicha 

tecnología adquiera las competencias, hábitos o conocimientos necesarios mediante el 

uso de la misma.  

El catedrático y pedagogo José Manuel Touriñán López habló en un artículo para 

de la revista española de Pedagogía de la educación de la siguiente forma: “La 

educación electrónica es susceptible de ser considerada como una nueva dimensión de 

intervención pedagógica general en un área de expresión mediada, orientada al uso y 

construcción de experiencia virtual en procesos educativos de enseñanza y 

aprendizaje.”(Touriñán, 2004). 

 En la actualidad la mayoría de las instituciones educativas proporcionan un 

entorno virtual donde se proporcionan una parte o la totalidad de recursos a los usuarios 

de dicho entorno para la adquisición de las competencias marcadas. Dichos recursos o 

herramientas pueden encontrarse o no en la plataforma, en caso de que los recursos se 

encuentren fuera de la plataforma, esta puede consumir recursos de otra herramienta y 

proporcionarlos a sus usuarios. La Universidad de Jaén proporciona un entorno virtual, 

denominado docencia Virtual ( https://dv.ujaen.es ), este entorno está basado en el LMS 

ILIAS, que posteriormente explicaremos. 

Nuestro TFG se enmarca en este contexto, en la educación electrónica y 

concretamente en la interoperabilidad entre las herramientas de aprendizaje (LTI). 

3.1 LMS 

Un sistema de gestión de aprendizaje (LMS, cuyas siglas provienen del inglés 

Learning Management System) es un software empleado para gestionar las actividades 

de aprendizaje electrónico (e-learning) de una organización o institución U LMS permite 

el trabajo entre los participantes y suele alojarse en un servidor web.  

Podemos diferenciar dos ramas dentro LMS: 

• LMS corporativa: cuyos objetivos se enfocan en el logro de los mejores 

resultados para la corporación. 

• LMS Educativa: se centra en ofrecer una información y recursos de calidad para 

los alumnos, profesores y personal educativo. 

 

Hay distintos sistemas LMS algunos de ellos pertenecientes a una organización 

y otros libres, veamos algunos ejemplos: 

• Sistemas Propietarios: Aulapp, eColllege, Blackboard, etc. 

• Software Libre: Moodle, ILIAS (es el sistema que vamos a emplear en este TFG 

y que explicaremos posteriormente), ATutor, etc. 

 

alonso
Resaltado



   

 

 11  

 

3.1.1 ILIAS 

El acrónimo ILIAS proviene del alemán, Integriertes Lern, Informations und 

Arbeitskooperations System, en inglés, Integrated Learning, Information and 

Cooperation System y traducido al español como Sistema Integrado de Cooperación, 

Información y Aprendizaje.  

ILIAS es un sistema de gestión de aprendizaje (LMS), empleado con el objetivo 

de minimizar los costes en el uso de las nuevas tecnologías en el ámbito educativo. Su 

lanzamiento se produjo en noviembre de 1998. 

Se encuentra disponible como software libre bajo la licencia General Public 

Licence (GNU).  

Mediante el empleo de ILIAS se puede gestionar cursos, módulos de 

aprendizaje, test, encuestas, wikis y blogs. Estos módulos se encuentran integrados en 

el núcleo de ILIAS.  

ILIAS permite al cliente implementar los módulos de aprendizaje, cambiar el 

aspecto, emplear solo los módulos que este necesite, otorgar a los usuarios de la 

plataforma acceso y permisos para acceder a los cursos. 

 

3.2 LTI 

La interoperabilidad de las herramientas del aprendizaje (LTI, del inglés Learning 

Tools Interoparability) es una iniciativa gestionada por Instructional Management 

Systems Global Learning Consortium (IMS Global Consortium)  que permite la conexión 

de forma simple y segura de las  herramientas de aprendizaje externas con las 

plataformas de aprendizaje (LMS) y otros entornos educativos. Con el fin de que las 

plataformas puedan consumir o proporcionar herramientas de aprendizaje.  

La gran mayoría de aplicaciones, plataformas o herramientas de aprendizaje que 

emplean LTI. Pueden actuar como consumidoras de herramientas (Tool Consumer) o 

como plataformas que proporcionan herramientas para que sean consumida (Tool 

Provider).  

LTI define dos métodos de integración para la arquitectura LTI: 

• Basic LTI. En un lanzamiento básico LTI presenta un único destino al que se 

puede acceder en el Tool Provider (TP). El enlace a un recurso es simple, pero 

tiene limitaciones. Basic LTI presenta una menor integración de los servicios web 

que Full LTI y solo admite una política de seguridad. Veamos la arquitectura 

básica LTI en la siguiente figura: 
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Figura 1.  Lanzamiento básico LTI. Fuente IMS Global. 

• Full LTI. Un lanzamiento completo LTI o también denominado IMS LTI es un 

proceso de implementación mediante el cual un proveedor de herramientas (TP) 

y un consumidor de una herramienta (TC) negocian servicios sobre el tiempo de 

ejecución que se empleará en las integraciones entre sistemas, políticas de 

seguridad que se utilizarán, y destinos iniciados desde el TC dentro de la 

herramienta consumida. A continuación, en la siguiente figura podemos ver el 

método full LTI: 

 

Figura 2.  Lanzamiento completo LTI. Fuente IMS Global.  

 La certificación LTI es implementada actualmente en más de 350 productos y es 

el único estándar empleado en la educación que conecta de forma segura el LMS de su 

institución con herramientas de aprendizaje externas, controla y gestiona la 

autenticación/acceso e intercambia la información. 
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Existen diferentes versiones del protocolo LTI, la primera versión surgió en mayo 

de 2010, veamos las diferentes versiones de LTI que se han ido desarrollado hasta la 

actualidad: 

 

Figura 3. Versiones LTI. 
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En la siguiente tabla comparativa podemos observar las diferencias entre las 

diferentes versiones LTI: 

  

CARACTERÍSTICAS 

LTI 

1.0 

LTI 

1.1 

LTI 

1.2 

LTI 

1.3 

LTI  

2.0  

LTI 

Advantage 

Basic LTI ✓ 

 

✓ 

 

✓ 

 

✓ 

 

✓ 

 

✓ 

 

Outcomes Service   

(Full LTI) 

 ✓ 

 

✓ 

 

✓ 

 

✓ 

 

✓ 

 

Perfil TC   ✓ 

 

✓ 

 

✓ 

 

✓ 

 

Servicios REST   ✓ ✓ 

 

✓ 

 

✓ 

 

OAuth 1.0 ✓ 

 

✓ 

 

✓ 

 

   

Fase de Registro 

gestionando 

credenciales 

   ✓ 

 

✓ 

 

✓ 

 

Modelo de 

seguridad basado 

en OpenID Connect 

   ✓ 

 

 ✓ 

 

Protección 

avanzada del 

intercambio de 

datos privados 

     ✓ 

 

Tabla 1. Tabla comparativa de las versiones LTI. 

 

A continuación, se detallará cada una de las características marcadas para cada 

versión LTI. 

3.2.1 LTI 1.0 

La versión LTI 1.0 es denominada como Interoperabilidad de las herramientas 

básicas de aprendizaje. Esta versión tiene soporte únicamente para una petición básica 

LTI.  

LTI 1.0 no proporciona soporte para servicios de tiempo de ejecución Full LTI. 

Sin embargo, si un consumidor de herramientas (TC) y un proveedor de herramientas 

(TP) tienen acceso a un conjunto común de servicios de información de aprendizaje de 
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IMS (LIS), un lanzamiento básico de LTI puede proporcionar información al TP que 

podría ser utilizada por TP para llamar a servicios LIS. 

LTI 1.0 presenta un inconveniente, se pierde el contacto entre el TP y TC 

después del lanzamiento. 

LTI 1.0.1 es la última versión de la especificación LTI 1.0. Esta versión presenta 

una actualización de la seguridad y estará disponible hasta mediados de 2022. 

3.2.2 LTI 1.1 

La versión LTI 1.1 fue denominada Interoperabilidad de herramientas de 

aprendizaje para reflejar que agrega funcionalidades en las que las futuras versiones de 

este documento continuarán expandiéndose. 

Esta versión agrega compatibilidad con la versión anterior (LTI 1.0), incluyendo 

las funcionalidades. Además, añade una nueva funcionalidad, el servicio de salida 

(outcomes service). Este servicio devuelve un valor numérico simple (entre 0 y 1) como 

resultado de la actividad entre el TC y TP redirigiendo dicho resultado a 

“lis_outcome_service_url”, dirección elegida que se haya especificado para gestionar 

dicho resultado.  

• LTI 1.1.1. La versión LTI 1.1.1 de LTI, 12 de junio de 2012, agrega soporte para 

el parámetro de lanzamiento “role_scope_mentor”. Este parámetro permite 

enviar la relación entre los usuarios a los proveedores de herramientas. 

 

La versión LTI 1.1.2 es la última versión de la especificación LTI 1.1. Esta versión 

presenta una actualización de la seguridad y estará disponible hasta mediados de 2022. 

3.2.3 LTI 1.2 

La versión LTI 1.2 es una actualización de la versión LTI 1.1 y su desarrollo fue 

conjunto con LTI 2.0. Esta versión presenta funcionalidades tanto de LTI 1 y LTI 2.  

LTI 1.2 introduce algunos cambios con el fin de mejorar la interoperabilidad entre 

aplicaciones y herramientas: 

• El TC puede ofrecer un perfil (usando el mismo formato que LTI 2.0) para 

proporcionar sus capacidades y servicios ofrecidos a los proveedores de 

herramientas (TP). 

• El servicio de Resultados Básicos es certificado independientemente del núcleo 

LTI. 

• En LTI 1.2 solo se permiten servicios REST implementados en el TC. 

  

3.2.4 LTI 1.3 

La versión LTI 1.3 mejora la versión LTI 1.1, emplea un modelo de seguridad 

basado en OpenID Connect (OAuth 2.0), JWT firmados y flujos de trabajo OAuth2.0 
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para la autenticación, alejándose del de empleo de OAuth 1.0a que se utiliza en la 

versión LTI 1.1. 

 

3.2.5 LTI 2.0 

LTI 2.0 fue diseñado para extender la interoperabilidad durante todo el ciclo de 

vida de la herramienta, no únicamente durante en el lanzamiento.  

 LTI 2.0 se emplea principalmente en servicios web REST. Los servicios web 

REST permiten implementar servicios distribuidos dentro de aplicaciones web.  

En cualquier interacción entre TP y TC se debe establecer y registrar un contrato 

del interfaz específico. Este contrato se llama Proxy de herramienta (Tool Proxy). Tool 

Proxy es negociado por las dos partes (TC y TP) automáticamente.  

En la negociación del Tool Proxy se incorpora la clave compartida LTI y la clave 

privada en el proxy de la herramienta. La clave es definida por el consumidor de 

herramientas y el secreto por el proveedor de herramientas. Este proceso reemplaza el 

molesto intercambio de credenciales de LTI 1. 

 

3.2.6 LTI Advantage 

LTI Advantange es la última especificación de LTI. Esta versión proporciona una 

usabilidad y seguridad de datos mucho mejor debido a sus servicios, basados en LTI 

1.3 para agregar nuevas características.  

Además, facilita la integración y presenta una protección avanzada del 

intercambio de datos privados del alumno.  

Actualmente, LTI Advantage cuenta con 3 servicios: 

• Servicio de aprovisionamiento de nombres, roles y enlaces. 

• Servicio de asignación. 

• Servicio de calificación.  

 

3.3 Terminología LTI 

A continuación, explicaremos la terminología específica empleada por el 

estándar LTI para referirse a distintos elementos propios de su sistema: 

• Proveedor de herramientas (del inglés Tool Provider, TP): representa el sistema 

que contiene las herramientas y sus interfaces.  

• Consumidor de herramientas (del inglés Tool Consumer, TC): es el sistema que 

ofrece acceso a una herramienta.  

• Contexto (del inglés Context): Debido a que las herramientas pueden iniciarse 

desde muchos tipos de contextos, la especificación LTI no emplea el término 
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curso, proyecto u otros recursos y en su lugar emplea el término más general 

contexto.  

• Enlace al recurso (del inglés Resource Link): El Tool Consumer utiliza los 

resource link para generar enlaces para acceder a ellos. 

 

3.4 Lanzamiento básico LTI  

En un lanzamiento básico de LTI los datos son enviados mediante una petición 

POST del Tool Consumer al Tool Provider. En esta petición nos encontramos con 

campos obligatorios, opcionales y recomendados LTI que en función que dependerá de 

cada proveedor de herramientas. 

Si un TC desea emplear campos no propios de LTI, estos se deben prefijar con 

"ext_".   

Para poder acceder a una herramienta perteneciente al proveedor de 

herramientas (TP), el consumidor de la herramienta (TC) puede enviar los siguientes 

datos, en nuestro caso nos centraremos en los campos empleados en una petición 

básica LTI:   

Los campos obligatorios LTI son necesarios para poder realizar una petición LTI, 

sin ellos la petición no se realiza y se producen errores en la misma. Los campos 

obligatorios se dividen en dos, los referentes a los campos LTI y OAuth. 

Campos obligatorios LTI: 

• lti_message_type: parámetro empleado para indicar el tipo de mensaje LTI. 

Puede tener distintos valores, ContentItemSelectionRequest o basic-lti-launch-

request. En nuestro caso siempre se emplea el valor basic-lti-launch-request 

para hacer una petición básica de LTI para consumir una herramienta. 

• lti_version: parámetro empleado para indicar la versión del estándar que se 

emplea en el mensaje. Al ser una petición básica de parámetro toma el valor de 

LTI-1p0. 

• resource_link_id: Identificador único que hace referencia al encale. Garantiza 

que será único dentro del TC para cada ubicación del enlace del recurso. 

Campos OAuth obligatorios: 

• oauth_consumer_key: clave pública compartida entre TC Y TP. Es emitida 

originalmente por el proveedor de herramientas e ingresada en el consumidor de 

herramientas por el administrador o instructor como se muestra en el formulario 

de inicio de muestra al final de este documento.   

• oauth_signature: clave privada que tanto TC y TP deben de conocer para poder 

encriptar y desencriptar los datos petición. Esta clave no es compartida por ellos 

en la petición. 
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Es necesario emplear otros campos OAuth para generar la firma. Debido a que 

la versión empleada por LTI para una petición básica es OAuth 1.0a estos son los 

parámetros necesarios para generar la firma: 

• oauth_signature_method: en este parámetro se especifica el método de cifrado 

empleado. En el caso de ILIAS se emplea el cifrado HMAC-SHA1 (considerado 

el más fuerte), aunque pueden emplearse otros como MD5. 

• oauth_timestamp: conocido como marca temporal, especifica la fecha y la hora 

en la que se generó la petición. El TP al obtener el timestamp sabrá en qué 

momento se generó la petición y en el caso de que la considere obsoleta (en el 

caso de ILIAS si no coincide con la hora del servidor, con una tolerancia de 5 

minutos). Este parámetro debe de tener el siguiente formato, 

• oauth_nonce: nonce(del inglés number once) es un identificador único de la 

petición. Evita que pueda reenviarse la petición. El TP rechazará dos peticiones 

con el mismo oauth_nonce. Se genera empleando el timestamp y un valor 

numérico generado aleatoriamente y cuyo formato debe de ser mismo que le 

timestamp. 

• oauth_version: indica la versión OAuth empleada en el mensaje. Como el tipo de 

mensaje LTI que estamos realizando es un lanzamiento básico LTI, este valor 

debe de ser 1.0 (indicando que se emplea la versión OAuth 1.0). 

• oauth_signature: es la firma generada por OAuth con todos los parámetros 

anteriores sobre el mensaje generado. El TP deberá confirmar la firma con los 

demás parámetros enviados en el mensaje. 

Campos Recomendados 

Estos campos contienen información de identificación sobre el usuario que está 

realizando este lanzamiento. Estos parámetros se recomiendan que sean enviados, 

aunque pueden ser suprimidos por el TC:  

• context_id: Es un identificador que identifica de forma exclusiva el contexto que 

contiene el enlace que se está iniciando.  

• context_title: Diseño de entornos personales.  

• context_label: Un título del contexto, debe tener aproximadamente la longitud de 

una línea. 

Campos Opcionales: 

Estos campos pueden o no aparecer en un lanzamiento básico LTI. 

• resource_link_title: Es un título para el recurso.  

• user_id: Identificador del usuario.   
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• user_image: Es una imagen del usuario que puede usarse como una imagen de 

perfil para representar al usuario.  

• roles: Este atributo es una lista separada por comas de uno o más roles que 

tiene el usuario en la herramienta.   

• lis_person_name_given: Nombre del usuario.  

• lis_person_name_family : Apellidos del usuario.  

• lis_person_name_full: Nombre completo del usuario.  

• lis_person_contact_email_primary: correo electrónico del usuario.  

3.5 OAuth  

OAuth es un protocolo de seguridad basado en HTTP el cual permite a las 

aplicaciones garantizar el acceso a datos al encriptar las peticiones POST y GET.  

En nuestro caso nos centraremos en su utilización en las peticiones de 

lanzamiento y otros mensajes LTI que se envían mediante POST, como el servicio de 

salida (Outcomes Service). En este trabajo de fin de grado emplearemos la versión 

OAuth 1.0. 

Las políticas sobre la divulgación de información de LTI sobre los usuarios a los 

proveedores de herramientas hacen que se emplee el protocolo de seguridad OAuth. 

 

3.6 Red Ad-hoc 

Una red Ad-hoc es un sistema formado por dispositivos de comunicación cuyo 

propósito es la conexión inalámbrica durante periodos de corta duración sin utilizar 

ningún tipo de infraestructura.   

 

Figura 4. Red Ad-hoc. Fuente Sobretodoredes. 

Las redes Ad-hoc son empleadas en entornos que carecen de infraestructuras, 

en comunicaciones entre vehículos móviles o con fines militares. Se caracterizan por: 

• Nodos móviles. 

• Flexibles. 
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• Montaje no muy complejo. 

• Ofrece un servicio específico. 

• Son comunicaciones inalámbricas debido a la ausencia de infraestructuras. 

• Presentan terminales con autonomía limitada, estos terminales pueden ser 

emisor, receptor o conmutador. 

• Funcionamiento de forma distribuida, formada por nodos homogéneos 

comunicados punto a punto sin un nodo central. 

• Topología variable. 

• Se emplean protocolos específicos ajustándose a la aplicación de una red. 

• Limitadas aplicaciones. 

 

Las redes Ad-hoc según su aplicación son clasificadas de la siguiente forma: 

• Redes en Malla (Mesh Network). Los nodos reenvían datos al resto de los nodos, 

aunque también reciben y transmiten datos. 

• Redes Ad-hoc Móviles (Mobile Ad-hoc Network, MANET). En estas redes los 

nodos tienen la capacidad de movimiento. 

• Redes de Sensores Inalámbricas (Wireless Sensors Networks, WSN). Red Ad-

hoc formada por pequeños terminales equipados con sensores que realizan una 

tarea común. Se emplean en situaciones donde se requiere adaptabilidad. 

Generan tráfico dependiente del entorno. 

• Redes MANET Vehiculares (Vehicular Ad-hoc Network, VANET). Las redes 

MANET son empleadas entre vehículos. MANET generan tráfico dirigido por el 

comportamiento humano. 

 

3.6.1 OLSR 

Protocolo de Enrutamiento de estado de enlaces optimizado (Optimized Link 

State Routing Protocol, OLSR) es un protocolo basado en tablas para redes móviles Ad-

hoc (MANET). Los nodos de la red intercambian información entre ellos (normalmente 

la topología) seleccionando cada nodo un conjunto de sus nodos vecinos para que 

realicen transmisiones multipunto (MPRs).  

Los nodos MPR son los únicos nodos cuya función es retransmitir mediante 

difusión el control del tráfico de la red. Los MPR proporcionan un mecanismo eficiente 

de inundación del tráfico de control reduciendo el número de retransmisiones 

necesarias.  

 

Una red enrutada mediante OLSR puede emplear dos tipos de mensajes de control: 
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• HELLO. Estos mensajes son enviados periódicamente por cada nodo de la red 

a sus nodos vecinos, pero nunca son retransmitidos más allá del primer salto 

desde su emisor. Estos mensajes contienen la lista de vecinos conocidos por el 

nodo emisor, así como la identidad de los MPR seleccionados por transmisor. 

Su intercambio permite a cada nodo de la red conocer los nodos situados a 1 y 

2 saltos de distancia. 

• TC (Topology Control). Estos mensajes son enviados periódicamente de forma 

asíncrona. A través de ellos, los nodos informan al conjunto de la red acerca de 

su topología cercana. Al contrario que los HELLO, los mensajes TC son de 

alcance global y deben llegar a todos los nodos de la red. El conjunto de los 

mensajes TC recibidos por un nodo inalámbrico le permite reconstuir su base de 

datos topológica, computar el árbol de caminos mínimos (mediante el algoritmo 

de Dijkstra) y calcular así la tabla de enrutamiento hacia todos los posibles 

destinos.  

3.7 SQL  

El lenguaje de consulta estructurada cuyo nombre en inglés es Structured Query 

Language (SQL) es un lenguaje de programación empleado en la gestión de bases de 

datos. 

Inicialmente IBM en el año 1974, teniendo en cuenta la idea del modelo relacional 

definió el lenguaje de consulta estructurado en inglés (SEQUEL, Structured English 

Query Language) que posterioridad sería implementado en los sistemas de gestión de 

bases de datos (SGBD) denominándose System R en el año 1977.  

 SQL es una versión evolucionada de SEQUEL y es el lenguaje empleado en la 

mayoría de las bases de datos relacionales Fue estandarizado por el Instituto Nacional 

Estadounidense de Estándares (ANSI) en el año 1986 y por la Organización 

Internacional de Normalización (ISO) en el año 1987.  

Hay muchos sistemas de bases de datos que emplean la sintaxis SQL entre los 

que se encuentran MySQL, Oracle, SQL Server, MS Access, Sybase, Informix, 

Postgres, etc. 

Existen otros lenguajes relacionales de programación en bases de datos como 

son: 

• Búsqueda mediante ejemplo (Query by Example, QBE) es un lenguaje empleado 

en bases de datos relacionadas orientado al dominio. Presenta similitud al 

lenguaje de consulta estructurado (SQL).  

• Busqueda de lenguaje (Query Language, Quel) es un lenguaje basado en el 

cálculo relacional orientado a tuplas.  



   

 

 22  

 

3.7.1 Ejemplo de código SQL. 

En la siguiente figura mostramos un ejemplo empleando SQL donde se realizan 

las operaciones de creación de la base de datos, creación de una tabla, insertar valores 

en la tabla, mostrar valores de la tabla, actualizar valores y eliminar. 

Figura 5. Ejemplo código SQL. 

 

3.8 Abreviaciones y definiciones 

• Comunicación asíncrona: forma de comunicación empleada por distintos 

sistemas se realiza empleando distintos tiempos. 

• E-learning: electronic learning o aprendizaje electrónico en español. 

• HTTP: Protocolo de transferencia de hipertexto (en inglés Hypertext Transfer 

Protocol). 

• Modelo relacional: es un modelo empleado en bases de datos para la gestión de 

tablas compuestas por filas, columnas, campos y tuplas. 

• OpenID Connect:  protocolo empleado en el proceso de autenticación. Utiliza 

OAuth 2.0, un entorno de autorización.  

• REST: transferencia de estado representacional (en inglés representational state 

transfer). Interfaz empleada en la conexión de diferentes sistemas empleando el 

protocolo HTTP. 

• S.O: Sistema operativo. 

• TFG: Trabajo de fin de grado. 

 

4. OBJETIVOS 

El principal objetivo del presente TFG es proporcionar un servidor 

proveedor/consumidor de herramientas LTI, aplicando el empleo del estándar LTI en su 

lanzamiento. 

A continuación, para poder llegar al objetivo final del proyecto es necesario llevar 

a cabo: 
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• Estudio del estándar LTI, analizando las distintas versiones y utilizando la versión 

adecuada a las características del proyecto. 

• Análisis LMS, en nuestro caso ILIAS, para obtener los requerimientos del 

sistema y uso de LTI en él. 

• Creación de un sitio web que será el encargado de proveer herramientas LTI o 

consumirlas. Para ello es necesario un estudio de los estándares HTML, XML, 

JavaScript, jQuery y PHP. 

• Creación de una base de datos que almacenará la información del sitio web 

creado. Esta base de datos será desarrollada mediante el lenguaje SQL. 

• Gestión del sitio web empleando método de autenticación para su acceso. 

• Optimización de una maquina servidora con sistema operativo Linux, que 

albergará el sitio web y la base de datos.  

• Creación de un laboratorio online en un sistema de gestión de aprendizaje 

empleando LTI.  

• Gestión de un proceso de autenticación para el acceso de los usuarios al sitio 

web. 

• Estudio del protocolo OLSR y de las redes Ad-hoc para la creación del 

laboratorio online.  

• Empleo de la herramienta EJS (también denominada Ejs o EjsS) para la creación 

de la simulación del laboratorio. 

• Empleo del estándar LTI para consumir herramientas LTI proporcionadas por el 

LMS. 

• Empleo del plugin External Content de ILIAS para poder acceder a un recurso 

externo a la organización, analizando sus requerimientos. 

• Empleo del servicio Outcomes de LTI para enviar la nota de los test del sitio web 

al LMS. 

• Uso XML para el envío de información entre el sitio web y LMS en el servicio 

Outcomes. 

• Creación y gestión de contenidos compartidos mediante LTI en el LMS. En el 

caso de ILIAS estos contenidos son test, módulos SCORM, encuestas y cursos. 

• Instalación local de un servidor para la realización de pruebas (XAMPP). 

• Creación de un manual de uso de la herramienta. 

• Creación de un manual de los servicios empleados. 
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5. MATERIALES Y MÉTODOS. 

En este apartado abordaremos los requerimientos que debe cumplir nuestro 

TFG, las tecnologías empleadas en el desarrollo del sitio web y el servidor. Finalmente 

indicaremos la estructura que tendrá nuestro sistema. 

 

5.1 Requerimientos 

Para el desarrollo del presente trabajo de fin de grado es necesario llevar a cabo 

los siguientes requerimientos: 

• Desarrollo del sitio web para un entorno educativo con posibilidad de interacción 

con LMS para el consumo o la aportación de herramientas. 

• El sitio web debe de permitir la interacción libre por parte del usuario. 

 

5.2 ILIAS 

En el presente trabajo de fin de grado, ILIAS será un sistema de apoyo que se 

comportará tanto como Tool Provider (proporcionando herramientas como pueden ser 

test, encuestas, módulos SCORM y cursos) o como Tool Consumer (empleando el 

plugin External Content, que posteriormente explicaremos en el apartado 8.2 External 

Content Plugin ILIAS) dependiendo por la situación requerida en cada caso. 

La creación de herramientas en el entorno ILIAS viene detallado en el siguiente 

apartado 8.3 Manual ILIAS. 

Durante la realización del presente proyecto técnico se han realizado dos tipos 

de pruebas: 

• Empleando el entorno virtual de formación de la Universidad de Jaén 

(https://ev.ujaen.es) cuya versión empleada de ILIAS es v 5.3.18 2019-10-18. 

Este es el entorno empleado por la universidad para realizar pruebas sobre ILIAS 

y así realizar actualizaciones en docencia virtual usado por alumnos y profesores 

(https://dv.ujaen.es) cuya versión utilizada es la misma que el entorno virtual. Sin 

embargo, el entorno virtual proporcionado por la universidad presenta algunas 

desventajas: 

➢ Necesidad de permisos para realizar cambios, crear o acceder a 

contenido. 

➢ No podemos acceder al código interno de ILIAS y no podemos modificar 

o comprobar su funcionamiento. 

Por estas razones se decidió realizar una instalación local de ILIAS 

 

https://ev.ujaen.es/
https://dv.ujaen.es/
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• Mediante una instalación local de ILIAS en Windows (ver apartado 8.1 

Instalación local de la plataforma ILIAS en Windows) para que el alumno realice 

las pruebas oportunas adaptando ILIAS a sus necesidades sin depender de 

terceros. 

 

Teniendo en cuenta las versiones de ILIAS utilizadas es necesario consultar la 

versión de LTI soportada por cada versión. Para esta versión el ILIAS utilizada en el 

presente TFG utilizaremos la versión 1.1 del estándar LTI cuando ILIAS actúa como 

proveedor de herramientas proporcionando tests, módulos SCORM, cursos o 

encuestas. 

 

5.2.1 Gestión de una petición LTI por el proveedor de herramientas (ILIAS) 

La gestión de una petición LTI en el sistema ILIAS se realiza con ayuda de la 

librería ’LTI Tool Provider Library (veremos detalladamente esa librería en el apartado 

5.2.2 LTI Tool Provider Library). 

Cuando una petición LTI es recibida por ILIAS esta es gestionada con el fin de 

ofrecer el recurso solicitado (en nuestro caso una herramienta) una vez que esta ha sido 

verificada. En la siguiente figura podemos ver un diagrama que detalla cómo realiza 

ILIAS este proceso, nos centraremos en la autenticación de la petición LTI: 
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Figura 6. Proceso de gestión de una petición LTI recibida por un TP. 

Inicialmente en el consumidor de herramientas se genera la petición LTI, esta 

petición es enviada al proveedor de herramientas. Una vez llega la petición LTI al Tool 

Provider se inicia el proceso de autenticación de la petición LTI. 

El proceso de autenticación comienza validando que la petición sea válida y no 

contenga errores, en caso de que no sea válida se descarta la petición. Una vez 

comprobada que la petición sea válida se comprueban los parámetros LTI obligatorios 

(explicado en el apartado 3.4 lanzamiento básico LTI). 

Estos parámetros son la versión LTI utilizada (lti_version), el tipo de mensaje LTI 

empleado (lti_message_type) y el identificador único del TC (resource_link_id) se 

comprueba que se encuentren presentes en la petición y que puedan ser gestionados 

por el TP, en caso contrario se muestra un mensaje error especificando que la petición 

es inválida o faltan parámetros LTI dependiendo de los parámetros erróneos. 

Una vez comprobados los parámetros LTI obligatorios, para comprobar que la 

firma recibida del TC coincide con la generada por el TP emplearemos OAuth (explicado 

en el apartado 3.5. OAuth) con el fin de garantizar la seguridad del TP.  

Se comprueban que los parámetros OAuth para poder realizar la firma se 

encuentran en la petición y son correctos. Estos parámetros son nonce (oauth_nonce), 
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timestamp (oauth_timestamp), la clave compartida (oauth_consumer key) y la versión 

OAuth empleada (en nuestro caso 1.0a). En caso de que no se encuentren estos 

parámetros o sean inválidos muestra un mensaje de error. 

Caso exitoso el TP genera la firma para ello emplea todos los parámetros 

recibidos en la petición de TC excluyendo la firma. Otros parámetros empleados en 

generar la firma son: oauth_signature_method (método de cifrado, por defecto HMAC-

SHA1), oauth_consumer_secret (clave privada de acceso a una herramienta, el TC debe 

de conocerla sino no podrá acceder a la herramienta), token, método empleado, url y 

callback. 

Una vez que la firma haya sido generada por el TP comprueba que coincida con 

la firma recibida del TC (oauth_signature). Si esta firma coincide, el TC podrá acceder 

al recurso o herramienta solicitada en caso de no coincidir se mostrará un mensaje 

indicando que la firma es errónea debido a una clave privada o timestamp erróneo. 

La librería que vamos a ver a continuación es la encargada de todo este proceso. 

 

5.2.2 LTI Tool Provider Library 

 Durante la realización del presente proyecto técnico debemos tener en cuenta 

la librería LTI Tool Provider Library. Esta librería está formada por un conjunto de clases 

desarrolladas en PHP empleadas por ILIAS y otros LMS como Moodle, para encapsular 

el código requerido en gestión de peticiones o respuestas LTI entre proveedor de 

herramientas LTI y un consumidor de herramientas LTI.  

Incluye soporte para la versión LTI 1.1 y las extensiones no oficiales de LTI 1.0, 

así como el proceso de registro y los servicios de LTI 2.0.  

Estas clases son una extensión de la biblioteca de clases de LTI Tool Provider 

creada por el proyecto ceLTIc para IMS Global. 

Podemos descargar esta librería del siguiente repositorio 

https://github.com/IMSGlobal/LTI-Tool-Provider-Library-

PHP/blob/master/src/ToolProvider/ToolConsumer.php. 

De la siguiente librería debemos de tener en cuenta las clases: ToolProvider.php, 

ToolConsumer.php y Outcomes.php 

 

5.3 Tecnologías usadas 

5.3.1 HTML 

HTML (cuyo nombre en inglés HyperText Markup Language o Lenguaje de 

Marcas de Hipertexto en español) es un tipo de lenguaje de programación que emplea 

el desarrollo de un contenido web. Son archivos en texto plano y presentan la extensión 

https://github.com/IMSGlobal/LTI-Tool-Provider-Library-PHP/blob/master/src/ToolProvider/ToolConsumer.php
https://github.com/IMSGlobal/LTI-Tool-Provider-Library-PHP/blob/master/src/ToolProvider/ToolConsumer.php
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de documento .html. Los documentos HTML son leídos por los navegadores web que 

muestran su contenido. 

HTML fue desarrollado en 1991 por Tim Bernes-Lee con el fin de ser un lenguaje 

empleado en el intercambio de información de carácter científico, como parte de la 

iniciativa World Wide Web (WWW).  

La norma ISO/IEC 15445:2000 recoge la estandarización del lenguaje HTML. 

Los documentos HTML pueden crearse mediante la utilización de cualquier 

editor de texto, aunque también pueden emplearse programas específicos para editar 

los archivos HTML (Microsoft FrontPage o Netscape Composer).  

En este trabajo defin de grado emplearemos el lenguaje HTML junto a lenguaje 

CSS (Cascading Style Sheets), JavaScript y PHP para la creación del sitio web. 

Mediante CSS realizaremos la presentación del documento. 

 

5.3.1.1 Estructura básica de un documento HTML. 

La estructura básica de un documento HTML comienza mediante la utilización 

de la etiqueta <html>, finalizando con </html>. De esta forma indicamos que todo lo que 

se encentre dentro de estas etiquetas tendrá el formato HTML y por tanto podrá ser 

mostrado por el navegador web. 

Tras estas etiquetas se emplean dos etiquetas para delimitar dos zonas dentro 

del documento, el encabezado empleando las marcas <head></head> y el cuerpo 

empleando las marcas <body></body>. Solo puede haber un elemento body y head en 

el documento. 

El encabezado (también denominado cabecera) son etiquetas empleadas en el 

título del documento o en la definición de la cabecera. En el cuerpo del documento 

(también denominado en inglés body) reside la información del documento que es 

mostrada al usuario, puede contener texto, video, imágenes, etc. 

 En la figura 7 se puede apreciar un ejemplo de la estructura básica de un 

documento HTML: 

                        

Figura 7. Estructura básica HTML. 
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5.3.2 PHP 

Hypertext Preprocessor o Preprocesador hipertexto en español (cuyo acrónimo 

es PHP), es un lenguaje empleado en el desarrollo web y que puede ser incrustado 

sobre HTML. Se caracteriza principalmente porque es ejecutado en el lado del servidor, 

a diferencia de JavaScript que es ejecutado en el cliente. Es un lenguaje de 

programación orientado a objetos donde son los objetos los que manipulan los datos de 

entrada para obtener los datos de salida y donde cada objeto presenta una 

funcionalidad. 

PHP fue creado por Rasmus Lerdorf en el año 1995, en la actualidad este 

software es desarrollado por PHP mediante una licencia de código abierto. 

Emplearemos este lenguaje para la creación del sitio web, concretamente nos 

permitirá: 

• Realizar peticiones Post empleando el protocolo LTI ara consumir una 

herramienta proporcionada por el Tool Provider. 

• Realizar autenticación de usuarios. 

• Usar el servicio Outcomes LTI. 

• Controlar sesiones de los usuarios. 

• Implementar junto al código HTML la gestión del sitio web. 

Dados nuestros requerimientos emplearemos PHP debido a que es un lenguaje 

multiplataforma, orientado al desarrollo de sitios web dinámicos y tiene conexión con la 

mayoría de los motores de bases de datos. 

PHP es un lenguaje de programación que se ha impartido en varias asignaturas 

del grado en Ingeniería Telemática aplicando conceptos aprendidos para la realizar los 

requerimientos necesarios. 

Será necesario instalar PHP en nuestro servidor para poder compilar en los 

archivos PHP. Para ver la instalación de PHP en el servidor web ver Anexos. 

 

5.3.2.1 Estructura básica archivo PHP 

Un archivo PHP puede contener código HTML. Para emplear el lenguaje PHP el 

código debe comenzar con la siguiente cadena de caracteres: <?php ,y finalizar con ?>. 

Entre estos caracteres se incluiría el código PHP deseado, ya sea para consulta de una 

base de datos, control sesiones, etc.  

Los archivos que contienen código PHP pueden presentar las siguientes 

extensiones más comunes: .php , , .php3 , .php4 , .php5 , .php7 , .phtml o .phps. 

Podemos ver un ejemplo de código PHP en la siguiente figura: 
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Figura 8. Ejemplo código PHP. 

5.3.3 JavaScript. 

JavaScript (JS) es un lenguaje de programación orientado a objetos cuya sintaxis 

es similar a Java y C++. Es el único lenguaje de programación que entienden los 

navegadores web, con el que se desarrolla la parte de la funcionalidad front-end en sitios 

web. 

En el año 1995, Brendan Eich perteneciente a NetScape desarrolló JavaScript y 

lo denominó Mocha, posteriormente cambió su nombre por LiveScript y finalmente 

quedó como JavaScript marca registrada de Oracle Corporation. 

En 1997, JavaScript fue admitido como un estándar European Computer 

Manufacturers 'Association (ECMA), con el nombre de ECMAScript. Desde su 

lanzamiento han aparecido 6 versiones de ECMAScript, siendo la más empleada en la 

actualidad la versión 5. 

El código JavaScript puede presentarse de distintas formas:  

• Incluido en un archivo HTML. Para indicar la utilización de código JavaScript 

dentro de un documento HTML es necesario emplear la etiqueta <script 

type”text/javascript”>. 

• Archivo JavaScript con código propio JavaScript que puede ser empleado por 

otros archivos para multitud operaciones.  

 

JavaScript es ejecutado en la parte del cliente(client-side), aunque mediante el 

empleo de Node js el código puede ejecutarse en el lado del servidor (Server-side 

JavaScript o SSJS).    

Presenta limitaciones como una ejecución limitada, código visible en los navegadores 

web, limitación con gráficos 3D, script limitados y es necesario implementarlo junto a 

otros lenguajes. 

En este trabajo de fin de grado, concretamente en la evaluación del test que se 

encuentra en el sitio web emplearemos el lenguaje JavaScript debido a su 

compatibilidad con el lenguaje de la simulación (EJS) del cual tendremos que extraer un 

valor generado a través de una ponderación entre las respuestas correctas e incorrectas 

en una tabla de encaminamiento de la simulación de la red Ad-hoc 
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5.3.3.1 Estructura de un archivo JavaScript 

A continuación, mostramos un ejemplo de estructura básica JavaScript 

implementada sobre HTML: 

 

Figura 9. Ejemplo JavaScript. 

5.3.3.2 AJAX 

JavaScript asíncrono y XML (AJAX, acrónimo de Asynchronous JavaScript And 

XML) es una técnica empleada en el desarrollo web para la creación de aplicaciones 

interactivas ejecutadas en el navegador web (lado del cliente) manteniendo 

comunicación asíncrona con el servidor. 

 

5.3.3.3 jQuery 

jQuery es una biblioteca empleada por JavaScript rápida, pequeña y rica en 

funciones. que permite la manipulación de documentos HTML, el manejo de eventos, 

animaciones y Ajax. sean mucho más simples con una API fácil de usar que funciona 

en una multitud de navegadores. Con una combinación de versatilidad y extensibilidad, 

jQuery ha cambiado la forma en que millones de personas escriben JavaScript. 

Se empleará la librería jQuery para poder enviar una petición con la nota 

obtenida en el test entre el cliente y el servidor web y así emplear esta nota al Tool 

Consumer que ha consumido nuestra herramienta. 

 

5.3.4 MySQL. 

MySQL es uno de los sistemas de gestión de bases de datos relacionales más 

utilizados. Emplea el lenguaje SQL.Fue desarrollado inicialmente por MySQL AB, 

posteriormente adquirido por Sun Microsystems y finalmente por Oracle Corporation en 

2010. Puede presentar licencia libre o comercial. 
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Figura 10. MySQL. Fuente MySQL. 

Se encuentra desarrollado principalmente por una mezcla de los lenguajes C y 

C ++. Es uno de los componentes principales que componen del paquete de desarrollo 

LAMP (acrónimo de Linux + Apache + MySQL / MariaDB + PHP) y WAMP (Windows + 

Apache + MySQL + PHP).  

Algunas de las principales ventajas de MySQL son: 

• Alta velocidad al realizar operaciones. 

• Buen rendimiento. 

• Coste bajo. 

 

En el siguiente TFG se ha decidido usar MySQL debido a que permite una buena 

conectividad, está disponible en casi todas las plataformas, se usa principalmente en 

sitios web, admite una gran cantidad de datos, ofrece un sistema seguro para 

contraseñas y privilegios.  

 

5.4 Editor de texto y código fuente. 

Un editor de texto es un software empleado en la edición de archivos de texto 

sin formato. El editor de texto que hemos empleado en este trabajo de fin de grado es 

Sublime Text. Sublime Text es un editor de texto y código fuente desarrollado 

empleando los lenguajes de programación C++ y Python (en plugins). 
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Figura 11. Sublime Text. Fuente Sublime Text. 

Se puede descargar de forma gratuita para los sistemas operativos Windows, 

MAC OS X y Linux. Aunque no es un software libre y se debe obtener una licencia 

para poder usarlo de forma continuada, sin embargo, la versión de evaluación puede 

emplearse y no presenta caducidad.  

Debido a este pequeño problema también podrían emplearse otros editores de 

texto como Notepad++, Atom, CoffeCup, Komodo. Podrían también emplearse 

entornos de programación integrados (IDE) como Netbeans o Eclipse, pero no es muy 

recomendable su uso dado que están enfocado a otro tipo de servicios como pueden 

ser servicios REST o Servlet. 

Soporta algunos de los siguientes lenguajes: C, C#, C++, CSS, Java, 

JavaScript, HTML, PHP, XML, etc. Algunos de estos lenguajes vamos a emplearlos en 

este trabajo de fin de grado por esta razón hemos decidido emplear este software, 

además presenta la ventaja de que es dinámico y permite tener un control de los 

archivos de las carpetas que estamos empleando. 

Para más información sobre Sublime Text es recomendable visitar su página 

oficial, https://www.sublimetext.com/. 

Podemos ver en la siguiente figura un ejemplo del editor durante el desarrollo 

del trabajo de fin de grado. 

Figura 12. Desarrollo en Sublime Text. 

https://www.sublimetext.com/
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5.5 Emuladores LTI 

A lo largo del presente proyecto se han realizado pruebas con distintos 

emuladores LTI de Tool Provider y Tool Consumer con el fin de verificar el 

funcionamiento y solucionar problemas con el empleo de LTI en el sitio web 

desarrollado. 

Los emuladores empleados son proporcionados por el sistema saLTIre. Este 

sistema permite a los usuarios inspeccionar las comunicaciones que ocurren entre un 

consumidor de herramientas LTI y un proveedor de herramientas LTI. Además, permite 

que el sistema se use para comprobar que otros sistemas manejan adecuadamente las 

conexiones no válidas, no solo las válidas. Podemos acceder a ellos a través de la 

siguiente url https://lti.tools/saltire/. 

 

5.5.1 Emulador Tool Consumer 

Este emulador permite realizar pruebas sobre un Tool Provider permitiendo 

analizar las peticiones, respuestas y empleo de LTI mediante un consumidor de 

herramientas que podemos configurar. Podemos acceder a este emulador a través de 

https://lti.tools/saltire/tc. 

Veamos un ejemplo de configuración de Tool Consumer en la siguiente figura: 

Figura 13. Emulador Tool Consumer. 

Muestra distintas respuestas en función de los parámetros configurados en el 

emulador Tool Consumer. Algunas son: 

https://lti.tools/saltire/
https://lti.tools/saltire/tc
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Figura 14. Repuesta emulador Tool Consumer. Parte 1. 

 

Figura 15. Repuesta emulador Tool Consumer. Parte 2. 

5.5.2 Emulador Tool Provider 

El emulador de TP permite configurar un Tool Provider de la forma deseada 

utilizando los servicios que sean requeridos y para comprobar el funcionamiento de un 

Tool Consumer. Permite configurar los servicios Basic Outcomes, Tool Consumer 

Profile, Tool Proxy, etc.  

Podemos acceder a este emulador a través de la siguiente url  

https://lti.tools/saltire/tp. 

https://lti.tools/saltire/tp
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Figura 16. Emulador Tool Provider. 

 

5.6 Librería OAuth.php  

Mediante el empleo de la librería OAuth.php nos encargaremos de la seguridad 

de nuestras peticiones POST que emplean LTI en nuestro sitio web. Esta librería 

pertenece a la licencia de Massachusetts Institute of Technology.  

Esta librería también es usada por ILIAS para la seguridad de las peticiones y 

respuestas que emplean LTI. Además, OAuth es utilizado por otras compañías como 

Google, Microsoft, Twitter. 

Nos centraremos en como realiza la firma para comprobar una petición recibida:

 

Figura 17. Método de firma OAuth. 
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Esta clase construye la firma para el encriptado HMAC_SHA1, este encriptado 

es el empleado por LTI 1.0, 1.1, 1.2.  

 Extiende la clase OAuthSignatureMethod, cuya función check_signature 

comprueba que la firma generada (mediante la función build_signature) por el TC sea 

igual a la firma recibida por en la petición realizada por el consumidor. 

 

Figura 18. Clase OAuthSignatureMethod. 

A la función build_signature se le pasan una serie de parámetros: 

• La petición (en nuestro caso petición con parámetros LTI). 

• Consumer (Consumidor). Este parámetro es una instancia de la clase Consumer 

empleado para el consumidor. Constituida por la clave compartida(key), clave 

privada (secret) y callback. 

 

Figura 19. Clase OAuthConsumer. 

• Token. Identificador único emitido por el servidor y utilizado por el cliente para 

asociar solicitudes autenticadas con el propietario del recurso. Proviene de la 

clase OAuthToken que vemos en la figura 20. Sin embargo, para OAuth 1.0a el 

token es vacío. 
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Figura 20. Clase OAuthToken. 

5.7 Arquitectura 

Durante el presente trabajo de fin de grado explicaremos las distintas 

arquitecturas que adopta el sistema LTI, dependiendo de quién es el consumidor o 

proveedor de la herramienta. 

 

5.7.1 Arquitectura ILIAS como Tool Provider 

En este caso ILIAS se encarga de proveer de herramientas LTI (cursos, test, 

encuestas y módulos SCORM) al consumidor que sería el sitio web desde el que ha 

accedido un usuario.  

En la siguiente figura podemos ver la arquitectura empleada en el caso de que 

ILIAS se comporte como proveedor de herramientas: 

 

Figura 21. Arquitectura ILIAS como Tool Provider. 
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A continuación, realizaremos una explicación sobre el escenario anterior. 

Inicialmente los usuarios interaccionan con sus terminales para acceder al sitio web. El 

sitio web se encuentra alojado en un servidor y emplea una base de datos para la gestión 

de usuarios, calificaciones y seguridad. 

Una vez que el usuario tiene acceso al sitio web y ha sido autenticado este 

interacciona con el sitio web para acceder a una herramienta externa. Como 

consecuencia el consumidor de herramientas (el sitio web) emplea el estándar LTI para 

realizar una petición básica LTI para acceder a una herramienta. 

Cuando la petición es recibida por ILIAS, este trata de verificar que la petición es 

correcta. Una vez verificada la petición LTI, comprueba que el sitio web quiere acceder 

a una herramienta y permite el acceso a la herramienta. 

ILIAS como proveedor de herramientas permite la utilización de distintas 

herramientas mediante LTI. Estas son módulos SCORM, test, cursos y encuestas. 

 

5.7.2 Arquitectura ILIAS como Tool Consumer. 

En siguiente escenario ILIAS se encarga consumir una herramienta LTI (práctica 

de laboratorio), el sitio web es el proveedor de la herramienta.  

La arquitectura empleada en el caso de que ILIAS se comporte como consumidor 

de herramientas es la siguiente: 

 

 

Figura 22. Arquitectura ILIAS como Tool Consumer. 

 

A continuación, realizaremos una explicación sobre el escenario anterior. 

Inicialmente los usuarios interaccionan con sus terminales para acceder al entorno de 

formación de la Universidad de Jaén (https://ev.ujaen.es/). Una vez autenticados en el 

https://ev.ujaen.es/
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entorno de formación mediante el empleo del plugin External Content de ILIAS 

podremos acceder a una herramienta externa. 

Tras la configuración de los parámetros necesarios (url, secret y key) para 

acceder a la práctica de laboratorio, se realiza mediante el empleo del plugin External 

Content de ILIAS una petición LTI a nuestro sitio web. 

El sitio web se encarga de verificar la petición LTI. Una vez verificada el usuario 

tendrá accedo al laboratorio online. 

En el caso de que el usuario realice el test, la nota del test es enviada mediante 

el empleo de Outcomes Service de LTI al consumidor de la herramienta (ILIAS). Esta 

nota es enviada a la dirección especificada por el External Content en el parámetro 

‘lis_outcome_service_url' de la petición recibida inicialmente en el TP. el en nuestro cEl 

sitio web se encuentra alojado en un servidor y emplea una base de datos para la gestión 

de usuarios, calificaciones y seguridad. 

 

5.7.3 Arquitectura ILIAS consumiendo una herramienta de ILIAS mediante el 

External Content de ILIAS 

Nos podemos encontrar con otro escenario posible. Este puede ser que ILIAS 

sea tanto proveedor de herramientas como consumidor de herramientas. Aunque este 

escenario es limitado, debido a que se emplea en muy pocos casos hay que 

contemplarlo también. 

ILIAS podría actuar tanto TP/TC en el caso de que un usuario mediante el 

empleo de External Content de ILIAS quiera acceder a una herramienta proporcionada 

por ILIAS a la que no tiene acceso. 

 

Figura 23. Arquitectura ILIAS como Tool Provider/Tool Consumer. 
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5.8 Desarrollo sitio web. 

A continuación, se detallará una explicación de los distintos archivos empleados 

para el control de sesiones, proceso de autenticación utilizados en el desarrollo del sitio 

web. Además, se realizarán diagramas a modo de explicación del tratamiento de las 

peticiones LTI, para el uso del Outcomes Service y la realización de un test. 

En la siguiente figura podemos ver todos los archivos empleados en el desarrollo 

del sitio web, que serán explicados detalladamente en el apartado Anexos: 8.5 Manual 

sitio web. 

 

Figura 24. Composición sitio web. 

 

Los distintos archivos por los que está compuesto el sitio web serán explicados 

junto con cada uno de los procesos que gestiona el sitio web. Para aquellos archivos 

que no hayan sido detallados en los distintos procesos podemos acceder a la 

información de estos en el apartado 8.5. Manual Sitio Web. 
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5.8.1 Autenticación 

El proceso de autenticación permite que el usuario confirme su identidad para 

conseguir el acceso a los recursos del sitio web. Durante este proceso realizaremos una 

explicación de los distintos archivos que intervienen en él.  

Las páginas web que utilizadas durante este proceso son: 

• login.php. 

• registro.php. 

• php/registrar.php, 

• php/sql.php. 

• index.php. 

 

El proceso de autenticación es gestionado de la siguiente forma, como podemos 

ver en la figura 25: 

 

Figura 25. Proceso autenticación. 

 

login.php 

Como podemos observar inicialmente nos encontramos en la página de inicio, 

esta página corresponde con el archivo login.php, en este archivo introducimos las 

credenciales de usuario para el acceso a los recursos del sitio web. Podemos ver el 

archivo login.php en la siguiente imagen. 
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Figura 26. login.php. 

El usuario en función de si se encuentra registrado o no en el sitio web decidirá 

si necesita registrarse o verificar su identidad.  

En el caso de que el usuario introduzca las credenciales de autenticación en el 

formulario (usuario y contraseña) estos son enviados mediante una petición POST a la 

dirección php/sql.php. 

php/sql.php 

En esta dirección se gestiona el proceso de verificación de la autenticación del 

usuario. Mediante una consulta a la base de datos de comprueba si el usuario y la 

contraseña asociada a este se encuentran en la base de datos del sitio web.  

 En el caso de que no se encuentren en la base de datos se muestra un mensaje 

de error en la dirección login.php como el que se muestra en la figura: 

 

Figura 27. Error login.php  
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Si las credenciales son correctas se redirige a la página index.php, asignándole 

al usuario unos parámetros de sesión que veremos posteriormente. La página index.php 

desde esta página el usuario tiene acceso a todos los recursos del sitio web. Podemos 

ver la página index.php en la siguiente figura. 

registro.php 

En el caso de que el usuario decida registrarse este es redirigido a registro.php. 

En esta página web el usuario debe incluir sus credenciales usuario, nombre, 

contraseña y email. Una vez introducidos en el formulado son enviados a la dirección 

php/registrar.php que es el encargado de añadir usuarios en la base de datos. 

 

Figura 28. registro.php 

php/registrar.php 

En esta dirección se gestiona el registro de un usuario en la base de datos. Los 

parámetros enviados desde el formulario de registro son empleados para ser añadidos 

a la base de datos de los usuarios.  

Por motivos de seguridad las contraseñas son añadidas en la base de datos 

mediante el empleo de password_hash, función de PHP de la siguiente forma: 
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Figura 29. Password_hash. 

En el caso de que el usuario se encuentre ya registrado se muestra un mensaje 

de error indicando que ya se encuentra el usuario en la base datos. 

 

Figura 30. Usuario registrado en registro.php. 

Si el registro se realiza correctamente se redirecciona a la página login.php para 

que el usuario introduzca sus credenciales y pueda acceder al sitio web.  

index.php 

Si el proceso de autenticación se realiza correctamente y se ha comprobado que 

el usuario se encuentra en el sistema se procede el acceso a los recursos del sitio web. 

Inicialmente muestra la página principal, desde ella se pueden acceder a los diferentes 

recursos o herramientas presentes en la web. 

 

Figura 31. index.php. 
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5.8.2 Sesión 

Una sesión es un mecanismo empleado en la programación de tecnologías web 

que permite el almacenamiento de la información de un usuario en el cliente. Por el 

contrario, en una cookie los datos son almacenados en el servidor. 

En el presente Trabajo de fin de grado emplearemos una sesión para almacenar 

la información del usuario, identificador y permitir el acceso a las distintas páginas web 

presentes en el sitio web, una vez que el usuario ha sido autenticado. La sesión de cada 

usuario contará con un tiempo de expiración tras el cual el usuario volverá a tener que 

realizar el proceso de autenticación, este tiempo de expiración es impuesto por el 

desarrollador del sitio web con el fin de garantizar la seguridad del usuario. 

Las sesiones son utilizadas en todas las páginas webs del sitio web en las cuales 

el usuario va interaccionar con ellas. A continuación, veremos que páginas emplean 

sesiones utilizando el archivo php/sesion.php que explicaremos a continuación: 

 

Figura 32. Páginas webs que emplean sesiones dentro del sitio web. 

 

Veamos a continuación los distintos archivos que empleamos para gestionar las 

sesiones en el sitio web: 

php/sql.php 

Como hemos explicado anteriormente, este archivo es el encargado de gestionar 

el proceso de autenticación de usuario. La sesión es asignada a un usuario en el 
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momento que este ha realizado la autenticación y la se ha comprobado que la 

contraseña ha sido la correcta. 

Veamos como son asignados los parámetros de sesión a un usuario en la 

siguiente imagen correspondiente a un fragmento de código del archivo: 

 

Figura 33. Asignación parámetros de sesión a un usuario. 

 

Los parámetros de sesión asignados a un usuario son: 

• login: indica que el usuario ha realizado correctamente el proceso de 

autenticación. 

• usuario: indica el usuario. 

• nombre: nombre del usuario. 

• inicio:  fecha de inicio de la sesión. 

• expire: tiempo de expiración de la sesión. 

• Rol: indica el rol del usuario dentro del contexto del sitio web. 

• Id: identificador del usuario generado por defecto. Si queremos establecer un 

valor o ver el identificador se debe emplear la función session_id(). Mediante el 

empleo de la función session_regenerate_id () crea un identificador del usuario 

para cada sesión. 

 

Una vez asignados los parámetros de sesión del usuario se muestra la página 

web index.php donde el usuario puede navegar libremente y acceder a los distintos 

recursos del sitio web gracias al empleo del siguiente archivo, php/sesion.php que 

veremos a continuación. 

php/sesion.php 

Este archivo es utilizado en cada una de las páginas web por las que está 

compuesto el sitio web. Se encarga de comprobar si el usuario está autenticado y de 
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que el tiempo de expiración del usuario se actualice conforme el usuario navegue por el 

sitio web.  

logout.php 

Este script permite cerrar la sesión de un usuario en el sitio web. Para ello debe 

de seleccionar en el menú de cualquier página del sitio web la opción "Cerrar sesión” y 

la sesión finalizará. Para ello haremos uso de la función session_destroy(). 

 

5.8.3 LTI 

En este apartado mostraremos las diferentes direcciones de nuestro sitio web 

que hacen uso del estándar LTI. La explicación de este estándar y la forma en la que 

son gestionadas las peticiones LTI han sido explicadas previamente. El servicio 

Outcomes se mostrará en el apartado 5.8.4 Outcomes Service. 

Como hemos explicado anteriormente se utilizará la versión LTI 1.1 soportada 

por ILIAS. 

Nos centraremos específicamente en acceso a una herramienta externa en la 

que ILIAS actúa como proveedor de herramientas En el sitio web emplearemos LTI para 

consumir las siguientes herramientas proporcionadas por ILIAS: 

• Test. 

• Módulos SCORM. 

• Encuestas. 

• Cursos. 

La arquitectura empleada para este caso es la explicada en el apartado 5.7.1 

Arquitectura ILIAS como Tool Provider.  

El proceso para consumir una herramienta externa es el mismo 

independientemente de la herramienta que se quiera consumir, únicamente cambiarán 

la clave compartida, clave privada y dirección donde se encuentra la herramienta (puede 

darse el caso de que coincida).  

Para realizar este proceso debemos de utilizar: 

• Parámetros LTI obligatorios. 

• Parámetros OAuth obligatorios. 

• Parámetros opcionales o recomendados: estos parámetros dependen del 

consumidor de la herramienta, como hemos visto previamente. 

• Generar la firma de los parámetros mediante el empleo de la librería OAuth 1.0. 

Esta firma es generada de la siguiente forma: 
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Figura 34. Generación de la firma de una petición LTI en el consumidor de la herramienta. 

 

 

Figura 35. Función signOAuth. 

 

Se envía una petición Post desde un formulario de los parámetros junto con la 

firma generada (en ningún caso debe de enviarse la clave secreta) y el proveedor de la 

herramienta confirma que dicha petición se ha realizado correctamente. Dicha 

confirmación se realiza de la forma explicada en el apartado 5.2.1 Gestión de una 

petición LTI por el proveedor de herramientas (ILIAS). Una vez verificada se tendrá 

acceso a la herramienta. 

En la siguiente figura podemos observar los archivos que hacen uso del estándar 

LTI para acceder a una herramienta externa través de LTI: 
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Figura 36. Archivos emplean LTI. 

index.php 

Desde la página principal del sitio web podemos acceder a módulos SCORM y 

cursos proporcionados por ILIAS mediante el uso del estándar LTI.  

lti.php 

Este archivo permite el acceso a un test sobre redes OLSR proporcionado por 

ILIAS desde el sitio web empleando el estándar LTI. 

encuesta.php 

Permite el acceso a una encuestra sobre el desarrollo del presente trabajo de fin 

de grado. Esta puede ser accedida mediante el empleo de LTI. 

teoría.php 

Este archivo muestra al usuario contenido relacionado con la práctica de 

laboratorio relacionado con las redes Ad-hoc. Para más información puede acceder a 

un curso de ILIAS en el cual hay más contenido utilizable por el alumno. Este acceso es 

realizado mediante LTI. 

php/ class.ilExternalContentFunctions.php 

Los archivos anteriormente explicados utilizan esta clase para realizar la firma 

de la petición enviada al proveedor de la herramienta mediante el empleo del estándar 

LTI.  
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Es proporcionada por el External Content plugin de ILIAS contiene las clases y 

funciones necesarias para realizar la firma de los parámetros empleados en la petición 

para consumir una herramienta LTI. 

Emplea la librería php/OAuth.php para realizar las funciones y clases 

desarrolladas en ella. 

5.8.3.1 Sitio Web como Tool Provider 

En este apartado detallaremos cómo el sitio web actuará como proveedor de 

herramientas en la provisión del laboratorio web mediante LTI.   

Los archivos que intervienen en este caso son: 

• php/provider.php. 

• ilias.php. 

• index.php. 

Cuando un consumidor de una herramienta quiere consumir una herramienta 

realiza una petición LTI al TC. El sitio web debe de verificar que la petición recibida es 

correcta, el siguiente archivo es el encargado de este proceso: 

php/provider.php 

Esta clase es la encargada de gestionar una petición LTI de un TC para acceder 

a una herramienta proporcionada por el sitio web. El proceso es gestionado como 

podemos ver en el siguiente diagrama: 

Figura 37. Gestión de una petición LTI cuando el sitio web actúa como TP. 
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Como podemos analizar este proceso es gestionado igual que ILIAS cuando 

actúa como proveedor de herramientas. Esto se debe a que en ambos casos se han 

seguido las directrices propuestas por IMS Global. 

Aunque todo el proceso de comprobación de la petición LTI recibida es el mismo, 

presenta algunas discrepancias una vez que se ha comprobado que la petición es 

correcta.  

Cuando se comprueba que la petición es correcta al contrario que ILIAS que 

muestra la herramienta, nuestro sitio web proporciona otro aspecto más en cuanto a 

seguridad.  

El usuario es redirigido a la página ilias.php. En ella se le pide al usuario a que 

introduzca una contraseña, la cual enviará una petición post a php/outcomes junto a su 

nombre de usuario almacenado en la sesión. 

El archivo php/provider.php se encarga de la autenticación del TC. Comprueba 

que el usuario se encuentra registrado en la base de datos. Si ya encuentra añadido el 

usuario comprueba que la contraseña sea la correcta y muestra el sitio web.  

En caso de no encontrarse en la base de datos almacena la contraseña en la 

base de datos junto al nombre, email, usuario, imagen, rol proporcionados. Añadimos 

“LTI” al nombre, usuario y rol proporcionados con el objetivo de especificar que ha 

accedido mediante el empleo de LTI. Una vez añadido el usuario tiene acceso al sitio 

web (index.php). Veamos en el siguiente diagrama el proceso anterior: 

 

Figura 38. Proceso de autenticación del TC en el TP. 
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Ilias.php 

Esta página permite que usuario que ha accedido a la herramienta realice el 

proceso de autenticación con el sitio web. 

Figura 39. ilias.php 

 

index.php 

La página no cambia en función de si el usuario ha accedido a ella o no. 

Únicamente cambia el nombre de usuario. En la siguiente figura podemos ver cómo 

cambia el nombre de usuario en el menú de la página index.php. 

Figura 40. Menú. 

 

5.8.4. Outcomes Service 

Para el envío del resultado del test emplearemos el servicio de salida (Outcomes 

Service), este servicio mediante el empleo de LTI 1.1 enviará la calificación del test a 

ILIAS en el caso de que el usuario haya accedido al test mediante el empleo al External 

Content de ILIAS.  

Los archivos que emplean este servicio son: 

• php/outcomes.php. 

• outcomesService.php. 

 

Es necesario tener en cuenta que el usuario que haya accedido a la práctica de 

laboratorio debe mandar como parámetros LTI la dirección donde gestionará el servicio 

de salida (lis_outcome_service_url) e identificador de fuente (lis_result_sourcedid) , si 

no se especifican, en ningún caso se podrá notificar la calificación del test. 

Mediante el empleo del servicio de salida únicamente se puede mandar un 

resultado entre los valores 0.00 a 1.00. ILIAS puede gestionar este valor dependiendo 
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de su configuración, por ejemplo, mostrando el resultado en el proyecto de aprendizaje 

del plugin.  

Para el Outcomes Service tenemos distintos mensajes en función del rol que 

pueden ocupar los usuarios del sitio web. A continuación, veremos los distintos 

mensajes que puede emplear cada usuario en la figura: 

 

Figura 41. Tipos de mensajes empleados por cada usuario en el Outcomes Service. 

Cada mensaje es enviado en formato XML al consumidor de la herramienta (a 

través de la lis_outcome_service_url especificado por el TC), en función del tipo de 

mensaje el formato del archivo XML cambia de la siguiente forma: 

• Editar: Este mensaje es empleado para cambiar el valor la salida ($nota) enviada 

dado un id fuente especificado ($sourceid, es el identificador enviado por TC 

como lis_result_sourcedid). Cada mensaje enviado mediante este servicio debe 

de presentar un identificador único ($id). Este mensaje es tanto empleado por 

cualquier usuario siempre y cuando haya enviado los parámetros LTI 

anteriormente especificados. En la siguiente figura podemos ver la sintaxis 

empleada. 
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Figura 42. Formato XML mensaje editar valor. 

• Leer: permite obtener el valor de un recurso ($sourceid).  

Figura 43. Formato XML mensaje leer valor. 

• Eliminar: permite eliminar un valor de un recurso dado un identificador de dicho 

recurso ($sourceid). Tanto eliminar como ver el valor de un recurso solo puede 

realizarlo el administrador, estos junto a la opción eliminar son gestionadas 

desde outcomesService.php. 

Figura 44. Formato XML mensaje eliminar valor. 
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php/outcomes.php 

El archivo php/outcomes.php es el encargado de gestionar el servicio de salida 

en el sitio web.  Gestiona tanto el resultado del test del sitio web (test.php) como los 

parámetros añadidos por el administrador para leer, editar o eliminar un valor. 

(outcomesService.php).  Este archivo emplea la librería OAuth para generar la firma de 

la petición hacia TC en el Outcomes Service. Para generar la firma hace uso de la clave 

secreta y clave compartida de la herramienta. 

A continuación, mostraremos un diagrama sobre su funcionamiento.  

Figura 45. Diagrama funcionamiento Outcomes Service. 

 

Cuando se realiza un test o el administrador ha rellenado los campos para un 

mensaje de lectura, escritura o edición, el archivo php/outcomes.php es el encargado 

de su gestión. 

En el caso de un usuario que no sea administrador y haya realizado el test, esta 

comprueba que los parámetros necesarios para realizar el servicio de salida se 

encuentren almacenados en la sesión del usuario.  

Estos parámetros son lis_result_sourcedid y lis_outcome_service_url junto con 

la calificación del test. En el caso de que los parámetros sean correctos son firmados 

mediante el uso de la librería OAuth y se envía una petición en formato XML al TC. En 

caso de error en la petición o que algún parámetro sea erróneo o falte, no se le muestra 

al usuario ningún tipo de error. Tampoco se le muestra al usuario la respuesta del TC a 

la petición. 
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Para el caso de que el usuario sea administrador y desde outcomesService.php 

halla rellenado el formulario con los parámetros necesarios para un mensaje del servicio 

de salida, se envía una petición a la dirección php/outcomes.php.  

Este archivo comprueba que le rol del usuario almacenado en la base de datos 

sea ‘Admin’ y una vez comprobado comprueba el tipo de mensaje utilizado (editar, leer 

o eliminar). En el caso de que sea correcto el tipo de mensaje se envía la petición al 

Tool Provider junto con la firma generada mediante OAuth.  

No se gestionan errores en los parámetros, pero el administrador si podrá recibir 

la respuesta del TC a la petición. 

 

outcomesService.php 

En esta página únicamente tiene acceso el administrador del sitio web, para ello 

debe de tener el rol Admin. Desde ella puede leer, editar o eliminar un valor 

introduciendo los parámetros necesarios para acción dada.  

En la siguiente figura podemos ver cómo podría un administrador utilizar 

cualquier opción y los parámetros necesarios para cada acción: 

 

Figura 46. OutcomesService.php. Parte 1. 



   

 

 58  

 

 

 

Figura 47. OutcomesService.php. Parte 2. 

 

5.8.5 Práctica laboratorio. 

La práctica de laboratorio presente en el sitio web está descompuesta en dos 

partes: 

• La primera parte es una simulación de una red Ad-hoc en la que los nodos de la 

red se mueven libremente por un área presentando cada uno un área de 

cobertura específico los cuales se pueden encontrar en cobertura con otros 
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nodos. Se muestra una tabla de encaminamiento con la cobertura de los nodos. 

El alumno podrá hacer los cambios que resulte convenientes en la simulación 

con el fin de entender su cometido. Posteriormente se hará una explicación más 

detallada sobre la simulación. En la siguiente figura correspondiente 

simulación.php podemos ver la simulación realizada: 

Figura 48. Simulacion.php. 

 

• La segunda parte es un test, donde se le evalúa lo alumnos sobre los 

conocimientos adquiridos en dicha página. El test se encuentra en el archivo 

test.php como podemos apreciar en la figura, consta 4 preguntas tipo test y una 

donde tendrá que completar una tabla de encaminamiento dada una simulación 

aleatoria. En la siguiente figura podemos ver el test que se encuentra en el 

archivo test.php. 
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Figura 49. test.php. 

 

Una vez finalizado el test, la nota del alumno será almacenada en la base datos del 

sitio web con ayuda del archivo php/calificaciones.php.  

Además, una vez que la nota sea añadida al sitio web se e enviará el resultado de dicho 

test al consumidor de la herramienta en el caso de que haya especificado los parámetros 

Outcomes Service necesarios en la petición realizada anteriormente para acceso a la 

herramienta. Para una detallada explicación sobre el servicio de salida ir a 5.8.4. 

Outcomes Service. 
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A continuación, podemos ver un diagrama que detalla dicho proceso. 

 

Figura 50. Diagrama proceso realizar un test. 

 

5.8.6 Métodos de seguridad. 

5.8.6.1 Seguridad en la base de datos. 

En la base de datos del sitio web se emplea un método de cifrado de contraseña 

del usuario con el fin de garantizar la seguridad de los datos almacenados de posibles 

ataques. 

 Para ello se emplea el método password_hash(). Este método permite crear un 

nuevo hash de contraseña empleando un algoritmo de hash fuerte de único sentido. 

Presenta la siguiente estructura: 

password_hash (string $password , integer $algoritm [, array $options ] ) : string 

Pueden emplearse los siguientes algoritmos: 

• PASSWORD_DEFAULT. Este método utiliza el algoritmo bcrypt 

(predeterminado a partir de PHP 5.5.0). Bcrypt es una función hash diseñada por 

Niels Provos y David Maxieres, basada en el cifrado Blowfish.  Presenta un 

resultado variable de valor entre 0 a 255. Incorpora salt, un fragmento aleatorio 
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para generar el hash asociado con la contraseña y se almacena junto con la 

contraseña en la base de datos. Esto evita que dos contraseñas iguales generen 

el mismo hash evitando ataques de fuerza bruta o los ataques de la tabla del 

arco iris, este tipo de ataque consiste en generar tablas de asociación entre los 

datos y su hash. 

• PASSWORD_BCRYPT.  Emplea el algoritmo CRYPT_BLOWFISH para crear el 

hash. Emplea el identificador "$2y$" y el resultado es una cadena de 60 

caracteres. En este método se pueden configurar:  

o Salt: bits aleatorios que se agregan en un hash junto con la contraseña. 

(La opción de sal es obsoleta a partir de PHP 7.0.0, PHP recomienda que 

se use la opción predeterminada).  

o Cost: especifica la longitud del algoritmo (Por defecto 10). 

 

5.9 Gestión de la base de datos 

Hemos creado una base de datos (DB, Database) para administrar el contenido 

y permitir la autenticación del usuario. Durante el desarrollo de este trabajo de fin de 

grado la base de datos se ha gestionado de dos formas: 

• phpMyAdmin 

• MySQL desde línea de comandos (cmd, terminal, powershell). 

 

5.9.1 phpMyAdmin 

phpMyAdmin es una herramienta utilizada en la administración de bases de 

datos MySQL que permite a través del uso de un navegador web para la gestión de 

bases de datos (crear, eliminar, editar, eliminar, administrar privilegios o cualquier 

contenido). 

 Esta herramienta surgió en el año 1998, se ejecuta en servidores web (PHP y 

MySQl) y está disponible bajo la licencia GPL Versión 2. 

Se ha decidido el uso de esta herramienta debido a la comodidad de uso y 

dinamismo. Es necesario instalar PHP, Apache y MySQL en el servidor web para poder 

emplear phpMyAdmin. Dicha instalación la podemos ver en el apartado Anexos: 8.1 

Instalación local de la plataforma ILIAS en Windows. 

En la siguiente figura podemos ver un ejemplo de cómo se muestra phpMyAdmin 

la base de datos y las tablas que hay en ella. 
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Figura 51. phpMyAdmin. 

 

Como apreciar phpMyAdmin es una herramienta muy intuitiva que permite 

fácilmente gestionar una base de datos. 

 

5.9.2 MySQL desde línea de comandos 

Además de mediante phpMyAdmin, podemos gestionar una base de datos 

mediante el empleo MySQL desde línea de comandos. Veamos un ejemplo de cómo 

crear una base de datos y una tabla en la siguiente figura: 

 

Figura 52. MySQL utilización desde cmd. 
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5.9.3 Base de datos y tablas empleadas por el sitio web 

Durante el desarrollo del sitio web se han empleado una serie de tablas con el 

fin de gestionar los usuarios, evaluación y autorización del sitio web. 

Inicialmente se creó una base de datos denominada usuarios, en ella 

almacenaremos las distintas tablas usadas por el sitio web. Para su creación se utilizó 

la herramienta phpMyAdmin seleccionando la opción nueva.  Para crear una tabla es 

necesario acceder a una base de datos ya creada, seleccionar operaciones y elegir la 

opción crear tabla, una vez creada a esta se le pueden añadir los atributos deseados.  

La base de datos usuarios está compuesta por 3 tablas: 

• Calificación. Esta tabla almacena la calificación obtenida en cada ejecución de 

un test por un usuario. Almacena el usuario, calificación del test y el tiempo de 

ejecución del test. Se emplea la tabla calificación para que el 

profesor/administrador del sitio web conozca la nota de un usuario en un test y 

para que el usuario pueda ver las calificaciones obtenidas en la realización de 

un test. La tabla calificación puede verse a continuación: 

Figura 53. Tabla calificacion. 

 

• User. En esta tabla se almacenan los usuarios que tienen acceso al sitio web. 

Guarda el usuario, contraseña y datos del usuario. Esta tabla es la utilizada en 

el sistema de autenticación del sitio web. La contraseña es almacenada 

utilizando la función password_hash() como hemos explicado en el apartado 

5.8.6.1 Seguridad en la base de datos

Figura 54. Tabla user. 



   

 

 67  

 

• Provider. La tabla provider almacena los nonce generados en las peticiones al 

sitio web cuando este es utilizado como proveedor de herramientas con el fin de 

garantizar la seguridad de las peticiones recibidas al denegar peticiones con el 

mismo nonce. Los nonce son almacenados de la siguiente forma: 

Figura 55. Tabla provider. 

 

En la siguiente figura podemos ver la base de datos usuarios con las tablas que 

hay incluidas en ella ya creadas. 

Figura 56. Base de datos usuarios. 

 

5.10 Formato peticiones y respuestas LTI 

En este apartado mostraremos el formato de las diferentes peticiones 

gestionadas en el presente trabajo de fin de grado, realizando una pequeña explicación 

de las mismas. Mediante el empleo de la función inspeccionar del navegador web 

analizaremos el formato de las peticiones LTI empleadas. 

 

5.10.1 Petición LTI de lanzamiento básico 

En un lanzamiento básico LTI, la petición es realizada a la url del proveedor de 

herramientas, indicando mediante los parámetros LTI a que recurso se quiere tener 

acceso.  
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Figura 57. Petición LTI analizada mediante el navegador web. 

 

Para el uso de un lanzamiento básico LTI pondremos en práctica un posible caso 

de uso, un usuario desde el sitio web creado en este TFG quiere acceder a un test en 

ILIAS. En la siguiente figura veremos los parámetros LTI enviados al proveedor de la 

herramienta. 

 

Figura 58. Parámetros LTI enviados al proveedor de la herramienta. 
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La figura 59 muestra la cabecera de la petición enviada al Tool Provider por el 

Tool Consumer. Podemos ver url a la cual hemos enviado la petición POST con los 

parámetros LTI, el origen de la petición, etc. 

 

Figura 59. Cabecera petición LTI al TP. 

La siguiente figura nos muestra la respuesta del TP a la petición LTI, nos devuelve un 

código 302. Dicho código se debe a que se ha redireccionado al recurso solicitado.  

 

Figura 60. Respuesta del TP a la petición del TC. 

 

Redireccionando al recurso solicitado por el Tool Consumer (un test) como 

podemos ver en la siguiente figura: 

 

Figura 61. Redirección del TP a la petición del TC. 
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La cabecera de la petición enviada por TP al TC test aparece en la figura 62: 

 

Figura 62. Cabecera del mensaje TP al recurso donde se encuentra el test. 

En la siguiente figura podemos ver la cabecera empleada en la respuesta: 

 

Figura 63. Cabecera de la respuesta para mostrar el test. 

Mostrando finalmente el test, donde el TP crea una sesión especial LTI donde el 

consumidor de la herramienta únicamente tiene acceso a dicha herramienta. 

 

Figura 64. Acceso al test de ILIAS. 
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5.10.2 Outcomes service 

 

Figura 65.  Formato de mensaje empleado en la utilización del Outcomes Service empleando un 

navegador web. 

Para mostrar las cabeceras de la petición y respuesta en el empleo del servicio 

outcomes service nos centraremos en un caso de uso de este servicio LTI. Este caso 

será un administrador/profesor del sitio web editará una evaluación de un test, para ello 

rellenará un formulario con la nota, clave secreta, clave compartida, dirección outcomes 

(lis_outcome_service_url) e identificador de la fuente (lis_result_sourcedid).  

En la siguiente figura mostraremos los parámetros rellenados en el formulario. 

Dichos parámetros son gestionados en el archivo outcomes.php (anteriormente 

explicado en el apartado). 

 

Figura 66.  Parámetros empleados en la edición de un valor para el servicio de salida.  

 

Debido a que hemos especificado que emplearemos la opción de editar, 

utilizaremos los parámetros necesarios para le edición, incluimos dichos parámetros en 

un archivo XML debido a que el servicio outcomes solo permite este formato, como 

hemos explicado anteriormente en el apartado 5.7.4. Outcomes Service. 

Dicha petición es enviada a la url especificada para el servicio Outcomes al Tool 

Consumer, especificando el tipo de aplicación XML. A continuación, podemos ver la 

cabecera de la petición empleada: 
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Figura 67.  Cabecera petición empleada en el Outcomes Service. 

Al enviar la petición POST mediante el empleo del servicio Outcomes de LTI al 

ser exitosa la petición, este nos devuelve una respuesta especificándonos que se ha 

editado correctamente la nota del usuario. 

En las siguientes figuras se muestra el formato de la cabecera de respuesta 

(Figura 68) y el cuerpo de la respuesta en formato XML (Figura 69). 

                                                     

Figura 68.  Formato de la cabecera de respuesta. 

Figura 69.  Formato XML del cuerpo de la respuesta. 
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5.11 Desarrollo práctica Laboratorio 

El laboratorio online consistirá en una simulación aleatoria de una red Ad-Hoc, 

con n nodos (por defecto 10 y de valor entre 1 a 27 nodos) que en ejecución se 

encontrarán en movimiento y tras su finalización (es necesaria interacción de usuario 

para play/pause) mostrará su tabla de encaminamiento correspondiente a que nodos se 

encentran en cobertura de cada nodo.  

Una vez que el alumno haya analizado y comprendido la simulación este debe 

de realizar un test. Este test estará formado por 4 preguntas tipo test y 1 pregunta en la 

que tendrá que rellenar una tabla de encaminamiento para la simulación de una red ad-

hoc aleatoria.  

El test será evaluado con una nota entre 0 a 100 (siendo 100 el 100% de 

respuestas correctas) dicha nota obtenida será almacenada en la base de datos 

gestionada por el sitio web (como hemos visto en el apartado ‘5.8.3 Base de datos y 

tablas empleadas por el sitio web’). Por otro lado, en el caso de que el alumno haya 

accedido al test mediante del external plugin de ILIAS, además la nota del test será 

enviada al Tool Consumer mediante el empleo de Outcomes Service de LTI (siendo la 

nota acotada a un valor entre 0.00 a 1). 

La práctica de laboratorio se encuentra añadida en el sitio web de la forma como 

se muestra en la figura: 

Figura 70.  Simulación añadida al sitio web. 
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Se nos presentan distintos casos de uso: 

• Para eliminar un nodo, únicamente es necesario empleando los botones 

seleccionar (a continuación, hacemos clic en el nodo que queremos eliminar) y 

seleccionamos eliminar. 

• Para añadir un nodo, es necesario hacer clic en la zona donde queremos añadir 

y seleccionar el botón añadir. En el caso de no seleccionar ninguna zona en la 

pantalla, por defecto añade en el centro. 

• Para mover un nodo, se requiere primero hacer clic en el nodo que queremos 

mover, a continuación, en el botón seleccionar (a continuación, hacemos clic 

posición que queremos mover) y seleccionamos mover. 

 

La tabla de encaminamiento mostrará que nodos se encuentran en cobertura 

con otros. La primera columna indica el nodo referencia, la segunda columna indica el 

nodo destino que se encuentra en cobertura con el de referencia, tercera columna indica 

el nodo en cobertura con el origen para llegar al destino y la cuarta columna indica el 

número de saltos que hay para llegar al nodo que se encuentra en cobertura con el nodo 

de referencia. En la siguiente figura se muestra un ejemplo de tabla de encaminamiento 

para una simulación: 

Figura 71.  Tabla de encaminamiento. 

 

Mediante distintos colores indicaremos cuando un nodo se encuentra en 

cobertura con otro. El color rojo indica que no está en cobertura con ningún nodo. El 

color azul que encuentra dentro del radio de cobertura, pero dicha cobertura no ha 

llegado al centro del otro nodo. Verde indica que ambos se encuentran en cobertura 

debido a que la cobertura de cada uno supera el centro de la cobertura del otro nodo. 

En la siguiente figura podemos ver un ejemplo de cómo aparecen los colores de cada 

nodo: 
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Figura 72.  Colores de los terminales. 

Para la realización de la presente simulación se he empleado el software EJS 

(este software es explicado en el apartado 8.4. EJS). Este software nos permite realizar 

simulaciones tanto en Java como en JavaScript, en nuestro caso hemos empleado 

JavaScript. 

5.11.1 Configuración de la simulación. 

La presente simulación se encuentra desarrollada mediante el empleo de EJS 

cuyo nombre es simulacionadhoc.ejss. En la siguiente figura podemos observar cómo 

se estructura la configuración de la práctica en 3 partes mediante este software: 

            

Figura 72.  Estructura simulación mediante EJS. 
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• Descripción, en este apartado se indica de forma textual una descripción de la 

simulación. En la figura podemos ver como aparece estructurado este apartado 

en la simulación. 

Figura 73.  Descripción de la simulación. 

 

• Modelo. Permite realizar configuración de la simulación mediante el empleo de 

programación, en nuestro caso JavaScript (también podría emplearse Java, lo 

que haría que cambie la extensión del archivo a ‘.ejs’ y la vista).  Veamos porqué 

partes está formado: 

➢ Variables: en este subapartado se indican las variables que 

posteriormente utilizaremos en la simulación. Hemos creado una página 

distinta en función de donde emplearemos dichas variables, aclarando 

que tabla Variables indica las variables globales. 

     

Figura 74.  Variables del modelo de la simulación.  
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➢ Inicialización. Antes de que arrancar la simulación es necesario 

establecer un valor a las variables en función de los requisitos de nuestra 

simulación. En nuestro caso inicializamos los terminales, índices y la 

tabla con el fin de con la ayuda de los posteriores subapartados conseguir 

la simulación final. 

Figura 75.  Inicialización del modelo de la simulación. 

 

➢ Evolución, en este apartado se indica como se desarrollará nuestra 

simulación a lo largo del tiempo. 

Figura 76.  Evolución del modelo de la simulación. 
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➢ Relaciones fijas. En el desarrollamos aquellos acontecimientos o 

sucesos que ocurrirán en la simulación y que no fluctuará a lo largo de la 

simulación. En nuestro caso hemos calculado el proceso de eliminar 

enlaces, vaciar la tabla de encaminamiento, calcular cobertura de un 

terminal y el cambio de color de un terminal respecto a su cobertura. 

Figura 77.  Relaciones fijas del modelo de la simulación. 

 

➢ Propio. En este subapartado es indicado el código propio para cada 

situación de la simulación y puede cambiar a lo largo de la simulación. 

Hemos utilizado tres páginas para presentar este subapartado: 

▪ Terminal. Indica los cambios de posición, la colisión con el borde, 

cambio de velocidad y distancia para un terminal. 

▪ Índices. En esta página desarrollamos el código necesario para 

calcular la tabla de encaminamiento y mostrar los índices de cada 

terminal. 

▪ Enlaces. En la siguiente página se dibuja el enlace entre 

terminales. 
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Figura 78. Código propio del modelo de la simulación. 

 

➢ Elementos. Permiten añadir componentes para el modelo de la 

simulación. Pueden ser del tipo: Hardware, InputOutput, Numerics o 

SoftwareLinks. Para la práctica de laboratorio no necesitamos la 

utilización de ninguno de estos elementos. 

• HtmlView, permite configurar la vista de la simulación con la que podrá 

interactuar el usuario. En el caso de emplear Java esta vista cambia, se 

denomina ‘View’ presenta algunas discrepancias con respecto a HtmlView. 

HtmlView para nuestra simulación se ha diseñado conforme a los requerimientos 

que tendrá la simulación al añadirlo al sitio web. En la siguiente figura podemos 

destacar todos los elementos que se pueden añadir a una vista y la configuración 

de las propiedades de un elemento. 

 

Figura 79. HtmlView de EJS. 
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Una vez terminada la simulación, EJS permite exportar la simulación en 

formato’.xhtml'. La utilización de este formato nos permite añadirlo al sitio web que 

hemos desarrollado. Para exportar la simulación en formato SCORM es necesario ir a 

Anexos. 

 

5.12 Implementación servidor S.O Linux 

Se ha desarrollado una implementación de un servidor con S.O Linux encargado 

de albergar nuestro sitio web. Debido a su bajo costo para gestionar contenido. 

El servidor se encuentra basado en el modelo cliente-servidor. El cliente realiza 

petición y el servidor realiza la respuesta a dicha petición. 

 

Figura 80: Modelo cliente-servidor. Fuente sugeylee. 

 

6. RESULTADOS Y DISCUSIÓN 

Con el presente trabajo de fin de grado hemos conseguido desarrollar un sitio 

web que proporciona una práctica de laboratorio LTI. Además, es capaz de consumir 

herramientas proporcionadas por otros LMS. Se ha empleado el lenguaje de 

programación PHP para realizar este proceso. 

Se ha utilizado un lanzamiento básico LTI para consumir una herramienta LTI y 

un lanzamiento full LTI para el Outcomes Service. Se han realizado las pruebas 

oportunas para verificar dichos lanzamientos. Según los requerimientos especificados 

en la versión del sistema ILIAS empleado. 

La práctica de laboratorio está compuesta por una simulación de una red Ad-Hoc 

y un test sobre la práctica. La simulación se ha desarrollado mediante el empleo del 

software EJS. Se ha decidido este software dado su gran versatilidad a la hora de 
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realizar simulaciones tanto en el lenguaje de programación Java como JavaScript. EJS 

ha sido un software que hemos empleado en Redes Basadas en Dispositivos Móviles, 

asignatura del grado en Ingeniería Telemática. 

El test constará de 4 preguntas tipo test y una pregunta donde el usuario tendrá 

que rellenar una tabla de encaminamiento. La evaluación del test se realizará mediante 

el lenguaje JavaScript gracias a su interoperabilidad con EJS. La nota se almacenará 

en la base de datos del sitio web y en el caso de que el usuario halla especificado la 

dirección donde va a gestionar el servicio de salida se le enviará la evaluación del test. 

Gracias a la implementación del servicio de salida (Outcomes Service) enviamos 

el resultado del test realizado por el alumno al consumidor de la herramienta. Dicho 

consumidor en el caso de las pruebas realizadas ha sido ILIAS, pero podría emplearse 

también para otro consumidor. Siempre y cuando dicho consumidor emplee la versión 

LTI 1.1 para gestionar el Outcomes Service puesto que el External content de ILIAS 

emplea dicha versión del estándar LTI. 

No es competencia del presente proyecto el desarrollo de la gestión del resultado 

enviado tras la ejecución de un test mediante el uso Outcomes Services en el 

consumidor de herramientas por lo que sería interesante que se gestionara para que 

dicha nota sea contabilizada en una futura evolución del mismo alumno para un test 

propiedad de ILIAS. 

También se ha implementado un servidor con S.O Linux el cual alojará el sitio 

web junto a su base de datos permitiendo el acceso al sitio web de forma externa sin 

necesidad de tener que realizarla localmente. 

 

6.1 Problemas surgidos 

Durante el desarrollo del presente trabajo de fin de grado han aparecido una 

serie de problemas que hemos tenido que resolver, a continuación, explicaremos los 

más importantes. Estos serán detallados conforme a su fecha de aparición. 

6.1.1 Node.js 

Node.js durante el desarrollo del proyecto surgió la idea de desarrollar el sitio 

web mediante el empleo de Node.js. Realicemos primero una pequeña introducción a 

este entorno. 

Node.js es un entorno de desarrollo multiplataforma empleado en lado del 

servidor (server-side) basado en el lenguaje de programación JavaScript. Fue 

desarrollado por Ryan Dahl en el año 2009, inicialmente con el objetivo de emplearse 

en programas de red escalables. Es un entorno de código abierto basado en el motor 

de Google V8.  
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Inicialmente nuestra idea era crear el sitio web mediante el empleo Node Js 

empleando el IDE Eclipse. Sin embargo, surgieron una serie de inconvenientes que nos 

supusieron cambiar al desarrollo mediante PHP- 

Estos fueron: 

• Mediante el uso de la librería Express, se pretendía mostrar una página web. 

Para ello es necesario establecer el motor de plantilla que emplea (.pub). Este 

motor de plantilla presenta la siguiente sintaxis: 

 

Figura 81. Estructura archivo .pub. 

Al intentar adaptar la simulación generada mediante EJS nos resulta un gran 

problema debido a que no reconoce el formato xhtml o xml. Por lo qe no podemos 

mostrar la simulación. 

• Otro problema a destacar es que Node js no se desarrolló inicialmente para ser 

empleado en páginas webs sino para ser utilizado para crear micro-servicios 

(permitiendo más peticiones) o aplicaciones RESTful. Si un cliente necesita 

utilizar una aplicación mediante Node.js necesita un host dedicado a sus 

necesidades.  

PHP es más rápido y la mayoría de las páginas web están desarrolladas en PHP. 

• Muy complicado el envío de peticiones y mostrar páginas webs externas. 

 

6.1.2 Realizar petición LTI mediante JavaScript. 

Realizar una petición LTI mediante JavaScript ha sido una de las mayores 

dificultades que hemos tenido con el presente proyecto. Tras un estudio del estándar 

LTI se desarrolló un pequeño ejemplo mediante el cual se mandaba mediante el uso de 

JavaScript un formulario con parámetros LTI para un lanzamiento básico LTI empleando 

una librería OAuth para JavaScript. En las siguientes figuras mostraremos el formulario, 

los parámetros LTI empleados y el código empleado para su desarrollo: 
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Figura 81. Formulario con los parámetros LTI utilizados. 

Figura 83. Código JavaScript para enviar una petición LTI. Parte 1. 

 

Figura 84. Código JavaScript para enviar una petición LTI. Parte 2. 

El problema surge en que el Tool Provider (ILIAS) nos devuelve un error 

diciéndonos que hay un fallo en la firma por una clave privada o timestamp incorrectos 
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(Figura 85). Cuando la clave privada es la correcta y timestamp está generado 

correctamente. 

Figura 85. Respuesta ILIAS error petición LTI. 

 

Debido a esto decidimos emplear otras librerías OAuth para generar la firma, 

pero seguimos sin éxito recibiendo el mismo error. Esto hizo que decidiéramos emplear 

un emulador de Tool Provider para poder realizar pruebas y comprobar un posible error.  

Al realizar la petición al emulador de Tool Provider (su funcionamiento ha sido 

explicado en el apartado) tras configurar los parámetros en el emulador y en formulario 

(Figuras 86 y 87) obtenemos que la petición es correcta como en la figura 88: 

Figura 86. Configuración emulador Tool Provider.

Figura 87. Configuración Tool Consumer. 
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Figura 88. Respuesta LTI  

Tras estas pruebas se decidió emplear la misma librería OAuth que utiliza ILIAS 

para generar la firma en peticiones o respuestas LTI. Posiblemente el error se deba a 

que no realizan de igual forma la firma la librería OAuth de JavaScript que la de PHP 

por lo que la firma generada no coincidiría en la comprobación del Tool Provider (ILIAS). 

 

6.2.3 Enviar petición formato XML mediante PHP. 

Al emplear el servicio Outcomes LTI es necesario enviar la petición en formato 

XML. Al intentar enviar la petición mediante PHP nos hemos encontrado con algunos 

problemas debido a que el Tool Provider no reconocía que la petición no era XML. 

Mostrando el siguiente mensaje: 

Figura 89. Firma inválida. 

 

No coincide la firma debido a que el formato de cabecera es distinto a XML.  

También hemos tenido problemas al añadir al cuerpo de la petición el archivo 

XML para leer, eliminar o editar. Mostrándonos el siguiente mensaje en la figura 90, este 
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mensaje especifica que no ha podido leer la petición puesto que no la detecta como 

formato XML. 

 

Figura 90. Error no puede leer archivo xml. 

En la siguiente figura podemos apreciar como gestiona el Tool Provider dichos 

errores de petición. 

 

 

Figura 91. ToolProvider.php 

 

Debido a esto tras un estudio del problema decidimos utilizar cURL para enviar 

la petición. cURL es una herramienta formada por una biblioteca y un intérprete de 

comandos empleado para la transferencia de archivos mediante URLs. Soporta 

protocolos como FTP, HTTP, HTTPS, Telnet, etc. 

En la siguiente figura se muestra el código desarrollado empleando cURL para 

enviar la petición en formato XML. 
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Figura 92. Outcomes.php empleo curl. 

 

Recibiendo la siguiente respuesta: 

 

Figura 93. Respuesta exitosa. 

7. CONCLUSIÓN 

LTI es un estándar muy utilizado entre los distintos LMS empleado para proveer 

o consumir herramientas. En la actualidad el e-learning es se encuentra en auge gracias 

a que mediante su utilización se logra que un contenido sea accesible a más usuarios.   

Con este proyecto se consigue desarrollar una práctica de laboratorio que 

seguirá la línea impuesta en el e-learning. Gracias a ella un alumno podrá realizar una 

práctica de laboratorio, ser evaluado y que su nota sea enviada a ILIAS para que el 

profesor pueda gestionarla para una evaluación de dicho alumno en una asignatura. 

El alumno obtendrá toda la información necesaria para obtener los 

conocimientos necesarios sobre redes Ad-hoc y OLSR. 

Finalmente, a modo de aclaración se especifica que el presente trabajo de fin de 

grado aceptará posibles modificaciones o mejoras. En futuras implementaciones es 

recomendable la adaptación a LTI 1.3 o LTI Advantage debido que los estándares LTI 

1.0 y LTI 1.1 en un futuro no recibirán más certificaciones, aunque podrán seguir 

utilizándose. Esta actualización requiere que ILIAS actualice su soporte del estándar LTI 

a dichas versiones, lo que llevaría al cambio de mecanismo para generar la firma de la 

petición LTI a OpenID Connect siendo este mucho más seguro que OAuth 1.0. 
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7.1 Objetivos cumplidos. 

• Implementación de un sitio web emplea el estándar LTI para consumir y proveer 

herramientas de otros LMS. 

• Autenticación de los usuarios. 

• Implantación de un servidor con S.O Linux que gestionará las peticiones 

recibidas en el sitio web. 

• Gestión de la base de datos del sitio web. 

• Implementación de una práctica sobre redes Ad-hoc mediante el empleo de 

software EJS. 

 

7.2 Medidas de seguridad  

Debido a que en este trabajo de fin de grado se realiza una gestión de datos 

privados del alumno es necesario tener en cuenta algunas me medidas de seguridad 

para garantizar la seguridad del usuario. 

Aunque se han tenido en cuenta algunas medidas con el fin de prevenir algunos 

ataques es recomendable que se apliquen las siguientes medidas: 

• Establecer un cortafuegos, restringiendo el acceso en el servidor solo a las 

páginas webs proporcionadas por el sitio web. 

• Emplear certificados SSL o TLS para autenticar e identificar a diferentes 

entidades. 

• Establecer una auditoría de archivos de forma que busque posibles cambios en 

los archivos que no hayan sido autorizados. Para ello emplea una copia del 

registro de archivos para detectar un cambio desconocido. También podría 

añadirse un sistema de detección de intrusos. 

• Emplear contraseñas seguras por parte del administrador de la base de datos. 

• Recomendar a los usuarios un empleo de contraseñas complejas, superior a los 

9 caracteres y combinando minúsculas, mayúsculas y números. Para garantizar 

la privacidad es recomendable que esa contraseña sea única para dicho sitio 

web. 

• Realizar conexiones remotas con el servidor empleando el protocolo SSH. 

. 

 

 

 

 

 



   

 

 89  

 

8. ANEXOS 
 

8.1 Instalación local de la plataforma ILIAS en Windows. 

Debido a las pruebas realizadas durante el presente TFG se ha instalado la 

plataforma ILIAS de forma local en el equipo del alumno (ordenador con software 

Windows 10) para poder realizar las pruebas convenientes. 

La versión de ILIAS empleada es la versión 5.3.17 (2019-08-15), descargada de 

su web oficial: http://www.ilias.de. Se ha empleado esta versión debido que es la misma 

versión que emplea el espacio virtual de formación que emplea el LMS ILIAS de la 

Universidad de Jaén (https://ev.ujaen.es/). 

Esta versión tiene unos requerimientos para su correcto funcionamiento que 

veremos posteriormente. 

 

8.1.1 XAMPP 

Para realizar la siguiente instalación de ILIAS de forma local es necesario tener 

instalado XAMPP (acrónimo de los programas que lo constituyen Apache + MariaDB + 

PHP + Perl, la inicial X se debe a los sistemas operativos que lo soportan estos son 

Linux, Windows y Mac OS X).  

A continuación, explicamos los programas que lo constituyen: 

• Apache: es un servidor web de código abierto ofrecido por la Apache Software 

Foundation. 

• MySQL/MariaDB: MySQL es un sistema relacional de gestión de bases de datos. 

En combinación con el servidor web Apache y el lenguaje PHP, MySQL sirve 

para el almacenamiento de datos para servicios web. En las últimas versiones 

de XAMPP esta base de datos se ha sustituido por MariaDB. 

• PHP: es un lenguaje de programación empleado para crear páginas web o 

aplicaciones dinámicas en el servidor.  

• Perl: es un lenguaje de programación empleado para la administración del 

sistema, en el desarrollo web y en la programación de red. También permite 

programar aplicaciones web dinámicas. 

Además de estos programas, XAMPP también incluye, según el sistema 

operativo, otras herramientas como phpMyAdmin,Mercury, Webalizer, OpenSSL, 

Apache Tomcat y los servidores FTP FileZilla o ProFTPd. 

 Es fácil de instalar y usar, por esto hemos decidido emplearlo para usar ILIAS 

mediante este software. En concreto la versión instalada es 7.1.32, esta versión incluye 

las siguientes versiones de las herramientas que lo incluyen: 

https://ev.ujaen.es/
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• PHP 7.1.32. 

• Apache 2.4.41. 

• MariaDB 10.4.8. 

• Perl 5.16.3. 

• OpenSSL 1.1.1d (UNIX). 

• phpMyAdmin 4.9.1. 

 

En la siguiente figura podemos ver el panel de control de XAMPP donde se 

configuran servicios y módulos: 

Figura 94. XAMPP Control Panel. 

  

8.1.2 Requerimientos 

Una vez instalado XAMPP es necesario configurar PHP, Apache y Mysql en base 

a la versión de ILIAS que vamos a emplear. Para ello hemos seguido el manual de ILIAS 

(https://docu.ilias.de/goto_docu_pg_29381_367.html). 

En cuanto al servidor Apache, ILIAS nos recomienda usar una versión Apache 

2.2.x o superior. Para PHP, las versiones 5.5.x - 5.6.x, 7.0.x,7.1.x. 

Para MySQL las versiones 5.0.x, 5.1.32 - 5.1.x, 5.5.x, 5.6.x (InnoDB en 5.6.x 

actualmente sufre un error de MySQL). 

ILIAS recomienda la siguiente configuración del archivo php.ini: 

 

https://docu.ilias.de/goto_docu_pg_29381_367.html
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; you may choose higher values for max_execution_time and memory_limit 

max_execution_time = 600 

memory_limit = 200M 

 

; you may set display_errors = Off if the system runs in a production environment 

error_reporting = E_ALL & ~E_NOTICE ; up to PHP 5.2.x 

error_reporting = E_ALL & ~E_NOTICE & ~E_DEPRECATED ; PHP 5.3.0 and higher 

error_reporting = E_ALL & ~E_NOTICE & ~E_DEPRECATED & ~E_STRICT ; PHP 5.4.0 and higher 

display_errors = On 

 

; or any higher values for post_max_size and upload_max_filesize 

post_max_size = 60M 

upload_max_filesize = 40M 

 

; choose a non-zero value for session.gc_probability, otherwise old session data will not be deleted 

session.gc_probability = 1 

session.gc_divisor = 100 

session.gc_maxlifetime = 3600 

session.hash_function = 0 

 

; for chat server since ILIAS 4.2 

allow_url_fopen = 1 

 

; How many GET/POST/COOKIE input variables may be accepted 

max_input_vars = 10000 

También son necesarias la instalación de Zip, Unzip, ImageMagik y Java. 

Creamos una carpeta c://tools y extraemos en ella las últimas versiones de Zip y UnZip 

obtenidas de http://www.info-zip.org.  

Debido a que ILIAS 3 necesita ImageMagik para mostrar gráficos, lo 

descargamos de http://www.imagemagick.org/script/binary-releases.php y lo extraemos 

en c://tools/ImageMagik.  

Si queremos usar la validación SCORM es necesario tener instalada la última 

versión de Java (http://www.java.com/en/download/download_the_latest.jsp ). 

 

8.1.3 Instalación 

Una vez realizados los pasos anteriores y teniendo el archivo de descarga de 

ILIAS pasamos a realizar su instalación. Para ello el archivo es descomprimido en el 

directorio de XAMPP, htdocs (C: \ xampp \ htdocs \). Es necesario eliminar el archivo 

.htaccess de la carpeta ilias/ilias3. 

Una vez realizado lo anterior, abrimos la siguiente dirección en el navegador:    

http://localhost/ilias.  

http://www.info-zip.org/
http://www.imagemagick.org/script/binary-releases.php
http://www.java.com/en/download/download_the_latest.jsp
http://localhost/ilias
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Nos aparece una página donde se comprueba que tenemos instalados todos los 

programas necesarios para ILIAS. 

Figura 95. Inicio instalación ILIAS local. 

 

Hacemos clic en instalación y configuramos de la siguiente forma: 
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Figura 96. Configuración ILIAS local. 

Realizado lo anterior, pasamos a crear un nuevo cliente para nuestra plataforma, 

elegimos la base de datos a emplear y la configuración de cada cliente. Veamos un 

ejemplo: 

Figura 97. Crear cliente.Parte 1. 
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Figura 98. Crear cliente.Parte 2. 

 

 

 

Figura 99. Crear cliente. Parte 3. 

 



   

 

 95  

 

Figura 100. Crear cliente. Parte 4. 

 

 

Figura 101. Crear cliente.Parte 5. 

 

8.1.4 Acceso a ILIAS 

Una vez realizado el paso anterior ya tenemos ILIAS instalado. Para acceder a 

los contenidos de la plataforma es necesario realizar un proceso de inicio de sesión. 

Podemos usar la contraseña master que hemos configurado al principio o ingresar 

como administrador (configurado anteriormente), dependiendo de nuestras 

necesidades.
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Figura 102. Proceso identificación cliente. 

 

Una vez realizado el inicio de sesión como administrador podemos 

acceder a la administración de los contenidos. 

 

Figura 103. Login ILIAS. 

Figura 104. Página principal ILIAS. 
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Figura 105. Administración. 

 

Realizado el inicio de sesión como máster podemos añadir nuevos clientes o 

editar la configuración de ILIAS. 

Figura 106. Añadir nuevos clientes. 
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8.2 External Content Plugin ILIAS 

El complemento de contenido externo de ILIAS (External Content ILIAS) integra 

contenidos externos o herramientas como objetos de repositorio. Admite la 

especificación LTI y permite una definición flexible de otras interfaces. 

Se puede usar para múltiples propósitos, como incrustar un video desde un 

servidor de video o acceder a un sitio externo con la posibilidad de pasar la 

autenticación. La última versión admite LTI 1.1 con un servicio conectado al progreso 

de aprendizaje en ILIAS. 

En presente trabajo de fin empleará el External Content de ILIAS para el acceso 

a un test. El plugin es descargado desde la siguiente página:  

https://docu.ilias.de/goto_docu_cat_3466.html?lang=de. 

Copiamos el plugin que hemos descargado en la siguiente ruta donde tenemos 

instalada la plataforma ILIAS:  

Customizing/global/plugins/Services/Repository/RepositoryObject/ExternalContent 

Vamos al menú de Administrador y elegimos plugin y hacemos clic en actualizar 

Configuramos el plugin de acuerdo con nuestras necesidades. 

Figura 107. Administración. 

https://docu.ilias.de/goto_docu_cat_3466.html?lang=de
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Figura 108. Módulos, servicios y plugins. 

Figura 109. Plugin External Content. 

Dentro de nuestro contenido podemos añadir un contenido externo para acceder 

a nuestro test. El texto lo configuramos para que pueda ser accedido mediante LTI, y el 

contenido externo también debe de ser configurado. 

 

Figura 110. Añadir nuevo contenido. 

 

Para que el test pueda ser utilizado como LTI objeto compartido es necesario 

definir LTI para dicho objeto. Para ello nos vamos a Administración->LTI.  
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Si queremos configurar LTI para otro tipo de recursos, ILIAS permite usar 

además de test: Encuestas, Grupos, Módulos de Aprendizaje SCORM/AICC, módulos 

de aprendizaje y cursos. Para ello seleccionamos el tipo de recurso que queremos que 

emplee LTI (Figura 111). 

En nuestro caso estamos realizando el ejemplo para un test que emplea LTI. 

 

Figura 111. Habilitar LTI en las herramientas. 

 

Una vez realizado el paso anterior, es necesario activar LTI en nuestro test. Para 

esto es necesario acceder al test y en el apartado configuración accedemos al submenú 

LTI objeto compartido.  

Una vez activado, nos proporciona la url a la cual se hace la petición para 

acceder al test a través del plugin contenido externo. Además, nos proporciona la 

contraseña compartida (oauth_consumer_key) y la contraseña privada 

(oauth_secret_key) fundamentales para realizar la petición LTI en el acceso al test. 

Si queremos configurar LTI objeto compartido en otros recursos debemos poner 

url, clave cliente y secret proporcionada por ese recurso en el contenido externo. 

En el recurso para acceder a un contenido externo, en nuestro caso un test, 

introducidos en los parámetros de ejecución la url, contraseña y secret proporcionada 

por el test que hemos configurado como LTI objeto compartido. Después de realizar lo 

anterior ejecutamos el contenido externo y accederemos al test. 
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Figura 112. Configurar contenido externo. 

 

Figura 113. Contenido externo. 

 

Figura 114. Acceso test mediante LTI. 
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8.3 Manual ILIAS 

Para la gestión de ILIAS y para poder crear contenido es necesario que el usuario 

tenga los permisos necesarios para dichas acciones, en caso contrario no podrá 

realizarlas. 

8.3.1 Crear un curso. 

Un curso nos permite mostrar los diferentes recursos que los usuarios pueden 

utilizar. Es necesario ser un administrador para poder crear un curso. Para crear un 

curso en la plataforma ILIAS debemos de seguir los siguientes pasos. 

1. Ir al apartado espacios de la plataforma. Y seleccionamos la opción de añadir 

elemento. Una vez seleccionada elegimos curso, especificamos el nombre del 

mismo y una descripción en el caso de que queramos incluirla. También tenemos 

la opción de importar un curso o copiar un curso, nosotros nos centraremos en 

la creación de un curso donde activaremos LTI como objeto compartido 

 

Figura 115. Espacios ILIAS. 

 

Figura 116. Crear curso desde Espacios ILIAS. 
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2. Una vez creado el curso es necesario configurarlo según las especificaciones 

requeridas. Veamos un ejemplo: 
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Figura 117. Configurar curso. 

 

3. Los permisos son una parte fundamental debido a que especifican el orden de 

restricción al curso y a su contenido dependiendo del tipo de usuario. Para ello 

seleccionamos dentro del curso la opción permisos y aplicamos el filtro mostrar 

todos los roles para el contexto actual. Para poder utilizar LTI como objeto 

compartido es necesario que establezcamos permisos al usuario de visibilidad y 

lectura. 
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Figura 118. Configurar permisos del curso. 

 

8.3.1.1 Curso como LTI Objeto compartido 

En el caso de que queramos utilizar un curso como LTI objeto compartido es 

necesario que lo activemos. Esta opción a no ser que el administrador del curso lo 

establezca, no puede ser activada por otro usuario. 

Para activar esta opción es necesario ir al apartado configuración del curso 

y seleccionar el apartado LTI objeto compartido. Activamos LTI como proveedor de 

herramienta LTI y establecemos el objeto LTI para cada usuario que quiera acceder 

al curso a través de LTI.  

Una vez guardada la configuración se nos proporciona una url, una clave 

cliente y un secreto de cliente para poder acceder al curso mediante LTI. 
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Figura 119. Configurar como proveedor de herramientas LTI. 

Veamos un ejemplo de acceso al curso mediante LTI empleando el External 

Content Plugin de ILIAS: 

Figura 120. Configurar contenido externo para acceder al curso.

Figura 121. Acceso al curso mediante LTI. 

 

8.3.2 Crear un test 

Un test es un conjunto de cuestiones breves las cuales son contestadas por el 

usuario y son calificadas según un criterio de evaluación especificado. Los test son una 
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herramienta educativa muy importante en el ámbito educativo permitiendo obtener del 

alumno un grado de conocimiento sobre un tema o concepto concreto que pueden ser 

utilizados por los usuarios pueden utilizar. Es necesario ser un administrador para poder 

crear un curso.  

Para crear un test debemos de seguir los siguientes pasos: 

1. En nuestro caso crearemos el test dentro de un curso. Por tanto, primero 

accedemos al curso y seleccionamos añadir un nuevo elemento, en nuestro caso 

un test. Una vez elegido, configuramos el nombre del test y una posible 

descripción sobre este. También tenemos la opción de importar un test o copiar 

un test, nosotros nos centraremos en la creación de un test donde activaremos 

LTI como objeto compartido. 

Figura 122. Añadir nuevo elemento . 

Figura 123. Añadir nuevo elemento test. 

 

 

2. Una vez creado el test es necesario configurarlo de acuerdo a las 

especificaciones requeridas. También debemos añadir las preguntas al test que 

queremos calificar. Estas preguntas pueden añadirse de forma manual, copiadas 

o añadidas de un banco de preguntas. Veamos un ejemplo:  
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Figura 124. Configuración test. 

 

Para crear las preguntas de un test podemos elegir el tipo de respuesta que puede 

tener dependiendo de las necesidades del administrador.  
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Figura 125. Crear pregunta test. 

 

3. Una vez creadas las preguntas para el test y realizada su configuración es 

necesario establecer los permisos. Para ello seleccionamos dentro del test 

opción permisos y aplicamos el filtro mostrar todos los roles para el contexto 

actual. Para poder utilizar LTI como objeto compartido es necesario que 

establezcamos permisos al usuario de visibilidad y lectura y que como en nuestro 

caso el test se encuentra dentro de un curso, este también debe de conceder los 

permisos de visibilidad y lectura al usuario. En caso contrario no se podrá 

acceder al test. 
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Figura 126. Permisos test. 

 

8.3.2.1 Test como LTI Objeto compartido 

En el caso de que queramos utilizar un test como LTI objeto compartido es 

necesario que lo activemos. Esta opción a no ser que el administrador del curso lo 

establezca, no puede ser activada por otro usuario. 

Para activar esta opción es necesario ir al apartado configuración del test y 

seleccionar el apartado LTI objeto compartido. Activamos LTI como proveedor de 

herramienta LTI.  

Una vez guardada la configuración se nos proporciona una url, una clave cliente y 

un secreto de cliente para poder acceder al test mediante LTI.

Figura 127. Test como LTI objeto compartido. 
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Veamos un ejemplo de acceso al test mediante LTI empleando el External 

Content Plugin de ILIAS:  

Figura 128. Configuración contenido externo para consumir el test. 

. 

Figura 129. Acceso al test mediante LTI. 

. 
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8.3.3 Crear módulos SCORM 

El modelo de referencia de objeto de contenido compartible (SCORM, del inglés 

Shareable Content Object Reference Model) permite crear contenidos de forma 

compartida mediante el empleo del e-learning de forma que mejorar la gestión del 

aprendizaje en este ámbito.  

Para el empleo de este contenido en la plataforma ILIAS debemos seguir los 

siguientes pasos: 

1. Acceder al curso donde queramos incluir este contenido. Seleccionamos el 

botón ‘Añadir nuevo elemento’ y elegimos módulo de aprendizaje SCORM/AI.

Figura 130. Añadir nuevo elemento. 

 

2. Una vez elegida esta opción. Nos aparecen tres opciones que podemos realizar. 

En nuestro caso nos centraremos en importar un módulo SCORM generado 

mediante EJS (veremos cómo realizarlo en el apartado Anexos 8.4 EJS). 

Figura 131. Importar módulo SCORM. 

Para importar este paquete debemos añadir el archivo generado por EJS(.zip) 

en la opción 1, seleccionamos validar archivo e importamos. 
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3. Finalmente obtenemos el módulo SCORM importado. 

Figura 132. Configuración módulo SCORM. 

Figura 133. Visualización módulo SCORM. 

 

8.3.3.1 Módulo SCORM como LTI objeto compartido 

Un módulo SCORM como LTI objeto compartido permite que este módulo 

pueda ser usado por consumidores externos a ILIAS. Esta opción a no ser que el 

administrador del curso lo establezca, no puede ser activada por otro usuario.  

Para realizar esta opción debemos seleccionar primero la configuración del 

módulo SCORM y a continuación seleccionar la opción LTI objeto compartido como 

vemos y guardamos la configuración seleccionada. 

A continuación, nos aparecerán, la clave privada y pública y url que debemos 

emplear para acceder al módulo SCORM mediante LTI. 
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Figura 134. Módulo SCORM como LTI objeto compartido. 

. 

Es necesario que los permisos para la visualización estén activos para el usuario. 

En caso contrario no podrá acceder al contenido. 

 

8.3.4 Encuestas 

Una encuesta es un procedimiento empleado para investigaciones por el cual se 

recopilan datos mediante un cuestionario previamente diseñado, sin modificar el entorno 

dende es recopilada la información. Esta información puede presentarte en forma de 

gráfica o tabla. 

Para el empleo de este contenido en la plataforma ILIAS debemos seguir los 

siguientes pasos: 

1. Acceder al curso donde queramos incluir este contenido. Seleccionamos el 

botón ‘Añadir nuevo elemento’ y elegimos ‘Encuesta’. 

 

Figura 135. Añadir nuevo elemento encuesta. 

 

2. Una vez elegida esta opción. Nos aparecen tres opciones que podemos realizar. 

En nuestro caso nos centraremos en crear una encuesta. 
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Figura 136. Opción nueva encuesta. 

 

3. Una vez seleccionada esta opción, nos aparece la configuración de la encuesta 

que será configurada según sus propios requerimientos. Es importante cambiar 

los permisos para la visualización por parte de los usuarios y activar la encuesta. 

Figura 137. Configuración de la encuesta. 

 

4. Para añadir preguntas a una encuesta seleccionamos la opción ‘Preguntas’ en 

el menú. Tenemos distintas opciones de añadir preguntas a la encuesta 

podemos seleccionar preguntas desde un banco de preguntas o añadir una 

página nueva donde insertaremos las preguntas creada.  

En nuestro caso añadiremos una pregunta manualmente, para ello 

seleccionamos página nueva y nos aparecerá la configuración de la página. En 

ella configuramos que la pregunta sea de opción múltiple y no usar banco de 

preguntas para crear nosotros una pregunta para la encuesta. 
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Figura 138. Añadir pregunta. 

Figura 139. Selección tipo de pregunta. 

5. Una vez realizado lo anterior nos aparecerá la configuración de la pregunta 

veamos un ejemplo. 
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Figura 140. Configuración de la pregunta. 

 

6. Una vez creada la pregunta ya tendremos nuestra encuesta. 

 

Figura 141. Encuesta creada. 

 

8.3.4.1 Encuesta como LTI objeto compartido 

Una encuesta como LTI objeto compartido permite que este módulo pueda 

ser usado por consumidores externos a ILIAS. Esta opción a no ser que el 

administrador del curso lo establezca, no puede ser activada por otro usuario.  

Para realizar esta opción debemos seleccionar primero la configuración de 

la encuesta y a continuación seleccionar la opción LTI objeto compartido y activar 

proveedor de herramienta LTI como vemos a continuación en la siguiente figura. 

 



   

 

 119  

 

Figura 142. Encuesta como LTI objeto compartido. 

 

Una vez activado podrá ser utilizado por consumidores externos a la herramienta 

mediante la utilización url, clave cliente y secreto de cliente proporcionados por la 

encuesta. 

 

8.4 EJS  

Easy Java/JavaScript Simulations, también conocido como EJS (o Ejs, o EjsS), 

es un software gratuito empleado en la creación de simulaciones informáticas discretas. 

Está basado en el lenguaje de programación Java y fue desarrollado por Francisco 

Esquembre como parte del proyecto Open Source Physics. 

Una simulación informática discreta es una técnica de modelado dinámico de 

sistemas. Intenta reproducir fenómeno natural a través de la visualización de los 

diferentes estados que puede tener. Cada uno de estos estados es descrito por un 

conjunto de variables que cambian en función del tiempo debido a la iteración de un 

algoritmo dado. 

Easy Java / JavaScript Simulations ha sido diseñado para permitir que un usuario 

trabaje a un alto nivel conceptual, utilizando un conjunto de herramientas simplificadas 

y concentrando la mayor parte de su tiempo en los aspectos científicos de la simulación. 

En particular, EJS crea aplicaciones Java y JavaScript que son independientes 

de la plataforma, o simulaciones que se pueden visualizar utilizando cualquier 

navegador web. Las simulaciones de hechas en JavaScript pueden ser visualizadas en 

cualquier navegador web sin necesidad de ningún tipo de modificación o complemento. 

Sin embargo, los applets de Java requieren un complemento de Java instalado en el 

navegador web para su adecuada visualización. 
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En la siguiente figura tenemos un ejemplo de este software:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 14. Ejemplo EJS. 

 

8.4.1 Instalación EJS 

EJS al estar desarrollado en lenguaje Java puede ser ejecutado en cualquier 

plataforma que admita Java (versión 8 o posterior). La interfaz EJS se ha traducido a 

diferentes idiomas (algunos de ellos solo parcialmente). Actualmente, EJS presenta 

traducciones completas solo al inglés y al español. 

Este software puede ser descargado de la siguiente página web:  

https://www.um.es/fem/EjsWiki/Main/Download. En nuestro caso hemos descargado la 

versión 5.3, dicha versión requiere Java Runtime Environment (JRE) 1.7 o 1.8. 

8.4.2 Exportar EJS como Módulo SCORM 

Una vez que tengamos nuestra simulación realizada, EJS nos ofrece la opción 

de exportarlo como un módulo SCORM, de esta forma podremos añadir nuestra 

simulación a ILIAS mediante el uso de los módulos SCORM integrados en ella. 

Veamos los pasos a seguir: 

1. Una vez finalizada la simulación hacemos clic derecho sobre el icono de 

empaquetar simulación  y seleccionamos crear paquete SCORM. 

2. Nos aparecerá la siguiente ventana donde elegimos la versión SCORM que 

queremos.  

 

Figura 144.Opciones SCORM. 
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3. Una vez elegida la versión nos indicará donde queremos guardar el archivo. Nos 

generará un .zip que tendremos que añadir siguiendo las indicaciones anteriores 

vistas en 8.3 Manual ILIAS. 

 
 
8.5 Manual sitio web 

El sitio web está formado por distintas páginas web que permitirán al usuario 

acceder al contenido que solicite. En el sitio web empleamos otras clase y librerías que 

mejoran la interacción del usuario con el sitio web. 

En la siguiente figura mostraremos los distintos archivos por el que está 

compuesto el sitio web y que posteriormente iremos detallando: 

 

Figura 145. Archivos sitio web. 

 

8.5.1 _Ejs_library 

Esta librería permite que la simulación de la red Ad-hoc realizada en el sitio web 

pueda emplear las funciones y clases de EJS. Esta librería es generada 

automáticamente al exportar la simulación mediante EJS. 

Es necesario incluir esta librería ya que sin ella la simulación no funcionaría. 
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8.5.2 CSS y JS 

Mediante el empleo de CSS y JavaScript realizamos la adaptación de las páginas 

webs para que sean responsive design (adapten al tamaño de la pantalla) y además 

permite una interacción más intuitiva con la página web por parte del usuario. 

Veamos cómo cambia el especto de la página web cuando el tamaño de la 

pantalla cambia. 

 

Figura 146. Index.php. 

 

Figura 147. Index.php adaptado a la pantalla. 
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8.5.3 Img 

En esta ruta almacenamos las imágenes que mostraremos en cada una de las 

páginas web. Estas imágenes nos ayudan a mejorar visualmente el contenido de las 

páginas webs. 

 

8.5.4 PHP 

En esta ruta se almacenan los archivos encargados de gestionar el contenido 

del sitio web. Estos son: 

• Calificacion.php: permite añadir la calificación de un test en la base de datos. 

• Class. LExternalContentFunctions.php. Incluye algunos métodos para generar la 

firma. 

• Class,sqlfunctions.php: incluye funciones de consultas y métodos empleados en 

una base de datos. 

• Logout.php: permite cerrar sesión. 

• OAuth.php: librería OAuth 1.0 que permite realizar la firma en una petición o 

respuesta. 

• Outcomes.php: se encarga de la gestión del servicio de salida (Outcomes 

Service) del estándar LTI en el sitio web. 

• Provider.php: gestiona las peticiones LTI recibidas en el sitio web para 

proporcionar una herramienta. 

• Sesión.php: gestiona todas las sesiones del sitio web. 

• Sql.php: permite añadir un usuario en la base de datos. 

8.5.5 Página web 

Como hemos explicado anteriormente la función de algunas páginas webs 

pertenecientes al sitio web, en este apartado nos centraremos en las páginas webs no 

explicadas anteriormente y que tienen que ver con el contenido del usuario. 

 

8.5.5.1 cuenta.php 

Este archivo permite que el usuario cambie la foto de perfil de su cuenta. 

Además, se muestra información sobre los test realizados por el usuario, mostrando su 

calificación y fecha de realización. 
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Figura 148. Cuenta.php.Parte1. 

 

Figura 149. Cuenta.php. Parte 2. 

8.5.5.2 info.php 

Info.php permite que el usuario acceda a la información sobre la finalidad del sitio 

web. En la siguiente figura podemos realizar esta consulta. 

 

 

Figura 150. Info.php. 
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8.5.5.3 privacidad-cookies.php 

De acuerdo con el RD mayo de 2018 sobre el Reglamento de Protección de 

datos europeo se ha desarrollado una política de privacidad para informar al usuario del 

uso que va a realizar el sitio web de sus datos. 

 

8.5.6 Acceder a la práctica de laboratorio desde ILIAS. 

En el este apartado detallaremos los pasos a seguir por el usuario para consumir 

la práctica de laboratorio empleando el External Content plugin de ILIAS.  

Primero debemos de acceder a ILIAS, ya sea utilizando entorno creado 

localmente o empleando el entorno de formación proporcionado por la Universidad de 

Jaén (https://ev.ujaen.es/). 

Para el acceso a ILIAS debemos de tener en cuenta que nuestra cuenta debe de 

tener los permisos necesarios para poder crear el External Content plugin de ILIAS y 

utilizar el estándar LTI. 

Una vez autenticado en el sistema debemos de crear un contenido externo 

(explicado en el apartado 8.2 External Content Plugin ILIAS). 

Una vez tengamos el contenido externo debemos de configurar los parámetros 

para el acceso al laboratorio, dichos parámetros deben de ser proporcionados por el 

administrador del sistema. 

Finalmente, cuando el contenido externo se encuentre configurado se podrá 

consumir la práctica, haciendo clic en press to launch. 

Figura 151. Acceso a contenido externo configurado para consumir laboratorio. 

 

Previamente a la visualización de la práctica de laboratorio el sitio web 

proporciona otro mecanismo de autenticación. Este nos indicará que introduzcamos una 

contraseña que se encontrará asociada al nombre de usuario utilizado.  

Si el usuario se encuentra registrado en la base de datos comprueba que la 

contraseña introducida coincida y si no lo está, registra al usuario en la base de datos. 

 

https://ev.ujaen.es/
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Figura 

152. Autenticación sitio web como Tool Provider. 

En el caso de que este proceso se haya realizado correctamente, el usuario 

habrá accedido a la práctica de laboratorio. 

Figura 153.simulacion.php 

También contemplamos la opción de que un usuario pueda acceder al sitio web 

introduciendo url del sitio web. Sin embargo, mediante la utilización de este 

procedimiento no se podrá enviar la nota a ningún consumidor para que la gestione, 

sino que únicamente se quedará almacenada en el sistema. 

                                            

Figura 154. login.php. 
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8.6 Manual servidor web 

8.6.1 Incluir sitio web en el servidor. 

Una vez configurado el servidor web es necesario incluir en el sitio web para que 

cualquier usuario pueda acceder a sus herramientas y recursos. Para ello es necesario 

seguir los siguientes pasos: 

1. Accedemos a SSH Secure Shell para conectarnos a nuestro servidor web de 

forma segura. SSH es un protocolo o el programa propio de este protocolo qu e 

permite el acceso remoto a un servidor proporcionando un canal seguro cifrado. 

Es necesario tener instalado SSH Secure Shell, para descarglo este programa 

se puede obtener de la web oficial de SSH Secure Shell 

https://www.ssh.com/ssh/download. 

Figura 155. Acceso servidor mediante SSH. 

2. Una vez accedemos al programa para acceder remotamente a nuestro servidor 

debemos introducir los parámetros necesarios. Estos son el nombre de la 

máquina, nombre de usuario del servidor y el puerto a través del cual nos vamos 

a conectar (por defecto es el 22, pero en nuestro caso utilizaremos el 2222).  En 

la siguiente figura podemos ver los parámetros introducidos en la conexión: 

 

Figura 156. Configuración acceso servidor. 

https://www.ssh.com/ssh/download
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3. Una vez introducidos nos pedirá que introduzcamos nuestra contraseña y en el 

caso de que sea correcta tendremos acceso remoto al servidor como podemos 

ver en la imagen: 

 

Figura 157. Acceso remoto con el servidor. 

 

4. Para incluir nuestro sitio web en el servidor emplearemos el comando SCP. SCP 

(Secure Copy Protocol) es un protocolo empleado en la transferencia de archivos 

de forma fácil y segura en una conexión remota.   

 

5. Primero debemos de comprimir el archivo donde se encuentra nuestro sitio web 

en formato .zip. A continuación, empleamos el comando scp desde nuestro 

terminal para subir al servidor web el archivo comprimido en formato.zip en la 

carpeta que indiquemos. El formato de este comando es el siguiente, scp 

[opciones] [usuario@dirección]:/ [directorio y nombre de archivo] 

[destino@dirección]:/ [directorio destino]. En la siguiente imagen se observa 

cómo se aplica el comando SCP para subir el archivo. 

 
 

Figura 158. SCP para subir archivo al servidor. 
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6. Una vez subido descomprimimos el archivo subido en nuestro servidor utilizando 

en SSH Secure Sell el comando unzip. Y ya tenemos nuestro sitio web incluido 

en el servidor. 

 

 

Figura 159. Archivo descomprimido en el servidor. 
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