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2. RESUMEN

El siguiente Trabajo de Fin de Grado (TFG) denominado Servidor Proveedor de
herramientas LTI tiene el objetivo principal de proporcionar un servidor proveedor de
herramientas. Ademaés, también debe permitir consumir herramientas LTI
proporcionadas por otro proveedor de herramientas.

El sitio web proporcionard una simulacion de una préactica de laboratorio para
una red ad-hoc junto con un test sobre la misma. Se empleara el servicio Outcomes de
LTI para poder enviar la nota del test al consumidor de la herramienta.

El sitio web se encontrara alojado en un servidor que permitird una gestion de

usuarios y contenido con ayuda de una base de datos.

ASTRACT

The following Final Degree Project (FDP) called LTI Tool Provider Server has the
main objective of providing a LTI Tool Provider server that also allows to consume LTI
tools provided by another Tool Provider.

The website will provide a simulation of a laboratory practice for an ad-hoc
network along with a test on it. The LTI Outcomes service will be used to send the test
note to the consumer’s tool.

The website will be hosted on a web server that will allow user and content

management with the help of a database.

3. INTRODUCCION

En la actualidad nos encontramos en una sociedad en la que todo se encuentra
conectado mediante el uso de internet, lo cual que hace que sea muy dificil hoy en dia,
realizar muchas tareas sin la ayuda de la tecnologia. Algunas de estas tareas de
especial relevancia (transacciones monetarias, consultar la Historia Clinica Digital del
Sistema Nacional de Salud (HCDSNS), etc..) no pueden realizarse sin el empleo de
internet.

Estas tecnologias denominadas Tecnologias de la Informacién y de la
Comunicacion (TICs) permiten la comunicacion instantanea sin ningun tipo de
restriccion geogréfica.

Centrandonos en nuestro contexto, las TICs en el ambito académico, nos
encontramos con la educacion electrénica (e-learning), no solo es un espacio educativo,
sino es un espacio social que permite hacer llegar e-learning a cualquier lugar

garantizando el derecho a la educacion.


alonso
Resaltado

alonso
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El e-learning tiene la finalidad de intentar que el usuario que consuma dicha
tecnologia adquiera las competencias, habitos o conocimientos necesarios mediante el
uso de la misma.

El catedrético y pedagogo José Manuel Tourifidn Lopez habl6 en un articulo para
de la revista espanola de Pedagogia de la educacién de la siguiente forma: “La
educacion electrénica es susceptible de ser considerada como una nueva dimensién de
intervencion pedagdgica general en un area de expresion mediada, orientada al uso y
construcciébn de experiencia virtual en procesos educativos de ensefanza y
aprendizaje.”(Tourinan, 2004).

En la actualidad la mayoria de las instituciones educativas proporcionan un
entorno virtual donde se proporcionan una parte o la totalidad de recursos a los usuarios
de dicho entorno para la adquisicion de las competencias marcadas. Dichos recursos o
herramientas pueden encontrarse 0 no en la plataforma, en caso de que los recursos se
encuentren fuera de la plataforma, esta puede consumir recursos de otra herramienta y
proporcionarlos a sus usuarios. La Universidad de Jaén proporciona un entorno virtual,
denominado docencia Virtual ( https://dv.ujaen.es ), este entorno esta basado en el LMS
ILIAS, que posteriormente explicaremos.

Nuestro TFG se enmarca en este contexto, en la educacion electrénica y
concretamente en la interoperabilidad entre las herramientas de aprendizaje (LTI).
3.1 LMS

Un sistema de gestion de aprendizaje (LMS, cuyas siglas provienen del inglés
Learning Management System) es un software empleado para gestionar las actividades
de aprendizaje electrénico (e-learning) de una organizacion o institucion U LMS permite
el trabajo entre los participantes y suele alojarse en un servidor web.

Podemos diferenciar dos ramas dentro LMS:

e LMS corporativa: cuyos objetivos se enfocan en el logro de los mejores
resultados para la corporacion.
e LMS Educativa: se centra en ofrecer una informacién y recursos de calidad para

los alumnos, profesores y personal educativo.

Hay distintos sistemas LMS algunos de ellos pertenecientes a una organizacion
y otros libres, veamos algunos ejemplos:
e Sistemas Propietarios: Aulapp, eColllege, Blackboard, etc.
e Software Libre: Moodle, ILIAS (es el sistema que vamos a emplear en este TFG

y que explicaremos posteriormente), ATutor, etc.
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3.1.1ILIAS

El acronimo ILIAS proviene del aleman, Integriertes Lern, Informations und
Arbeitskooperations System, en inglés, Integrated Learning, Information and
Cooperation System y traducido al espafiol como Sistema Integrado de Cooperacion,
Informacion y Aprendizaje.

ILIAS es un sistema de gestion de aprendizaje (LMS), empleado con el objetivo
de minimizar los costes en el uso de las nuevas tecnologias en el &mbito educativo. Su
lanzamiento se produjo en noviembre de 1998.

Se encuentra disponible como software libre bajo la licencia General Public
Licence (GNU).

Mediante el empleo de ILIAS se puede gestionar cursos, moédulos de
aprendizaje, test, encuestas, wikis y blogs. Estos modulos se encuentran integrados en
el ndcleo de ILIAS.

ILIAS permite al cliente implementar los modulos de aprendizaje, cambiar el
aspecto, emplear solo los moédulos que este necesite, otorgar a los usuarios de la
plataforma acceso y permisos para acceder a l0os cursos.

3.2 LTI

La interoperabilidad de las herramientas del aprendizaje (LTI, del inglés Learning
Tools Interoparability) es una iniciativa gestionada por Instructional Management
Systems Global Learning Consortium (IMS Global Consortium) que permite la conexion
de forma simple y segura de las herramientas de aprendizaje externas con las
plataformas de aprendizaje (LMS) y otros entornos educativos. Con el fin de que las
plataformas puedan consumir o proporcionar herramientas de aprendizaje.

La gran mayoria de aplicaciones, plataformas o herramientas de aprendizaje que
emplean LTI. Pueden actuar como consumidoras de herramientas (Tool Consumer) o
como plataformas que proporcionan herramientas para que sean consumida (Tool
Provider).

LTI define dos métodos de integracion para la arquitectura LTI:

e Basic LTI. En un lanzamiento basico LTI presenta un Unico destino al que se
puede acceder en el Tool Provider (TP). El enlace a un recurso es simple, pero
tiene limitaciones. Basic LTI presenta una menor integracion de los servicios web
que Full LTI y solo admite una politica de seguridad. Veamos la arquitectura

béasica LTI en la siguiente figura:

11



Basic LTI TOOL

5 : "ONS
TOOL PROVIDER SERVICES CONSUMER

v

Instructor i —
Administrator
Figura 1. Lanzamiento bésico LTI. Fuente IMS Global.

e Full LTI. Un lanzamiento completo LTI o también denominado IMS LTI es un
proceso de implementacion mediante el cual un proveedor de herramientas (TP)
y un consumidor de una herramienta (TC) negocian servicios sobre el tiempo de
ejecucion que se empleara en las integraciones entre sistemas, politicas de
seguridad que se utilizaran, y destinos iniciados desde el TC dentro de la
herramienta consumida. A continuacion, en la siguiente figura podemos ver el
método full LTI:

Tool Provider LTI Services Tool Consumer

_ ¥
Admminsrator
Figura 2. Lanzamiento completo LTI. Fuente IMS Global.
La certificacion LTI es implementada actualmente en més de 350 productos y es
el inico estandar empleado en la educacion que conecta de forma segura el LMS de su
institucion con herramientas de aprendizaje externas, controla y gestiona la

autenticacion/acceso e intercambia la informacion.
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Existen diferentes versiones del protocolo LTI, la primera versién surgié en mayo
de 2010, veamos las diferentes versiones de LTI que se han ido desarrollado hasta la
actualidad:

LTI Versions

2010-2019

om {
- {

IMS Security
Framework
specific.:atio
1
1

1 Outcomes %

| Service bR
LTI

Advantage

February Plug-and-plagé
2015 integration |

l LTI 1.2

LTI Service
i Support for TP

Launch

Mentor Role

-

REST/JSON,

Registration,

8 Tool Settings,
2014 LTI Service

’ Based on LTI 1.0
- Based on LTI 1.1

€ Based on LTI 2.0
4---=--== Based on LTI 1.3

Figura 3. Versiones LTI.

13



En la siguiente tabla comparativa podemos observar las diferencias entre las

diferentes versiones LTI:

LTI | LTI | LTI | LTI LTI LTI
CARACTERISTICAS | 1.0 | 1.1 | 1.2 | 1.3 2.0 | Advantage
Basic LTI v v v v v v
Outcomes Service v v v v v
(Full LTI)
Perfil TC v v v v
Servicios REST v v v v
OAuth 1.0 v v v
Fase de Registro v v v

gestionando
credenciales
Modelo de v v

seguridad basado

en OpenlID Connect

Proteccién v
avanzada del
intercambio de

datos privados

Tabla 1. Tabla comparativa de las versiones LTI.

A continuacion, se detallard cada una de las caracteristicas marcadas para cada
version LTI.
3.21LTI1.0

La versiéon LTI 1.0 es denominada como Interoperabilidad de las herramientas
basicas de aprendizaje. Esta version tiene soporte Ginicamente para una peticion basica
LTI

LTI 1.0 no proporciona soporte para servicios de tiempo de ejecucion Full LTI.
Sin embargo, si un consumidor de herramientas (TC) y un proveedor de herramientas

(TP) tienen acceso a un conjunto comun de servicios de informacion de aprendizaje de
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IMS (LIS), un lanzamiento basico de LTI puede proporcionar informacién al TP que
podria ser utilizada por TP para llamar a servicios LIS.

LTI 1.0 presenta un inconveniente, se pierde el contacto entre el TP y TC
después del lanzamiento.

LTI 1.0.1 es la ultima versiéon de la especificacion LTI 1.0. Esta version presenta
una actualizacion de la seguridad y estara disponible hasta mediados de 2022.
3.22LTI11

La versiéon LTI 1.1 fue denominada Interoperabilidad de herramientas de
aprendizaje para reflejar que agrega funcionalidades en las que las futuras versiones de
este documento continuaran expandiéndose.

Esta version agrega compatibilidad con la versién anterior (LTI 1.0), incluyendo
las funcionalidades. Ademas, afiade una nueva funcionalidad, el servicio de salida
(outcomes service). Este servicio devuelve un valor numérico simple (entre 0 y 1) como
resultado de la actividad entre el TC y TP redirigiendo dicho resultado a
“lis_outcome_service_url”, direccién elegida que se haya especificado para gestionar
dicho resultado.

e LTI1.1.1. Laversion LTI 1.1.1 de LTI, 12 de junio de 2012, agrega soporte para
el parametro de lanzamiento “role_scope mentor’. Este parametro permite

enviar la relacién entre los usuarios a los proveedores de herramientas.

La version LTI 1.1.2 es la ultima version de la especificacion LTI 1.1. Esta version
presenta una actualizacion de la seguridad y estara disponible hasta mediados de 2022.
3.23LTI1.2

La version LTI 1.2 es una actualizacion de la version LTI 1.1 y su desarrollo fue
conjunto con LTI 2.0. Esta version presenta funcionalidades tanto de LTI 1y LTI 2.

LTI 1.2 introduce algunos cambios con el fin de mejorar la interoperabilidad entre
aplicaciones y herramientas:

e EI TC puede ofrecer un perfil (usando el mismo formato que LTI 2.0) para
proporcionar sus capacidades y servicios ofrecidos a los proveedores de
herramientas (TP).

e El servicio de Resultados Basicos es certificado independientemente del nicleo
LTI.

e ENLTI 1.2 solo se permiten servicios REST implementados en el TC.

3.24LTI1.3
La version LTI 1.3 mejora la version LTI 1.1, emplea un modelo de seguridad
basado en OpenlID Connect (OAuth 2.0), JWT firmados y flujos de trabajo OAuth2.0
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para la autenticacion, alejAndose del de empleo de OAuth 1.0a que se utiliza en la

version LTI 1.1.

3.25LTI2.0

LTI 2.0 fue disefiado para extender la interoperabilidad durante todo el ciclo de
vida de la herramienta, no Unicamente durante en el lanzamiento.

LTI 2.0 se emplea principalmente en servicios web REST. Los servicios web
REST permiten implementar servicios distribuidos dentro de aplicaciones web.

En cualquier interaccion entre TP y TC se debe establecer y registrar un contrato
del interfaz especifico. Este contrato se llama Proxy de herramienta (Tool Proxy). Tool
Proxy es negociado por las dos partes (TC y TP) autométicamente.

En la negociacién del Tool Proxy se incorpora la clave compartida LTl y la clave
privada en el proxy de la herramienta. La clave es definida por el consumidor de
herramientas y el secreto por el proveedor de herramientas. Este proceso reemplaza el
molesto intercambio de credenciales de LTI 1.

3.2.6 LTI Advantage
LTI Advantange es la Gltima especificacion de LTI. Esta version proporciona una
usabilidad y seguridad de datos mucho mejor debido a sus servicios, basados en LTI
1.3 para agregar nuevas caracteristicas.
Ademas, facilita la integracion y presenta una proteccibn avanzada del
intercambio de datos privados del alumno.
Actualmente, LTI Advantage cuenta con 3 servicios:
e Servicio de aprovisionamiento de nombres, roles y enlaces.
e Servicio de asignacion.

e Servicio de calificacion.

3.3 Terminologia LTI
A continuacién, explicaremos la terminologia especifica empleada por el
estandar LTI para referirse a distintos elementos propios de su sistema:
e Proveedor de herramientas (del inglés Tool Provider, TP): representa el sistema
que contiene las herramientas y sus interfaces.
e Consumidor de herramientas (del inglés Tool Consumer, TC): es el sistema que
ofrece acceso a una herramienta.
e Contexto (del inglés Context): Debido a que las herramientas pueden iniciarse

desde muchos tipos de contextos, la especificacion LTI no emplea el término
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curso, proyecto u otros recursos y en su lugar emplea el término mas general
contexto.
e Enlace al recurso (del inglés Resource Link): ElI Tool Consumer utiliza los

resource link para generar enlaces para acceder a ellos.

3.4 Lanzamiento basico LTI

En un lanzamiento basico de LTI los datos son enviados mediante una peticion
POST del Tool Consumer al Tool Provider. En esta peticibn nos encontramos con
campos obligatorios, opcionales y recomendados LTI que en funcién que dependera de
cada proveedor de herramientas.

Siun TC desea emplear campos no propios de LTI, estos se deben prefijar con
"ext_".

Para poder acceder a una herramienta perteneciente al proveedor de
herramientas (TP), el consumidor de la herramienta (TC) puede enviar los siguientes
datos, en nuestro caso nos centraremos en los campos empleados en una peticion
basica LTI:

Los campos obligatorios LTI son necesarios para poder realizar una peticion LTI,
sin ellos la peticibn no se realiza y se producen errores en la misma. Los campos
obligatorios se dividen en dos, los referentes a los campos LTI y OAuth.

Campos obligatorios LTI:

e [ti_message_type: pardmetro empleado para indicar el tipo de mensaje LTI.
Puede tener distintos valores, ContentltemSelectionRequest o basic-Iti-launch-
request. En nuestro caso siempre se emplea el valor basic-Iti-launch-request
para hacer una peticién basica de LTI para consumir una herramienta.

e [ti_version: parametro empleado para indicar la version del estandar que se
emplea en el mensaje. Al ser una peticion basica de parametro toma el valor de
LTI-1p0.

e resource_link_id: Identificador Unico que hace referencia al encale. Garantiza
gue sera unico dentro del TC para cada ubicacién del enlace del recurso.

Campos OAuth obligatorios:

e oauth_consumer_key: clave publica compartida entre TC Y TP. Es emitida
originalmente por el proveedor de herramientas e ingresada en el consumidor de
herramientas por el administrador o instructor como se muestra en el formulario
de inicio de muestra al final de este documento.

e oauth_signature: clave privada que tanto TC y TP deben de conocer para poder
encriptar y desencriptar los datos peticion. Esta clave no es compartida por ellos

en la peticion.
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Es necesario emplear otros campos OAuth para generar la firma. Debido a que

la versibn empleada por LTI para una peticion basica es OAuth 1.0a estos son los

parametros necesarios para generar la firma:

oauth_signature_method: en este parametro se especifica el método de cifrado
empleado. En el caso de ILIAS se emplea el cifrado HMAC-SHAL (considerado
el mas fuerte), aunque pueden emplearse otros como MD5.

oauth_timestamp: conocido como marca temporal, especifica la fecha y la hora
en la que se gener6 la peticion. El TP al obtener el timestamp sabra en qué
momento se genero la peticion y en el caso de que la considere obsoleta (en el
caso de ILIAS si no coincide con la hora del servidor, con una tolerancia de 5
minutos). Este parametro debe de tener el siguiente formato,

oauth_nonce: nonce(del inglés number once) es un identificador Unico de la
peticién. Evita que pueda reenviarse la peticion. El TP rechazara dos peticiones
con el mismo oauth_nonce. Se genera empleando el timestamp y un valor
numérico generado aleatoriamente y cuyo formato debe de ser mismo que le
timestamp.

oauth_version: indica la version OAuth empleada en el mensaje. Como el tipo de
mensaje LTI que estamos realizando es un lanzamiento basico LTI, este valor
debe de ser 1.0 (indicando que se emplea la version OAuth 1.0).
oauth_signature: es la firma generada por OAuth con todos los pardametros
anteriores sobre el mensaje generado. El TP debera confirmar la firma con los

demas parametros enviados en el mensaje.

Campos Recomendados

Estos campos contienen informacion de identificacion sobre el usuario que esta

realizando este lanzamiento. Estos parametros se recomiendan que sean enviados,

aungue pueden ser suprimidos por el TC:

context_id: Es un identificador que identifica de forma exclusiva el contexto que
contiene el enlace que se esta iniciando.

context_title: Disefio de entornos personales.

context_label: Un titulo del contexto, debe tener aproximadamente la longitud de

una linea.

Campos Opcionales:

Estos campos pueden o no aparecer en un lanzamiento basico LTI.
resource_link_title: Es un titulo para el recurso.

user_id: Identificador del usuario.
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e user_image: Es una imagen del usuario que puede usarse como una imagen de
perfil para representar al usuario.

e roles: Este atributo es una lista separada por comas de uno o mas roles que
tiene el usuario en la herramienta.

e lis_person_name_given: Nombre del usuario.

o lis_person_name_family : Apellidos del usuario.

e lis_person_name_full: Nombre completo del usuario.

e lis_person_contact_email_primary: correo electrénico del usuario.

3.5 OAuth

OAuth es un protocolo de seguridad basado en HTTP el cual permite a las
aplicaciones garantizar el acceso a datos al encriptar las peticiones POST y GET.

En nuestro caso nos centraremos en su utilizacion en las peticiones de
lanzamiento y otros mensajes LTI que se envian mediante POST, como el servicio de
salida (Outcomes Service). En este trabajo de fin de grado emplearemos la versién
OAuth 1.0.

Las politicas sobre la divulgacion de informacion de LTI sobre los usuarios a los
proveedores de herramientas hacen que se emplee el protocolo de seguridad OAuth.

3.6 Red Ad-hoc
Una red Ad-hoc es un sistema formado por dispositivos de comunicacion cuyo
proposito es la conexion inaldmbrica durante periodos de corta duracion sin utilizar

ningun tipo de infraestructura.

AD-HOC

Figura 4. Red Ad-hoc. Fuente Sobretodoredes.

Las redes Ad-hoc son empleadas en entornos que carecen de infraestructuras,
en comunicaciones entre vehiculos méviles o con fines militares. Se caracterizan por:
e Nodos moviles.

e Flexibles.
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e Montaje no muy complejo.

e Ofrece un servicio especifico.

e Son comunicaciones inalambricas debido a la ausencia de infraestructuras.

o Presentan terminales con autonomia limitada, estos terminales pueden ser
emisor, receptor o conmutador.

e Funcionamiento de forma distribuida, formada por nodos homogéneos
comunicados punto a punto sin un nodo central.

e Topologia variable.

e Se emplean protocolos especificos ajustdndose a la aplicacién de una red.

¢ Limitadas aplicaciones.

Las redes Ad-hoc segun su aplicacion son clasificadas de la siguiente forma:

o Redes en Malla (Mesh Network). Los nodos reenvian datos al resto de los nodos,
aungue también reciben y transmiten datos.

e Redes Ad-hoc Moviles (Mobile Ad-hoc Network, MANET). En estas redes los
nodos tienen la capacidad de movimiento.

e Redes de Sensores Inalambricas (Wireless Sensors Networks, WSN). Red Ad-
hoc formada por pequefios terminales equipados con sensores que realizan una
tarea comun. Se emplean en situaciones donde se requiere adaptabilidad.
Generan tréafico dependiente del entorno.

o Redes MANET Vehiculares (Vehicular Ad-hoc Network, VANET). Las redes
MANET son empleadas entre vehiculos. MANET generan trafico dirigido por el

comportamiento humano.

3.6.1 OLSR

Protocolo de Enrutamiento de estado de enlaces optimizado (Optimized Link
State Routing Protocol, OLSR) es un protocolo basado en tablas para redes moviles Ad-
hoc (MANET). Los nodos de la red intercambian informacién entre ellos (normalmente
la topologia) seleccionando cada nodo un conjunto de sus nodos vecinos para que
realicen transmisiones multipunto (MPRS).

Los nodos MPR son los Unicos nodos cuya funcion es retransmitir mediante
difusion el control del tréfico de la red. Los MPR proporcionan un mecanismo eficiente
de inundacion del tréfico de control reduciendo el nimero de retransmisiones

necesarias.

Una red enrutada mediante OLSR puede emplear dos tipos de mensajes de control:
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e HELLO. Estos mensajes son enviados periddicamente por cada nodo de la red
a sus nodos vecinos, pero nunca son retransmitidos mas alla del primer salto
desde su emisor. Estos mensajes contienen la lista de vecinos conocidos por el
nodo emisor, asi como la identidad de los MPR seleccionados por transmisor.
Su intercambio permite a cada nodo de la red conocer los nodos situados a 1y
2 saltos de distancia.

e TC (Topology Control). Estos mensajes son enviados peridédicamente de forma
asincrona. A través de ellos, los nodos informan al conjunto de la red acerca de
su topologia cercana. Al contrario que los HELLO, los mensajes TC son de
alcance global y deben llegar a todos los nodos de la red. El conjunto de los
mensajes TC recibidos por un nodo inalambrico le permite reconstuir su base de
datos topoldgica, computar el arbol de caminos minimos (mediante el algoritmo
de Dijkstra) y calcular asi la tabla de enrutamiento hacia todos los posibles
destinos.

3.7 SQL

El lenguaje de consulta estructurada cuyo nombre en inglés es Structured Query
Language (SQL) es un lenguaje de programacion empleado en la gestion de bases de
datos.

Inicialmente IBM en el afio 1974, teniendo en cuenta la idea del modelo relacional
definié el lenguaje de consulta estructurado en inglés (SEQUEL, Structured English
Query Language) que posterioridad seria implementado en los sistemas de gestién de
bases de datos (SGBD) denominandose System R en el afio 1977.

SQL es una version evolucionada de SEQUEL vy es el lenguaje empleado en la
mayoria de las bases de datos relacionales Fue estandarizado por el Instituto Nacional
Estadounidense de Estadndares (ANSI) en el afio 1986 y por la Organizacion
Internacional de Normalizacion (ISO) en el afio 1987.

Hay muchos sistemas de bases de datos que emplean la sintaxis SQL entre los
que se encuentran MySQL, Oracle, SQL Server, MS Access, Sybase, Informix,
Postgres, etc.

Existen otros lenguajes relacionales de programacion en bases de datos como
son:

e Busqueda mediante ejemplo (Query by Example, QBE) es un lenguaje empleado
en bases de datos relacionadas orientado al dominio. Presenta similitud al
lenguaje de consulta estructurado (SQL).

e Busqueda de lenguaje (Query Language, Quel) es un lenguaje basado en el

calculo relacional orientado a tuplas.
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3.7.1 Ejemplo de codigo SQL.

En la siguiente figura mostramos un ejemplo empleando SQL donde se realizan

las operaciones de creacion de la base de datos, creacion de una tabla, insertar valores

en la tabla, mostrar valores de la tabla, actualizar valores y eliminar.

CREATE DATABASE bbdd;

CREATE TAELE tablaejemplo ( id INT PRIMARY KEY, nombre VARCHAR(28) );
INSERT INTO tablaejemplo VALUES { 1, "Fernando' );

INSERT INTO tablaejemplo WALUES { 2, "Alonso" );

SELECT id, mombre FROM tablaejemplo WHERE id = 1;

UPDATE tablaejemplo SET nombre = "Pedro” WHERE id = 1;
SELECT id, mombre FROM tablaejemplo,

DELETE FROM tablaejemplo WHERE id = 1;

SELECT id, mombre FROM tablaejemplo;

DROP DATABASE bbdd;

Figura 5. Ejemplo codigo SQL.

3.8 Abreviaciones y definiciones

Comunicacion asincrona: forma de comunicacion empleada por distintos
sistemas se realiza empleando distintos tiempos.

E-learning: electronic learning o aprendizaje electrénico en espafiol.

HTTP: Protocolo de transferencia de hipertexto (en inglés Hypertext Transfer
Protocol).

Modelo relacional: es un modelo empleado en bases de datos para la gestion de
tablas compuestas por filas, columnas, campos y tuplas.

OpenID Connect: protocolo empleado en el proceso de autenticacion. Utiliza
OAuth 2.0, un entorno de autorizacion.

REST: transferencia de estado representacional (en inglés representational state
transfer). Interfaz empleada en la conexién de diferentes sistemas empleando el
protocolo HTTP.

S.O: Sistema operativo.

TFG: Trabajo de fin de grado.

4. OBJETIVOS

El principal objetivo del presente TFG es proporcionar un servidor

proveedor/consumidor de herramientas LTI, aplicando el empleo del estandar LTI en su

lanzamiento.

A continuacion, para poder llegar al objetivo final del proyecto es necesario llevar

a cabo:
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Estudio del estandar LTI, analizando las distintas versiones y utilizando la version
adecuada a las caracteristicas del proyecto.

Andlisis LMS, en nuestro caso ILIAS, para obtener los requerimientos del
sistemay uso de LTl en él.

Creacion de un sitio web que sera el encargado de proveer herramientas LTI o
consumirlas. Para ello es necesario un estudio de los estandares HTML, XML,
JavaScript, jQuery y PHP.

Creacién de una base de datos que almacenard la informacién del sitio web
creado. Esta base de datos seré desarrollada mediante el lenguaje SQL.
Gestion del sitio web empleando método de autenticacion para su acceso.
Optimizacion de una maquina servidora con sistema operativo Linux, que
albergard el sitio web y la base de datos.

Creacion de un laboratorio online en un sistema de gestion de aprendizaje
empleando LTI.

Gestién de un proceso de autenticacion para el acceso de los usuarios al sitio
web.

Estudio del protocolo OLSR y de las redes Ad-hoc para la creacién del
laboratorio online.

Empleo de la herramienta EJS (también denominada Ejs o EjsS) para la creacion
de la simulacion del laboratorio.

Empleo del estandar LTI para consumir herramientas LTI proporcionadas por el
LMS.

Empleo del plugin External Content de ILIAS para poder acceder a un recurso
externo a la organizacién, analizando sus requerimientos.

Empleo del servicio Outcomes de LTI para enviar la nota de los test del sitio web
al LMS.

Uso XML para el envio de informacion entre el sitio web y LMS en el servicio
Outcomes.

Creacion y gestion de contenidos compartidos mediante LTI en el LMS. En el
caso de ILIAS estos contenidos son test, médulos SCORM, encuestas y cursos.
Instalacién local de un servidor para la realizacion de pruebas (XAMPP).
Creacién de un manual de uso de la herramienta.

Creacién de un manual de los servicios empleados.
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5. MATERIALES Y METODOS.

En este apartado abordaremos los requerimientos que debe cumplir nuestro
TFG, las tecnologias empleadas en el desarrollo del sitio web y el servidor. Finalmente

indicaremos la estructura que tendré nuestro sistema.

5.1 Requerimientos
Para el desarrollo del presente trabajo de fin de grado es necesario llevar a cabo
los siguientes requerimientos:
e Desarrollo del sitio web para un entorno educativo con posibilidad de interaccion
con LMS para el consumo o la aportacion de herramientas.

o El sitio web debe de permitir la interaccién libre por parte del usuario.

5.2 ILIAS

En el presente trabajo de fin de grado, ILIAS sera un sistema de apoyo que se
comportard tanto como Tool Provider (proporcionando herramientas como pueden ser
test, encuestas, médulos SCORM y cursos) o como Tool Consumer (empleando el
plugin External Content, que posteriormente explicaremos en el apartado 8.2 External
Content Plugin ILIAS) dependiendo por la situacion requerida en cada caso.

La creacion de herramientas en el entorno ILIAS viene detallado en el siguiente
apartado 8.3 Manual ILIAS.

Durante la realizacion del presente proyecto técnico se han realizado dos tipos
de pruebas:

e Empleando el entorno virtual de formacion de la Universidad de Jaén

(https://ev.ujaen.es) cuya version empleada de ILIAS es v 5.3.18 2019-10-18.

Este es el entorno empleado por la universidad para realizar pruebas sobre ILIAS
y asi realizar actualizaciones en docencia virtual usado por alumnos y profesores

(https://dv.ujaen.es) cuya version utilizada es la misma que el entorno virtual. Sin

embargo, el entorno virtual proporcionado por la universidad presenta algunas
desventajas:
» Necesidad de permisos para realizar cambios, crear o acceder a
contenido.
» No podemos acceder al cédigo interno de ILIAS y no podemos modificar
0 comprobar su funcionamiento.

Por estas razones se decidio realizar una instalacion local de ILIAS
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e Mediante una instalacién local de ILIAS en Windows (ver apartado 8.1
Instalacion local de la plataforma ILIAS en Windows) para que el alumno realice
las pruebas oportunas adaptando ILIAS a sus necesidades sin depender de

terceros.

Teniendo en cuenta las versiones de ILIAS utilizadas es necesario consultar la
version de LTI soportada por cada version. Para esta version el ILIAS utilizada en el
presente TFG utilizaremos la version 1.1 del estdndar LTI cuando ILIAS actia como
proveedor de herramientas proporcionando tests, médulos SCORM, cursos o

encuestas.

5.2.1 Gestion de una peticién LTI por el proveedor de herramientas (ILIAS)

La gestion de una peticion LTI en el sistema ILIAS se realiza con ayuda de la
libreria LTI Tool Provider Library (veremos detalladamente esa libreria en el apartado
5.2.2 LTI Tool Provider Library).

Cuando una peticién LTI es recibida por ILIAS esta es gestionada con el fin de
ofrecer el recurso solicitado (en nuestro caso una herramienta) una vez que esta ha sido
verificada. En la siguiente figura podemos ver un diagrama que detalla cémo realiza

ILIAS este proceso, nos centraremos en la autenticacion de la peticién LTI:
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Figura 6. Proceso de gestion de una peticion LTI recibida por un TP.

Inicialmente en el consumidor de herramientas se genera la peticién LTI, esta
peticion es enviada al proveedor de herramientas. Una vez llega la peticion LTI al Tool
Provider se inicia el proceso de autenticacion de la peticiéon LTI.

El proceso de autenticaciébn comienza validando que la peticion sea valida y no
contenga errores, en caso de que no sea valida se descarta la peticion. Una vez
comprobada que la peticion sea valida se comprueban los parametros LTI obligatorios
(explicado en el apartado 3.4 lanzamiento basico LTI).

Estos parametros son la version LTI utilizada (Iti_version), el tipo de mensaje LTI
empleado (Iti_message_type) y el identificador Unico del TC (resource_link_id) se
comprueba que se encuentren presentes en la peticion y que puedan ser gestionados
por el TP, en caso contrario se muestra un mensaje error especificando que la peticion
es invalida o faltan parametros LTI dependiendo de los parametros erroneos.

Una vez comprobados los pardmetros LTI obligatorios, para comprobar que la
firma recibida del TC coincide con la generada por el TP emplearemos OAuth (explicado
en el apartado 3.5. OAuth) con el fin de garantizar la seguridad del TP.

Se comprueban que los parametros OAuth para poder realizar la firma se

encuentran en la peticidon y son correctos. Estos parametros son nonce (oauth_nonce),
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timestamp (oauth_timestamp), la clave compartida (oauth_consumer key) y la version
OAuth empleada (en nuestro caso 1.0a). En caso de que no se encuentren estos
parametros o sean invalidos muestra un mensaje de error.

Caso exitoso el TP genera la firma para ello emplea todos los pardmetros
recibidos en la peticion de TC excluyendo la firma. Otros parametros empleados en
generar la firma son: oauth_signature_method (método de cifrado, por defecto HMAC-
SHA1), oauth_consumer_secret (clave privada de acceso a una herramienta, el TC debe
de conocerla sino no podra acceder a la herramienta), token, método empleado, url y
callback.

Una vez gue la firma haya sido generada por el TP comprueba que coincida con
la firma recibida del TC (oauth_signature). Si esta firma coincide, el TC podra acceder
al recurso o herramienta solicitada en caso de no coincidir se mostrara un mensaje
indicando que la firma es errénea debido a una clave privada o timestamp erréneo.

La libreria que vamos a ver a continuacioén es la encargada de todo este proceso.

5.2.2 LTI Tool Provider Library

Durante la realizacion del presente proyecto técnico debemos tener en cuenta
la libreria LTI Tool Provider Library. Esta libreria esta formada por un conjunto de clases
desarrolladas en PHP empleadas por ILIAS y otros LMS como Moodle, para encapsular
el cédigo requerido en gestion de peticiones o respuestas LTI entre proveedor de
herramientas LTIl y un consumidor de herramientas LTI.

Incluye soporte para la version LTI 1.1 y las extensiones no oficiales de LTI 1.0,
asi como el proceso de registro y los servicios de LTI 2.0.

Estas clases son una extension de la biblioteca de clases de LTI Tool Provider
creada por el proyecto ceLTlc para IMS Global.

Podemos descargar esta libreria del siguiente repositorio
https://github.com/IMSGlobal/L TI-Tool-Provider-Library-

PHP/blob/master/src/ToolProvider/ToolConsumer.php.

De la siguiente libreria debemos de tener en cuenta las clases: ToolProvider.php,

ToolConsumer.php y Outcomes.php

5.3 Tecnologias usadas
5.3.1 HTML

HTML (cuyo nombre en inglés HyperText Markup Language o Lenguaje de
Marcas de Hipertexto en espafiol) es un tipo de lenguaje de programacion que emplea

el desarrollo de un contenido web. Son archivos en texto plano y presentan la extension
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de documento .html. Los documentos HTML son leidos por los navegadores web que
muestran su contenido.

HTML fue desarrollado en 1991 por Tim Bernes-Lee con el fin de ser un lenguaje
empleado en el intercambio de informacién de caracter cientifico, como parte de la
iniciativa World Wide Web (WWW).

La norma ISO/IEC 15445:2000 recoge la estandarizacién del lenguaje HTML.

Los documentos HTML pueden crearse mediante la utilizacién de cualquier
editor de texto, aunque también pueden emplearse programas especificos para editar
los archivos HTML (Microsoft FrontPage o Netscape Composer).

En este trabajo defin de grado emplearemos el lenguaje HTML junto a lenguaje
CSS (Cascading Style Sheets), JavaScript y PHP para la creacion del sitio web.
Mediante CSS realizaremos la presentacion del documento.

5.3.1.1 Estructura basica de un documento HTML.

La estructura basica de un documento HTML comienza mediante la utilizacion
de la etiqueta <html>, finalizando con </html>. De esta forma indicamos que todo lo que
se encentre dentro de estas etiquetas tendra el formato HTML y por tanto podra ser
mostrado por el havegador web.

Tras estas etiquetas se emplean dos etiquetas para delimitar dos zonas dentro
del documento, el encabezado empleando las marcas <head></head> y el cuerpo
empleando las marcas <body></body>. Solo puede haber un elemento body y head en
el documento.

El encabezado (también denominado cabecera) son etiquetas empleadas en el
titulo del documento o en la definicion de la cabecera. En el cuerpo del documento
(también denominado en inglés body) reside la informaciéon del documento que es
mostrada al usuario, puede contener texto, video, imagenes, etc.

En la figura 7 se puede apreciar un ejemplo de la estructura bésica de un
documento HTML:

Figura 7. Estructura basica HTML.
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5.3.2 PHP

Hypertext Preprocessor o Preprocesador hipertexto en espafiol (cuyo acrénimo
es PHP), es un lenguaje empleado en el desarrollo web y que puede ser incrustado
sobre HTML. Se caracteriza principalmente porque es ejecutado en el lado del servidor,
a diferencia de JavaScript que es ejecutado en el cliente. Es un lenguaje de
programacion orientado a objetos donde son los objetos los que manipulan los datos de
entrada para obtener los datos de salida y donde cada objeto presenta una
funcionalidad.

PHP fue creado por Rasmus Lerdorf en el afio 1995, en la actualidad este
software es desarrollado por PHP mediante una licencia de cédigo abierto.

Emplearemos este lenguaje para la creacion del sitio web, concretamente nos
permitira:

o Realizar peticiones Post empleando el protocolo LTI ara consumir una
herramienta proporcionada por el Tool Provider.

e Realizar autenticacion de usuarios.

e Usar el servicio Outcomes LTI.

e Controlar sesiones de los usuarios.

e Implementar junto al cddigo HTML la gestion del sitio web.

Dados nuestros requerimientos emplearemos PHP debido a que es un lenguaje
multiplataforma, orientado al desarrollo de sitios web dinamicos y tiene conexién con la
mayoria de los motores de bases de datos.

PHP es un lenguaje de programacién que se ha impartido en varias asignaturas
del grado en Ingenieria Teleméatica aplicando conceptos aprendidos para la realizar los
requerimientos necesarios.

Sera necesario instalar PHP en nuestro servidor para poder compilar en los

archivos PHP. Para ver la instalacion de PHP en el servidor web ver Anexos.

5.3.2.1 Estructura béasica archivo PHP

Un archivo PHP puede contener cédigo HTML. Para emplear el lenguaje PHP el
codigo debe comenzar con la siguiente cadena de caracteres: <?php ,y finalizar con ?>.
Entre estos caracteres se incluiria el cdigo PHP deseado, ya sea para consulta de una
base de datos, control sesiones, etc.

Los archivos que contienen codigo PHP pueden presentar las siguientes
extensiones mas comunes: .php, , .php3, .php4 , .php5, .php7, .phtml o .phps.

Podemos ver un ejemplo de cédigo PHP en la siguiente figura:
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< ?php

echo "Hola Mundo®;
2

Figura 8. Ejemplo codigo PHP.
5.3.3 JavaScript.

JavaScript (JS) es un lenguaje de programacion orientado a objetos cuya sintaxis
es similar a Java y C++. Es el Unico lenguaje de programacién que entienden los
navegadores web, con el que se desarrolla la parte de la funcionalidad front-end en sitios
web.

En el afio 1995, Brendan Eich perteneciente a NetScape desarrollé JavaScript y
lo denominé Mocha, posteriormente cambié su nombre por LiveScript y finalmente
qued6 como JavaScript marca registrada de Oracle Corporation.

En 1997, JavaScript fue admitido como un estandar European Computer
Manufacturers 'Association (ECMA), con el nombre de ECMAScript. Desde su
lanzamiento han aparecido 6 versiones de ECMAScript, siendo la mas empleada en la
actualidad la version 5.

El cédigo JavaScript puede presentarse de distintas formas:

e Incluido en un archivo HTML. Para indicar la utilizacion de codigo JavaScript
dentro de un documento HTML es necesario emplear la etiqueta <script
type”text/javascript™.

e Archivo JavaScript con codigo propio JavaScript que puede ser empleado por

otros archivos para multitud operaciones.

JavaScript es ejecutado en la parte del cliente(client-side), aunque mediante el
empleo de Node js el codigo puede ejecutarse en el lado del servidor (Server-side
JavaScript o SSJS).

Presenta limitaciones como una ejecucion limitada, codigo visible en los navegadores
web, limitacion con graficos 3D, script limitados y es necesario implementarlo junto a
otros lenguajes.

En este trabajo de fin de grado, concretamente en la evaluacion del test que se
encuentra en el sitio web emplearemos el lenguaje JavaScript debido a su
compatibilidad con el lenguaje de la simulacion (EJS) del cual tendremos que extraer un
valor generado a través de una ponderacion entre las respuestas correctas e incorrectas

en una tabla de encaminamiento de la simulacion de la red Ad-hoc
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5.3.3.1 Estructura de un archivo JavaScript
A continuacién, mostramos un ejemplo de estructura basica JavaScript

implementada sobre HTML.:

function () {

id="alerta"»Click</

Figura 9. Ejemplo JavaScript.
5.3.3.2 AJAX
JavaScript asincrono y XML (AJAX, acrénimo de Asynchronous JavaScript And
XML) es una técnica empleada en el desarrollo web para la creacién de aplicaciones
interactivas ejecutadas en el navegador web (lado del cliente) manteniendo

comunicacion asincrona con el servidor.

5.3.3.3 jQuery

jQuery es una biblioteca empleada por JavaScript rapida, pequefa y rica en
funciones. que permite la manipulacion de documentos HTML, el manejo de eventos,
animaciones y Ajax. sean mucho mas simples con una API facil de usar que funciona
en una multitud de navegadores. Con una combinacion de versatilidad y extensibilidad,
jQuery ha cambiado la forma en que millones de personas escriben JavaScript.

Se empleara la libreria jQuery para poder enviar una peticion con la nota
obtenida en el test entre el cliente y el servidor web y asi emplear esta nota al Tool

Consumer que ha consumido nuestra herramienta.

5.3.4 MySQL.

MySQL es uno de los sistemas de gestion de bases de datos relacionales mas
utilizados. Emplea el lenguaje SQL.Fue desarrollado inicialmente por MySQL AB,
posteriormente adquirido por Sun Microsystems y finalmente por Oracle Corporation en

2010. Puede presentar licencia libre o comercial.
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Figura 10. MySQL. Fuente MySQL.
Se encuentra desarrollado principalmente por una mezcla de los lenguajes C y
C ++. Es uno de los componentes principales que componen del paquete de desarrollo
LAMP (acrénimo de Linux + Apache + MySQL / MariaDB + PHP) y WAMP (Windows +
Apache + MySQL + PHP).
Algunas de las principales ventajas de MySQL son:
e Alta velocidad al realizar operaciones.

e Buen rendimiento.

e Coste bajo.

En el siguiente TFG se ha decidido usar MySQL debido a que permite una buena
conectividad, esta disponible en casi todas las plataformas, se usa principalmente en
sitios web, admite una gran cantidad de datos, ofrece un sistema seguro para
contrasefas y privilegios.

5.4 Editor de texto y codigo fuente.

Un editor de texto es un software empleado en la edicion de archivos de texto
sin formato. El editor de texto que hemos empleado en este trabajo de fin de grado es
Sublime Text. Sublime Text es un editor de texto y codigo fuente desarrollado

empleando los lenguajes de programacion C++ y Python (en plugins).
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Figura 11. Sublime Text. Fuente Sublime Text.

Se puede descargar de forma gratuita para los sistemas operativos Windows,
MAC OS Xy Linux. Aunque no es un software libre y se debe obtener una licencia
para poder usarlo de forma continuada, sin embargo, la version de evaluacién puede
emplearse y no presenta caducidad.

Debido a este pequefio problema también podrian emplearse otros editores de
texto como Notepad++, Atom, CoffeCup, Komodo. Podrian también emplearse
entornos de programacion integrados (IDE) como Netbeans o Eclipse, pero no es muy
recomendable su uso dado que estan enfocado a otro tipo de servicios como pueden
ser servicios REST o Servlet.

Soporta algunos de los siguientes lenguajes: C, C#, C++, CSS, Java,
JavaScript, HTML, PHP, XML, etc. Algunos de estos lenguajes vamos a emplearlos en
este trabajo de fin de grado por esta razén hemos decidido emplear este software,
ademas presenta la ventaja de que es dindmico y permite tener un control de los
archivos de las carpetas que estamos empleando.

Para mas informacion sobre Sublime Text es recomendable visitar su pagina

oficial, https://www.sublimetext.com/.

Podemos ver en la siguiente figura un ejemplo del editor durante el desarrollo

del trabajo de fin de grado.

OPEN FILES test.php untitied registro.php
testphp T
untitled

* registro.php

FOLDERS

web
_ejs_library
css
fonts
img
is
php
prueba
SCss

™ cuenta.php ype=" esseea ' te cente ario ya se encuentra registrado

@ ilias.php

[ index.php

<

input.html
™ loginphp

™ LT -Bueno.php

[ LTl.php

[ outcomesService.php

<

outputxml

[ privacidad-cookies.php
@ registro.php

@ simulacion.php

[ teoria.php

[ testphp

Figura 12. Desarrollo en Sublime Text.
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5.5 Emuladores LTI

A lo largo del presente proyecto se han realizado pruebas con distintos
emuladores LTI de Tool Provider y Tool Consumer con el fin de verificar el
funcionamiento y solucionar problemas con el empleo de LTI en el sitio web
desarrollado.

Los emuladores empleados son proporcionados por el sistema salLTlre. Este
sistema permite a los usuarios inspeccionar las comunicaciones que ocurren entre un
consumidor de herramientas LTI y un proveedor de herramientas LTI. Ademas, permite
que el sistema se use para comprobar que otros sistemas manejan adecuadamente las
conexiones no validas, no solo las vélidas. Podemos acceder a ellos a través de la

siguiente url https://Iti.tools/saltire/.

5.5.1 Emulador Tool Consumer

Este emulador permite realizar pruebas sobre un Tool Provider permitiendo
analizar las peticiones, respuestas y empleo de LTI mediante un consumidor de
herramientas que podemos configurar. Podemos acceder a este emulador a través de
https://Iti.tools/saltire/tc.

Veamos un ejemplo de configuracion de Tool Consumer en la siguiente figura:

@ Ititools/saltire/tc B W

(]
& Creating Environments L i
@. CELTlC ~": Tightly Integrated componens L T| Tool Consumer emulator

AYISC-funded projec

SALTIRE EiSwve ~ ®View~ & Options @ Feedback | (7) 111 tost tool

1 Tool Consumer .
Tool Provider

& Context/Resource

& User Message URL: I hitps://Iti tools/saltire/tp l

@) Message Consumer key: l jisc.acuk l

& Tool Provider Shared secret: l secret l

Signature method I HMAC-SHA1 Select ... v

Figura 13. Emulador Tool Consumer.

Muestra distintas respuestas en funcion de los parametros configurados en el
emulador Tool Consumer. Algunas son:
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Summary

* Message type: basic-Iti-launch-request
Security profile: OAuth 1

Verification: -

Return links:
o return with no messages

o return with a normal message for display (or for logging, or both)
o return with an error message for display (or for logging, or both)
o return with both normal and error messages for display (or for logging, or both)

Services Available

Message Parameters

Figura 14. Repuesta emulador Tool Consumer. Parte 1.

Summary

* Message type: basic-lti-launch-request
Security profile: OAuth 1
Verification: - (Invalid or missing {ti_version parameter.}
Return links:
o return with no messages

o return with a normal message for display (or for logging, or both)
o return with an error message for display (or for logging, or both)
o return with both normal and error messages for display (or for logging, or both)

Figura 15. Repuesta emulador Tool Consumer. Parte 2.
5.5.2 Emulador Tool Provider
El emulador de TP permite configurar un Tool Provider de la forma deseada
utilizando los servicios que sean requeridos y para comprobar el funcionamiento de un
Tool Consumer. Permite configurar los servicios Basic Outcomes, Tool Consumer
Profile, Tool Proxy, etc.
Podemos acceder a este emulador a través de la siguiente url

https://lti.tools/saltire/tp.
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Creating Environments Learning
Tightly Integrated Components
erly

7%, celTlc

SALTIRE

r’?—w

1 Tool Consumer &= Service™ @ View ™

LTI Tool Provider emulator

ElSave v | [£ Feedback @ LT test tool

Basic Outcomes
Tool Consumer
OAuth 2 Access Token

Tool Consumer Profile

Credentials
Tool Proxy
Tool Settings
Key:
Names and Role Provisioning
Secret:
Gradebook
N . .
Service signature method: Unofficial Extensions Select ...
Service encryption method: Select ... M

Caliper Profile

Profile

Figura 16. Emulador Tool Provider.

5.6 Libreria OAuth.php

Mediante el empleo de la libreria OAuth.php nos encargaremos de la seguridad
de nuestras peticiones POST que emplean LTI en nuestro sitio web. Esta libreria
pertenece a la licencia de Massachusetts Institute of Technology.

Esta libreria también es usada por ILIAS para la seguridad de las peticiones y
respuestas que emplean LTI. Ademas, OAuth es utilizado por otras compafiias como
Google, Microsoft, Twitter.

Nos centraremos en como realiza la firma para comprobar una peticién recibida:

$0Auth_la5t_;amputed_

tbase_string - $reques
frequest-»base_string = $ba
tkey parts

LCONSUMEr-35

($token) ?

Ly

tkey parts
$key = impl

fkey parts);

fcomputed_signature
$oauth_

e{hash_h

] | shal', $base_string, $key, t
jcomputed_sign

ature;

Figura 17. Método de firma OAuth.
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Esta clase construye la firma para el encriptado HMAC_SHAL, este encriptado
es el empleado por LTI 1.0, 1.1, 1.2.

Extiende la clase OAuthSignatureMethod, cuya funcién check signature
comprueba que la firma generada (mediante la funcién build_signature) por el TC sea

igual a la firma recibida por en la peticion realizada por el consumidor.

fhuilt $signature;

Figura 18. Clase OAuthSignatureMethod.
A la funcion build_signature se le pasan una serie de parametros:
e La peticion (en nuestro caso peticién con parametros LTI).
e Consumer (Consumidor). Este pardmetro es una instancia de la clase Consumer

empleado para el consumidor. Constituida por la clave compartida(key), clave
privada (secret) y callback.

class DAuthC
fkey
$secret;

1 _ construct(
fkey;
fsecret;
iz-»callback url - $callback_url;

Figura 19. Clase OAuthConsumer.
e Token. ldentificador Gnico emitido por el servidor y utilizado por el cliente para
asociar solicitudes autenticadas con el propietario del recurso. Proviene de la

clase OAuthToken que vemos en la figura 20. Sin embargo, para OAuth 1.0a el
token es vacio.
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skey;
$secret;

"&oauth_toke

04 is-»secret);

Figura 20. Clase OAuthToken.
5.7 Arquitectura
Durante el presente trabajo de fin de grado explicaremos las distintas
arquitecturas que adopta el sistema LTI, dependiendo de quién es el consumidor o

proveedor de la herramienta.

5.7.1 Arquitectura ILIAS como Tool Provider
En este caso ILIAS se encarga de proveer de herramientas LTI (cursos, test,
encuestas y médulos SCORM) al consumidor que seria el sitio web desde el que ha

accedido un usuario.
En la siguiente figura podemos ver la arquitectura empleada en el caso de que

ILIAS se comporte como proveedor de herramientas:

Tool Provider Tool Consumer

)

LTI

>

Website

ILIAS

i

-
L) -
[ ] ]

§1 =+

Figura 21. Arquitectura ILIAS como Tool Provider.
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A continuacion, realizaremos una explicacion sobre el escenario anterior.
Inicialmente los usuarios interaccionan con sus terminales para acceder al sitio web. El
sitio web se encuentra alojado en un servidor y emplea una base de datos para la gestion
de usuarios, calificaciones y seguridad.

Una vez que el usuario tiene acceso al sitio web y ha sido autenticado este
interacciona con el sitio web para acceder a una herramienta externa. Como
consecuencia el consumidor de herramientas (el sitio web) emplea el estandar LTI para
realizar una peticion basica LTI para acceder a una herramienta.

Cuando la peticion es recibida por ILIAS, este trata de verificar que la peticion es
correcta. Una vez verificada la peticion LTI, comprueba que el sitio web quiere acceder
a una herramienta y permite el acceso a la herramienta.

ILIAS como proveedor de herramientas permite la utilizacion de distintas
herramientas mediante LTI. Estas son mdédulos SCORM, test, cursos y encuestas.

5.7.2 Arquitectura ILIAS como Tool Consumer.

En siguiente escenario ILIAS se encarga consumir una herramienta LTI (practica
de laboratorio), el sitio web es el proveedor de la herramienta.

La arquitectura empleada en el caso de que ILIAS se comporte como consumidor

de herramientas es la siguiente:

Tool Provider Tool Consumer

OUTCOMES SERVICE LTI

EXTERNAL
3 ILIAS’

s =
[ ] ®

Website

' o *E

Figura 22. Arquitectura ILIAS como Tool Consumer.

A continuacion, realizaremos una explicacion sobre el escenario anterior.
Inicialmente los usuarios interaccionan con sus terminales para acceder al entorno de

formacién de la Universidad de Jaén (https://ev.ujaen.es/). Una vez autenticados en el
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entorno de formacion mediante el empleo del plugin External Content de ILIAS
podremos acceder a una herramienta externa.

Tras la configuracién de los parametros necesarios (url, secret y key) para
acceder a la practica de laboratorio, se realiza mediante el empleo del plugin External
Content de ILIAS una peticidn LTI a nuestro sitio web.

El sitio web se encarga de verificar la peticién LTI. Una vez verificada el usuario
tendréa accedo al laboratorio online.

En el caso de que el usuario realice el test, la nota del test es enviada mediante
el empleo de Outcomes Service de LTI al consumidor de la herramienta (ILIAS). Esta
nota es enviada a la direccion especificada por el External Content en el parametro
‘lis_outcome_service_url' de la peticidon recibida inicialmente en el TP. el en nuestro cEl
sitio web se encuentra alojado en un servidor y emplea una base de datos para la gestién
de usuarios, calificaciones y seguridad.

5.7.3 Arquitectura ILIAS consumiendo una herramienta de ILIAS mediante el
External Content de ILIAS

Nos podemos encontrar con otro escenario posible. Este puede ser que ILIAS
sea tanto proveedor de herramientas como consumidor de herramientas. Aunque este
escenario es limitado, debido a que se emplea en muy pocos casos hay que
contemplarlo también.

ILIAS podria actuar tanto TP/TC en el caso de que un usuario mediante el
empleo de External Content de ILIAS quiera acceder a una herramienta proporcionada

por ILIAS a la que no tiene acceso.

Tool Provider Tool Consumer

SCORM

SURVEY
Ln LTI EXTERNAL
Service CONTENT

ILIAS’ ILIAS’

Figura 23. Arquitectura ILIAS como Tool Provider/Tool Consumer.
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5.8 Desarrollo sitio web.

A continuacion, se detallara una explicacion de los distintos archivos empleados
para el control de sesiones, proceso de autenticacién utilizados en el desarrollo del sitio
web. Ademas, se realizaran diagramas a modo de explicacién del tratamiento de las
peticiones LTI, para el uso del Outcomes Service y la realizacion de un test.

En la siguiente figura podemos ver todos los archivos empleados en el desarrollo
del sitio web, que seran explicados detalladamente en el apartado Anexos: 8.5 Manual

sitio web.

web
_ejs_library
css
fonts
img
is
php
[ calificacion.php
[ class.ilExternalContentFunctions.php
[ classsglfunctions,php
[ cursos.php
[ imagen.php
[ logoutphp
[ OAuth.php
[ outcomes.php
[ provider.php
[ registrarphp
[ sesion.php
™ sqlphp
[ cuenta.php
[ encuestaphp
3 ilias.php
[ index.php
[ info.php
<> input.html
[ login.php
3 LTl.php
[ outcomesService.php
[8 privacidad-cookies.php
[ prueba.php
3 registro.php
[ simulacion.php
[ tecriaphp
[3 test.php

Figura 24. Composicion sitio web.

Los distintos archivos por los que estd compuesto el sitio web seran explicados
junto con cada uno de los procesos que gestiona el sitio web. Para aquellos archivos
que no hayan sido detallados en los distintos procesos podemos acceder a la

informacion de estos en el apartado 8.5. Manual Sitio Web.
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5.8.1 Autenticacion
El proceso de autenticacion permite que el usuario confirme su identidad para
conseguir el acceso a los recursos del sitio web. Durante este proceso realizaremos una
explicacion de los distintos archivos que intervienen en él.
Las paginas web que utilizadas durante este proceso son:
¢ login.php.
e registro.php.
e phpl/registrar.php,
e php/sql.php.
e index.php.

El proceso de autenticacion es gestionado de la siguiente forma, como podemos

&

LOGIN PAGE

ver en la figura 25:

YES

DATABASE

NO_|REGISTRATION ADD
SEND CREDENTIAL S PAGE CREDENTIALS
ERROR

YES 4+

ENTER
CREDENTIALS

NO

DATABASE

YES

INDEX PAGE

Figura 25. Proceso autenticacion.

login.php

Como podemos observar inicialmente nos encontramos en la pagina de inicio,
esta pagina corresponde con el archivo login.php, en este archivo introducimos las
credenciales de usuario para el acceso a los recursos del sitio web. Podemos ver el

archivo login.php en la siguiente imagen.
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&« C @ localhost/web/login.php +4

Usuario

Ingrese Usuario

Contrasefia

Ingrese Contrasefia

@ Recordarme

Figura 26. login.php.

El usuario en funcion de si se encuentra registrado o no en el sitio web decidira
si necesita registrarse o verificar su identidad.

En el caso de que el usuario introduzca las credenciales de autenticacion en el
formulario (usuario y contrasefa) estos son enviados mediante una peticion POST a la
direccién php/sqgl.php.
php/sqgl.php

En esta direccion se gestiona el proceso de verificacion de la autenticacion del
usuario. Mediante una consulta a la base de datos de comprueba si el usuario y la
contrasefia asociada a este se encuentran en la base de datos del sitio web.

En el caso de que no se encuentren en la base de datos se muestra un mensaje

de error en la direccién login.php como el que se muestra en la figura:

&« C @ localhost/web/login.php?fallo=true

Usuario

Ingrese Usuario

Contrasefia

Ingrese Contrasefia

¥ Recordarme

Figura 27. Error login.php
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Si las credenciales son correctas se redirige a la pagina index.php, asignandole
al usuario unos parametros de sesidn que veremos posteriormente. La pagina index.php
desde esta pagina el usuario tiene acceso a todos los recursos del sitio web. Podemos
ver la pagina index.php en la siguiente figura.
registro.php

En el caso de que el usuario decida registrarse este es redirigido a registro.php.
En esta pagina web el usuario debe incluir sus credenciales usuario, nombre,
contrasefa y email. Una vez introducidos en el formulado son enviados a la direccion

php/registrar.php que es el encargado de afiadir usuarios en la base de datos.

&« C (@ localhost/web/registro.php

Usuario

Usuario

Nombre

Nombre

Contrasefa

Contrasefia

Email

Email

Figura 28. registro.php

php/registrar.php

En esta direccion se gestiona el registro de un usuario en la base de datos. Los
parametros enviados desde el formulario de registro son empleados para ser afiadidos
a la base de datos de los usuarios.

Por motivos de seguridad las contrasefias son afadidas en la base de datos

mediante el empleo de password_hash, funciéon de PHP de la siguiente forma:
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$cifrado ($password,

Figura 29. Password_hash.
En el caso de que el usuario se encuentre ya registrado se muestra un mensaje

de error indicando que ya se encuentra el usuario en la base datos.

€ > C @ loc h, o

Usuario ya se encuentra registrado
Usuario

Usuario

Nombre

Nombre
Contrasefia

Contrasefia
Email

Email

Figura 30. Usuario registrado en registro.php.

Si el registro se realiza correctamente se redirecciona a la pagina login.php para
gue el usuario introduzca sus credenciales y pueda acceder al sitio web.
index.php

Si el proceso de autenticacion se realiza correctamente y se ha comprobado que
el usuario se encuentra en el sistema se procede el acceso a los recursos del sitio web.
Inicialmente muestra la pagina principal, desde ella se pueden acceder a los diferentes

recursos o herramientas presentes en la web.

€ > C @ localhost/web/index.php oy

Simulacion Test LTI  Teoria v Info  Femando v

Bienvenido
a nuestra Web

Esta web tiene como finalidad mejorar los conocimientos del alumno mediante el uso
de las nuevas tecnologias permitiendo que este adquiera dichos conocimientos de
forma simple.

Médulos Scorm

i

Figura 31. index.php.
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5.8.2 Sesidn

Una sesién es un mecanismo empleado en la programacion de tecnologias web
que permite el almacenamiento de la informaciéon de un usuario en el cliente. Por el
contrario, en una cookie los datos son almacenados en el servidor.

En el presente Trabajo de fin de grado emplearemos una sesién para almacenar
la informacion del usuario, identificador y permitir el acceso a las distintas paginas web
presentes en el sitio web, una vez que el usuario ha sido autenticado. La sesion de cada
usuario contara con un tiempo de expiracion tras el cual el usuario volvera a tener que
realizar el proceso de autenticacidén, este tiempo de expiraciébn es impuesto por el
desarrollador del sitio web con el fin de garantizar la seguridad del usuario.

Las sesiones son utilizadas en todas las paginas webs del sitio web en las cuales
el usuario va interaccionar con ellas. A continuacién, veremos que paginas emplean

sesiones utilizando el archivo php/sesion.php que explicaremos a continuacion:

WEB PAGES

USE

php/sesion.php
index.php
Iti.php
simulacion.php
test.php
outcomesService.php
info.php
simulacion.php
teoria.php
cuenta.php

Figura 32. Paginas webs que emplean sesiones dentro del sitio web.

Veamos a continuacion los distintos archivos que empleamos para gestionar las
sesiones en el sitio web:
php/sql.php

Como hemos explicado anteriormente, este archivo es el encargado de gestionar

el proceso de autenticacion de usuario. La sesion es asignada a un usuario en el
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momento que este ha realizado la autenticacion y la se ha comprobado que la
contrasefa ha sido la correcta.
Veamos como son asighados los parametros de sesidn a un usuario en la

siguiente imagen correspondiente a un fragmento de cédigo del archivo:
(pas ify($password, $row['Pa
tnombre-$row[ ‘Nombre® ];
ic'] : ;;;uario;
re'] = Snombre;
time();

$_SESSION["expire'] = $_SESSION["inicie'] + (5

unctions.php');

Rol{$usuario);

alhost/web/index.php');

Figura 33. Asignacion parametros de sesion a un usuario.

Los parametros de sesién asignados a un usuario son:

e Jlogin: indica que el usuario ha realizado correctamente el proceso de
autenticacion.

e usuario: indica el usuario.

¢ nombre: nombre del usuario.

¢ inicio: fecha de inicio de la sesion.

e expire: tiempo de expiracion de la sesion.

¢ Rol: indica el rol del usuario dentro del contexto del sitio web.

¢ |d: identificador del usuario generado por defecto. Si queremos establecer un
valor o ver el identificador se debe emplear la funcién session_id(). Mediante el
empleo de la funcién session_regenerate_id () crea un identificador del usuario

para cada sesion.

Una vez asignados los pardmetros de sesion del usuario se muestra la pagina
web index.php donde el usuario puede navegar libremente y acceder a los distintos
recursos del sitio web gracias al empleo del siguiente archivo, php/sesion.php que
veremos a continuacion.
php/sesion.php

Este archivo es utilizado en cada una de las paginas web por las que esta

compuesto el sitio web. Se encarga de comprobar si el usuario esta autenticado y de
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que el tiempo de expiracion del usuario se actualice conforme el usuario navegue por el
sitio web.
logout.php

Este script permite cerrar la sesidn de un usuario en el sitio web. Para ello debe
de seleccionar en el menu de cualquier pagina del sitio web la opcién "Cerrar sesion” y

la sesion finalizara. Para ello haremos uso de la funcién session_destroy().

5.8.3 LTI

En este apartado mostraremos las diferentes direcciones de nuestro sitio web
que hacen uso del estandar LTI. La explicacién de este estandar y la forma en la que
son gestionadas las peticiones LTI han sido explicadas previamente. El servicio
Outcomes se mostrara en el apartado 5.8.4 Outcomes Service.

Como hemos explicado anteriormente se utilizara la version LTI 1.1 soportada
por ILIAS.

Nos centraremos especificamente en acceso a una herramienta externa en la
que ILIAS actiia como proveedor de herramientas En el sitio web emplearemos LTI para
consumir las siguientes herramientas proporcionadas por ILIAS:

o Test.

e Mdbdulos SCORM.
e Encuestas.

e Cursos.

La arquitectura empleada para este caso es la explicada en el apartado 5.7.1
Arquitectura ILIAS como Tool Provider.

El proceso para consumir una herramienta externa es el mismo
independientemente de la herramienta que se quiera consumir, Unicamente cambiaran
la clave compartida, clave privada y direccién donde se encuentra la herramienta (puede
darse el caso de que coincida).

Para realizar este proceso debemos de utilizar:

e Parametros LTI obligatorios.

e Parametros OAuth obligatorios.

e Parametros opcionales o recomendados: estos parametros dependen del
consumidor de la herramienta, como hemos visto previamente.

e Generar la firma de los parametros mediante el empleo de la libreria OAuth 1.0.

Esta firma es generada de la siguiente forma:
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Sparams

"HMAL
f$token,
furl,
skey,
cret™ fsecret,
“data" $data
i

$vars- $obj-»applyFuncticn('sign0auth’,%arr);

function si
{ "DAuth.php');

{$a_params['sign_method ]}

"PLAINTEXT":
04 tureMethod

tureMethod ASA

"ERROR: unsupported signature method!®;

fconsumear $a_params["k » $a_params["secret"], $a_params["callback"]};

$request = o4 - nsumer_and en{$consumer, $a_params["token"], $a_params[“http method"], $a_params["
url®], $a_params["” "

$request reque

:$1ast_oauth_base_string = $request-»get_

$request-»get_pa eters(};

Figura 35. Funcion signOAuth.

Se envia una peticion Post desde un formulario de los parametros junto con la
firma generada (en ningun caso debe de enviarse la clave secreta) y el proveedor de la
herramienta confirma que dicha peticion se ha realizado correctamente. Dicha
confirmacion se realiza de la forma explicada en el apartado 5.2.1 Gestion de una
peticion LTI por el proveedor de herramientas (ILIAS). Una vez verificada se tendra
acceso a la herramienta.

En la siguiente figura podemos observar los archivos que hacen uso del estandar

LTI para acceder a una herramienta externa través de LTI:
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teoria.php

lﬂ
111
I

E SCORM r E‘ ' I | H E
llim include elude ] : LTI

‘. e —— i
> Course  — php/CAuth.php
index.php phpiclass.ilExternalContentFunctions.php ]
4
- | = test
Iti.php
Q-
Omm
O mm
encuesta.php
Figura 36. Archivos emplean LTI.
index.php

Desde la pagina principal del sitio web podemos acceder a médulos SCORM y
cursos proporcionados por ILIAS mediante el uso del estandar LTI.
Iti.php

Este archivo permite el acceso a un test sobre redes OLSR proporcionado por
ILIAS desde el sitio web empleando el estandar LTI.
encuesta.php

Permite el acceso a una encuestra sobre el desarrollo del presente trabajo de fin
de grado. Esta puede ser accedida mediante el empleo de LTI.
teoria.php

Este archivo muestra al usuario contenido relacionado con la préactica de
laboratorio relacionado con las redes Ad-hoc. Para mas informacion puede acceder a
un curso de ILIAS en el cual hay méas contenido utilizable por el alumno. Este acceso es
realizado mediante LTI.
php/ class.ilExternalContentFunctions.php

Los archivos anteriormente explicados utilizan esta clase para realizar la firma
de la peticion enviada al proveedor de la herramienta mediante el empleo del estandar
LTI
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Es proporcionada por el External Content plugin de ILIAS contiene las clases y
funciones necesarias para realizar la firma de los parametros empleados en la peticion
para consumir una herramienta LTI.

Emplea la libreria php/OAuth.php para realizar las funciones y clases
desarrolladas en ella.
5.8.3.1 Sitio Web como Tool Provider

En este apartado detallaremos coémo el sitio web actuara como proveedor de
herramientas en la provision del laboratorio web mediante LTI.

Los archivos que intervienen en este caso son:

e php/provider.php.
o lias.php.
e index.php.

Cuando un consumidor de una herramienta quiere consumir una herramienta
realiza una peticion LTI al TC. El sitio web debe de verificar que la peticion recibida es
correcta, el siguiente archivo es el encargado de este proceso:
php/provider.php

Esta clase es la encargada de gestionar una peticion LTI de un TC para acceder
a una herramienta proporcionada por el sitio web. El proceso es gestionado como
podemos ver en el siguiente diagrama:

TOOL
COMSURIER, ] ++4eoesemesees s 484 o 412 54 e e et e e s

LTI [ e TOOL
REQUEST

PROVIDER

CHECK DAUTH

PARAM S

Figura 37. Gestion de una peticion LTI cuando el sitio web actda como TP.
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Como podemos analizar este proceso es gestionado igual que ILIAS cuando
actia como proveedor de herramientas. Esto se debe a que en ambos casos se han
seguido las directrices propuestas por IMS Global.

Aunque todo el proceso de comprobacién de la peticién LTI recibida es el mismo,
presenta algunas discrepancias una vez que se ha comprobado que la peticiéon es
correcta.

Cuando se comprueba que la peticion es correcta al contrario que ILIAS que
muestra la herramienta, nuestro sitio web proporciona otro aspecto mas en cuanto a
seguridad.

El usuario es redirigido a la pagina ilias.php. En ella se le pide al usuario a que
introduzca una contrasefia, la cual enviara una peticion post a php/outcomes junto a su
nombre de usuario almacenado en la sesion.

El archivo php/provider.php se encarga de la autenticacion del TC. Comprueba
que el usuario se encuentra registrado en la base de datos. Si ya encuentra afiadido el
usuario comprueba que la contrasefia sea la correcta y muestra el sitio web.

En caso de no encontrarse en la base de datos almacena la contrasefia en la
base de datos junto al nombre, email, usuario, imagen, rol proporcionados. Afiadimos
“LTI” al nombre, usuario y rol proporcionados con el objetivo de especificar que ha
accedido mediante el empleo de LTI. Una vez afadido el usuario tiene acceso al sitio

web (index.php). Veamos en el siguiente diagrama el proceso anterior:

=

ilias.php

PASSWORD

No No provider.php
|
l a5

index.php

Figura 38. Proceso de autenticacion del TC en el TP.

ilias.php
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llias.php
Esta pagina permite que usuario que ha accedido a la herramienta realice el

proceso de autenticacion con el sitio web.

&« C @ localhost/webyilias.php +4

Contrasefia

ngrese Contrasefia

Figura 39. ilias.php

index.php
La pagina no cambia en funcion de si el usuario ha accedido a ella o no.
Unicamente cambia el nombre de usuario. En la siguiente figura podemos ver cémo

cambia el nombre de usuario en el menu de la pagina index.php.

Home  Simulacion Test LTI  Teoria v Info LTl Femando v

Figura 40. Men.

5.8.4. Outcomes Service
Para el envio del resultado del test emplearemos el servicio de salida (Outcomes
Service), este servicio mediante el empleo de LTI 1.1 enviara la calificacion del test a
ILIAS en el caso de que el usuario haya accedido al test mediante el empleo al External
Content de ILIAS.
Los archivos que emplean este servicio son:
e php/outcomes.php.

e outcomesService.php.

Es necesario tener en cuenta que el usuario que haya accedido a la practica de
laboratorio debe mandar como parametros LTI la direccion donde gestionara el servicio
de salida (lis_outcome_service_url) e identificador de fuente (lis_result_sourcedid) , si
no se especifican, en ningln caso se podra notificar la calificacion del test.

Mediante el empleo del servicio de salida Unicamente se puede mandar un

resultado entre los valores 0.00 a 1.00. ILIAS puede gestionar este valor dependiendo
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de su configuracion, por ejemplo, mostrando el resultado en el proyecto de aprendizaje
del plugin.

Para el Outcomes Service tenemos distintos mensajes en funcién del rol que
pueden ocupar los usuarios del sitio web. A continuacién, veremos los distintos

mensajes que puede emplear cada usuario en la figura:

Admin - ~
-EDITAR (SOURCEID, NOTA,
% MESSAGE ID)
-ELIMINAR (SOURCE ID,
MESSAGE ID)
-LEER (SOURCE ID,
MESSAGE ID)
Cualquier otro rol
/] -EDITAR (SOURCEID, NOTA,
n MESSAGE ID)
. S

Figura 41. Tipos de mensajes empleados por cada usuario en el Outcomes Service.

Cada mensaje es enviado en formato XML al consumidor de la herramienta (a
través de la lis_outcome_service_url especificado por el TC), en funcion del tipo de
mensaje el formato del archivo XML cambia de la siguiente forma:

e Editar: Este mensaje es empleado para cambiar el valor la salida ($nota) enviada
dado un id fuente especificado ($sourceid, es el identificador enviado por TC
como lis_result_sourcedid). Cada mensaje enviado mediante este servicio debe
de presentar un identificador Gnico ($id). Este mensaje es tanto empleado por
cualquier usuario siempre y cuando haya enviado los pardmetros LTI
anteriormente especificados. En la siguiente figura podemos ver la sintaxis

empleada.
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www.imsglobal.org/

ssageldentifier>

urcedIds

Figura 42. Formato XML mensaje editar valor.

e Leer: permite obtener el valor de un recurso ($sourceid).
www:imsglﬂhal.crgfseru' S1Eiv /ims > «<imsx_POXHeader:s

eldentifier>

adResultRe

urcedId»

Figura 43. Formato XML mensaje leer valor.
e Eliminar: permite eliminar un valor de un recurso dado un identificador de dicho
recurso ($sourceid). Tanto eliminar como ver el valor de un recurso solo puede
realizarlo el administrador, estos junto a la opcién eliminar son gestionadas

desde outcomesService.php.

ourcedId:»

Figura 44. Formato XML mensaje eliminar valor.
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php/outcomes.php

El archivo php/outcomes.php es el encargado de gestionar el servicio de salida
en el sitio web. Gestiona tanto el resultado del test del sitio web (test.php) como los
parametros afiadidos por el administrador para leer, editar o eliminar un valor.
(outcomesService.php). Este archivo emplea la libreria OAuth para generar la firma de
la peticion hacia TC en el Outcomes Service. Para generar la firma hace uso de la clave
secreta y clave compartida de la herramienta.

A continuacion, mostraremos un diagrama sobre su funcionamiento.

test.php
© outcomesService.php

START

Rol =Admin phploutcome.php

Yes

Outcomes Service
parms

SEND
REQUEST

SEND
REQUEST

TOOL
PROVIDER

Figura 45. Diagrama funcionamiento Outcomes Service.

Cuando se realiza un test o el administrador ha rellenado los campos para un
mensaje de lectura, escritura o edicion, el archivo php/outcomes.php es el encargado
de su gestion.

En el caso de un usuario que no sea administrador y haya realizado el test, esta
comprueba que los pardmetros necesarios para realizar el servicio de salida se
encuentren almacenados en la sesién del usuario.

Estos parametros son lis_result_sourcedid y lis_outcome_service_url junto con
la calificacion del test. En el caso de que los pardmetros sean correctos son firmados
mediante el uso de la libreria OAuth y se envia una peticion en formato XML al TC. En
caso de error en la peticidbn o que algun parametro sea erréneo o falte, no se le muestra
al usuario ningun tipo de error. Tampoco se le muestra al usuario la respuesta del TC a

la peticion.
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Para el caso de que el usuario sea administrador y desde outcomesService.php
halla rellenado el formulario con los parametros necesarios para un mensaje del servicio
de salida, se envia una peticién a la direccién php/outcomes.php.

Este archivo comprueba que le rol del usuario almacenado en la base de datos
sea ‘Admin’ y una vez comprobado comprueba el tipo de mensaje utilizado (editar, leer
o eliminar). En el caso de que sea correcto el tipo de mensaje se envia la peticién al
Tool Provider junto con la firma generada mediante OAuth.

No se gestionan errores en los parametros, pero el administrador si podra recibir

la respuesta del TC a la peticion.

outcomesService.php

En esta pagina Unicamente tiene acceso el administrador del sitio web, para ello
debe de tener el rol Admin. Desde ella puede leer, editar o eliminar un valor
introduciendo los parametros necesarios para accion dada.

En la siguiente figura podemos ver como podria un administrador utilizar

cualquier opcién y los parametros necesarios para cada accion:

Home  Simulacion Test LTI Teoria v Info  Ouicomes

En este apartado podra usar el servicio LTI cutcomes permitiendo leer/editar/eliminar
un source id asociado a la url de outcomes proporcionada por el ToolConsumer

Figura 46. OutcomesService.php. Parte 1.
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Aqui podrds ver/editar/eliminar

Source |d

Spurce |d

Source Id

Bl mirsar Rezau RS oorm

Figura 47. OutcomesService.php. Parte 2.

5.8.5 Practica laboratorio.
La practica de laboratorio presente en el sitio web esta descompuesta en dos
partes:
e La primera parte es una simulacion de una red Ad-hoc en la que los nodos de la
red se mueven libremente por un area presentando cada uno un area de

cobertura especifico los cuales se pueden encontrar en cobertura con otros
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nodos. Se muestra una tabla de encaminamiento con la cobertura de los nodos.

El alumno podra hacer los cambios que resulte convenientes en la simulacién

con el fin de entender su cometido. Posteriormente se hard una explicacién mas

detallada sobre

la simulacion.

En

la siguiente figura correspondiente

simulacion.php podemos ver la simulacion realizada:

Test LTI Teoria v Info  Femando -~

Simulador de Nodos red AD-HOC

\1
*/

» | 4 | Cursor. 0 n= IIO,DOG

| Add | Elimina-r Select | Mover ‘

Y I Y

[l i o Y
M| mle |
b 2 Y

#Indices® Datos

Figura 48. Simulacion.php.

La segunda parte es un test, donde se le evalia lo alumnos sobre los

conocimientos adquiridos en dicha pagina. El test se encuentra en el archivo

test.php como podemos apreciar en la figura, consta 4 preguntas tipo test y una

donde tendra que completar una tabla de encaminamiento dada una simulacion

aleatoria. En la siguiente figura podemos ver el test que se encuentra en el

archivo test.php.
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Home  Simulacion Il Teoria v Info  Femando v

Test

Realice el siguiente test para evaluar sus conocimentos sobre las redes AD-HOC.

TEST

1.:Qué es una Red Ad-
hoc?

OEs un tipo de red inaldmbrica descentralizada, que no depende de una
infraestructura preexistente. En lugar de ello, cada nodo participa en el
encaminamiento mediante el reenvio de datos hacia otros nodos, de modo
que la determinacion de estos nodos hacia la informacidn se hace
dindmicamente sobre la base de conectividad de la red.

O Es una especificacién para Redes Inalémbricas de Area Personal (WPAN)
que posibilita la transmision de voz y datos entre diferentes dispositivos
mediante un enlace por radicfrecuencia en la banda de los 2.4 GHz

O Es una red en malla implementada sobre una red inaldmbrica LAN.

O Es un tipo de red inaldmbrica centralizada, que depende de una
infraestructura preexistente.
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2.Indique cual de las
siguientes afirmaciones
sobre la imagen es falsa.

e
Y
||l ﬁ S —————
. . AN
N7, 1N
Nt { 2
— £ \® E
A e \] P
| I' 3 ._P\f. { \\:'.
L% P
|~._ ,_;. I|
— ., H _f/

Los terminales | y G tienen conectividad entre ellos.
Los terminales G y D tienen conectividad entre ellos.

Hay 3 redes AD-HOC.
Los terminales & ¥ H no se encuentran dentro de ninguna red AD-HOC.
3.Indique cual de las
siguentes afirmaciones

es una ventaja de una
Red AD-HOC.

Se debe configurar dicha conexion cada vez gue se va a utilizar.

Los equipos deben estar dentro del rea de cobertura de los demas para
comunicarse con ellos.

Mo se necesita tener una conexion a internet.

Proporciona interoperabilidad entre distintos dispositivos.
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4.Indique el minimo de
terminales necesarios
para establecer una Red
AD-HOC.

Ninguno

3

| Origen Destino Siguiente salto | Numero de saltos

Figura 49. test.php.

Una vez finalizado el test, la nota del alumno serd almacenada en la base datos del
sitio web con ayuda del archivo php/calificaciones.php.
Ademas, una vez gue la nota sea afiadida al sitio web se e enviara el resultado de dicho
test al consumidor de la herramienta en el caso de que haya especificado los parametros
Outcomes Service necesarios en la peticion realizada anteriormente para acceso a la

herramienta. Para una detallada explicacién sobre el servicio de salida ir a 5.8.4.

Outcomes Service.
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A continuacion, podemos ver un diagrama que detalla dicho proceso.

TEST PAGE

= <o

ADD NOTEIN
DATABASE

NO
DATABASE

YES

SEND POST

ADD PARAMS QUTCOME
TO XML SERVICE

SUCESSFULL
RESPONSE

Figura 50. Diagrama proceso realizar un test.

5.8.6 Métodos de seguridad.
5.8.6.1 Seguridad en la base de datos.

En la base de datos del sitio web se emplea un método de cifrado de contrasefa
del usuario con el fin de garantizar la seguridad de los datos almacenados de posibles
ataques.

Para ello se emplea el método password_hash(). Este método permite crear un
nuevo hash de contrasefia empleando un algoritmo de hash fuerte de Unico sentido.
Presenta la siguiente estructura:
password_hash (string $password , integer $algoritm [, array $options ] ) : string

Pueden emplearse los siguientes algoritmos:

e PASSWORD _DEFAULT. Este método utiliza el algoritmo bcrypt

(predeterminado a partir de PHP 5.5.0). Berypt es una funcion hash disefiada por

Niels Provos y David Maxieres, basada en el cifrado Blowfish. Presenta un

resultado variable de valor entre 0 a 255. Incorpora salt, un fragmento aleatorio
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para generar el hash asociado con la contrasefia y se almacena junto con la
contrasefia en la base de datos. Esto evita que dos contrasefias iguales generen
el mismo hash evitando ataques de fuerza bruta o los ataques de la tabla del
arco iris, este tipo de ataque consiste en generar tablas de asociacién entre los
datos y su hash.

o PASSWORD_BCRYPT. Emplea el algoritmo CRYPT_BLOWFISH para crear el
hash. Emplea el identificador "$2y$" y el resultado es una cadena de 60
caracteres. En este método se pueden configurar:

o Salt: bits aleatorios que se agregan en un hash junto con la contrasefa.
(La opcidn de sal es obsoleta a partir de PHP 7.0.0, PHP recomienda que
se use la opcion predeterminada).

o Cost: especifica la longitud del algoritmo (Por defecto 10).

5.9 Gestidn de la base de datos
Hemos creado una base de datos (DB, Database) para administrar el contenido
y permitir la autenticacién del usuario. Durante el desarrollo de este trabajo de fin de
grado la base de datos se ha gestionado de dos formas:
e phpMyAdmin

e MySQL desde linea de comandos (cmd, terminal, powershell).

5.9.1 phpMyAdmin

phpMyAdmin es una herramienta utilizada en la administracion de bases de
datos MySQL que permite a través del uso de un navegador web para la gestion de
bases de datos (crear, eliminar, editar, eliminar, administrar privilegios o cualquier
contenido).

Esta herramienta surgi6é en el afio 1998, se ejecuta en servidores web (PHP y
MySQI) y esta disponible bajo la licencia GPL Version 2.

Se ha decidido el uso de esta herramienta debido a la comodidad de uso y
dinamismo. Es necesario instalar PHP, Apache y MySQL en el servidor web para poder
emplear phpMyAdmin. Dicha instalacién la podemos ver en el apartado Anexos: 8.1
Instalacion local de la plataforma ILIAS en Windows.

En la siguiente figura podemos ver un ejemplo de cémo se muestra phpMyAdmin

la base de datos y las tablas que hay en ella.
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&« (& @ localhost/phpmyadmin/sql.php?server=18&db=usuarios8itable=user&pos=0 b4

php b CliServidor 127.0.0.1 » | Base de datos: usuarios » [ Tabla: user

& &l : @ =| Examinar | 34 Estructura = L[ SQL , Buscar | #¢ Insertar | = Exportar | @ Importar 35 Privilegios g” Operaciones ¥ Mis
4 = e
Reciente Favoritas
G2 « Mostrando filas 0 - 4 (total de 5. La consulta tardé 0,0131 segundos.)
SELECT * FROM “user’
Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ] [ Crear cadige PHP ] [ Act
Mostrar todo | MNimero defilas: | 26 v Filtrar filas: | Buscar Ordenar segin la clave Ninguna v
+ Opciones
~1 | usuarios +T— ¥ Usuaric Nombre Password Imagen Email
o Nueva & Editar %¢ Copiar @ Borar admin admin admin@admin.es

o ey & Editar %¢ Copiar @ Bormar fcc Femnando ELlE-zs

-‘h_-f provider !.-IE]’.

+L 14 user & Editar ¢ Copiar @ Bomar fcc00050 Fernando F:L_‘JEE:] fcc00050@red ujaen es

85.4
& Editar %¢ Copiar @ Bomar LTIUSER Usuario LTI
& Editar ¢ Copiar @ Bomar user1 Estudiante prusba
= externa
+ Seleccionar todo Para los entos que estdn marcados: g7 Editar  F& Copiar @ Borrar |5 Exportar
Mostrar todo | Nimero defilas: | 25 ¥ Filtrar filas: | Buscar en esta tabla Ordenar segun la clave Ninguna v

Operaciones sobre los resultados de la consulta

(&} Imprimir 32 Copiar al portapapeles =] Exportar l; Mostrar gréfico [3] Crear vista

[& Guardar esta consulta en favoritos

| Conenla

Figura 51. phpMyAdmin.

Como apreciar phpMyAdmin es una herramienta muy intuitiva que permite

facilmente gestionar una base de datos.

5.9.2 MySQL desde linea de comandos

Ademéas de mediante phpMyAdmin, podemos gestionar una base de datos

mediante el empleo MySQL desde linea de comandos. Veamos un ejemplo de como

crear una base de datos y una tabla en la siguiente figura:

BE Simbole del sistema - mysql --user=root --password= - O

s derechos re

omman

mariadb.

le, MariaDB Corporation Ab and others.

to clear the current input statement.

= = = Ij
riaDB [alumnos ( il iY:] ( , edad IN

8 rows

Figura 52. MySQL utilizacion desde cmd.
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5.9.3 Base de datos y tablas empleadas por el sitio web

Durante el desarrollo del sitio web se han empleado una serie de tablas con el
fin de gestionar los usuarios, evaluacion y autorizacion del sitio web.

Inicialmente se cre6 una base de datos denominada usuarios, en ella
almacenaremos las distintas tablas usadas por el sitio web. Para su creacién se utilizé
la herramienta phpMyAdmin seleccionando la opcion nueva. Para crear una tabla es
necesario acceder a una base de datos ya creada, seleccionar operaciones y elegir la
opcion crear tabla, una vez creada a esta se le pueden afadir los atributos deseados.

La base de datos usuarios estd compuesta por 3 tablas:

e Calificacion. Esta tabla almacena la calificacién obtenida en cada ejecuciéon de
un test por un usuario. Almacena el usuario, calificacién del test y el tiempo de
ejecucion del test. Se emplea la tabla calificacion para que el
profesor/administrador del sitio web conozca la nota de un usuario en un test y
para que el usuario pueda ver las calificaciones obtenidas en la realizacion de

un test. La tabla calificacion puede verse a continuacion:

B CTlSenvidor: 127.0.0.1 » @ Base de datos: usuarios » [ Tabla: calificacion

[Z] Examinar | 34 Estructura | [] SQL 4 Buscar = ¥¢ Insertar | &} Exportar [& Importar =5 Privilegios | #” Operaciones | ¥ Mas

4 Estructura de tabla g5 Vista de relaciones
# Nombre Tipo Cotejamiento  Atributes Nule Predeterminado Comentarios Extra Accion
1 Usuario /> varchar(45) utfd_spanish2 _ci No  Ninguna &7 Cambiar @ Eliminar + Mas
2 Nota float(100,0) No  Ninguna &~ Cambiar @ Eliminar - Mas
3 Fecha > timestamp Mo current_timestamp() ON UPDATE CURRENT_TIMESTAMP() 7 Cambiar @ Eliminar + Mas

Figura 53. Tabla calificacion.

e User. En esta tabla se almacenan los usuarios que tienen acceso al sitio web.
Guarda el usuario, contrasefia y datos del usuario. Esta tabla es la utilizada en
el sistema de autenticacion del sitio web. La contrasefia es almacenada
utilizando la funcién password_hash() como hemos explicado en el apartado
5.8.6.1 Seguridad en la base de datos

e C7 Servidor: 127.0.0.1 » @ Base de datos: usuarios » [ Tabla: user

[E] Examinar | 34 Estructura | [] SQL | 4 Buscar ¥ Insertar | = Exportar = [& Importar = =3 Privilegios = &#” Operaciones

A4 Estructura de tabla 2 Vista de relaciones

# MNombre Tipo Cotejamiento  Atributos MNulo Predeterminado Comentarios Extra Accion

1 Usuario .25 varchar(20) utfd_spanish2_ci Ne  Minguna &7 Cambiar (@ Eliminar = Mas
2  MNombre varchar(100) utfé_spanish2_ci No  Ninguna &~ Cambiar @ Eliminar -+ Mas
3 Password char(255) utfd_spanish2_ci No  Ninguna &7 Cambiar @ Eliminar -+ Mas
4 Imagen longblob Ne  Minguna &~ Cambiar @ Eliminar = Mas
5 Email varchar(100) utf8_spanish2_ci Mo Ainguna &7 Cambiar @ Eliminar = Mas
5  Ral varchar(5)  utfé_spanish2_ci No  Minguna &~ Cambiar (@) Eliminar = Mas

Figura 54. Tabla user.
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e Provider. La tabla provider almacena los nonce generados en las peticiones al
sitio web cuando este es utilizado como proveedor de herramientas con el fin de
garantizar la seguridad de las peticiones recibidas al denegar peticiones con el

mismo nonce. Los nonce son almacenados de la siguiente forma:

o 7l Servidor: 127.0.0.1 » @ Base de datos: usuarios » [ Tabla: provider

[E] Examinar £ Estructura | L[ SQL | 4 Buscar | ¥t Insertar = Exportar [& Importar = =5 Privilegios #” Operaciones

4 Estructura de tabla g2 Vista de relaciones
# MNombre Tipo Cotejamiento  Atributos MNule Predeterminado Comentarios Extra Accion
1 nonce varchar(16) utfé_spanish2_ci Mo  Ninguna &7 Cambiar @ Eliminar + Mas

Figura 55. Tabla provider.

En la siguiente figura podemos ver la base de datos usuarios con las tablas que
hay incluidas en ella ya creadas.

php B 7 Servidor: 127.0.0.1 » @ Base de datos: usuarios
HEleol@e W Estructura [ SQL 4 Buscar | Generarunaconsulta = =} Exportar [& Importar = g% Operaciones =% Privilegios | 4 Rutinas ¥ Mas
Reciente Favoritas
= Filtros
r—% Nueva Que contengan la palabra:
Tabla o Accion Filas g Tipo  Cotejamiento Tamaiio Residuo a depurar
calificacion gy [5] Examinar B4 Estructura % Buscar 3 Insertar §3 Vaciar @ Eliminar 117 InnoDB  utf8_spanish2_ci 16 K8
provider 9 =] Bxaminar s Estructura % Buscar R Insertar I Vaciar @ Eliminar 12 InnoDB  utf3_spanish2_ci 16 KB
user 7% [E] Examinar 34 Estructura % Buscar F¢ Insertar g Vaciar @ Eliminar s InnoDB  utf8_spanish2_ci 218
L - 3 tablas Nimero de filas 141 InnoDB utf8_spanish2_ci L] aB
= | usuarios - =
5 Nueva t Seleccionar todo Para los elemantos que estan marcados™ ¥

T-}L calificacion

T—J’L providar (& Imprimir Diccionario de datos

+Ll% user

[ Crear tabla

Nombre: Nimero de columnas: |4

Figura 56. Base de datos usuarios.

5.10 Formato peticiones y respuestas LTI

En este apartado mostraremos el formato de las diferentes peticiones
gestionadas en el presente trabajo de fin de grado, realizando una pequefia explicacién
de las mismas. Mediante el empleo de la funcién inspeccionar del navegador web

analizaremos el formato de las peticiones LTI empleadas.

5.10.1 Peticiéon LTI de lanzamiento bésico

En un lanzamiento basico LTI, la peticion es realizada a la url del proveedor de
herramientas, indicando mediante los parametros LTl a que recurso se quiere tener
acceso.
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VARSSRCIRNNE = [ (1] | Clements  Console  Sources

X @ 0| V¥ Q
Aa . C ( Filter

Informacion Importante

Usted est3 entrando en el ento...

o Testejemplo LTI

m Progreso de aprendizaje

Mostrar informacion
adicional»

PROPIEDADES GENERALES

Administracion Contrato
QTRI

Autor

Tituio  Test ejemplo LTI

usar

respuest. Usar mis respuestas

previas  previas como valores por
defecto en futuras
ejecuciones del test

Search

Console

Network  Perfe

200 ms 400 s

[ Preserve log [ Disable cache

formance. Application Audits HE 4

+ ¥ -]

Memory Security

Online v

) Hide data URLs @ XHR J5 €35 Img Media Font Doc WS Manifest Other

- w0 oo - by o]

Name

[ tiphp2client_id=formacion

|| goto.phpZtarget=tst 31799

Bl yammicss

|_| netifications.css

[] tacss?vers=5-3-18-2019-10-18-1
[ jaueryjstvers=5-3-18-2019-10-18
[] Basicjstvers=5-3-18-2019-10-18
|| jquery-migrate.minjstvers=5-3-18-2018-10-
] bootstrap.minjs7vers=5-3-18-2018-10-18
[] container.css

[ xnotmin jsivers=5-3-18-2019-10-18

[ ] yahoo-dom-eventjstvers=5-3-18-2019-10-"
|| panel_min.css

[ ] eriginal.css?vers=5-3-18-2018-10-18-1

|| delos_cont css7vers=5-3-18-2018-10-18

|| Formjs?vers=5-3-18-2012-10-18

[ jauery-uijstvers=5-3-13-2018-10-18

[] Modaljs?vers=5-3-18-2019-10-18

[ ] eontainer-minjstvers=5-3-16-2015-10-18

[-] iNotesis?vers=5-3-18-2019-10-18
296 KB transferred

42 requests 1.9 MB reso.

What's New X Search Remote devices

* General

1]

X Headers Preview Response Timing  Cookies

Request URL: https://ev.ujsen.es/1ti.phpiclient_id=formacion
Request Method: POST

Status Code: & 302 Found
Remote Address: 150.214.178.68:443

Referrer Policy: no-referrer-when-downgrade

¥ Response Headers  view source
Cache-Control: no-store, no-cache, must-revalidate

Connection: Keep-Alive

Content-Length: 8

Content-Type: text/html; charset=UTF-8

Date: Fri, 24 Jan 2020 16:15:28 GMT

Expires: Thu, 19 Nov 1981 88:52:00 GMT

Keep-Alive: timeout=19, max=1060

Location: https://ev.ujsen.es/goto. phptarget=tst_31799

Pragma: no-cache

Server: Apache

Set-Cookie: 11ClientId=formacion; path=/; HttpOnly

Set-Cookie: PHPSESSID=¢£26c2¢3141435a120003dc48122d7bF; path=/; secure; HttpOnly

Figura 57. Peticion LTI analizada mediante el navegador web.

Para el uso de un lanzamiento basico LTI pondremos en practica un posible caso

de uso, un usuario desde el sitio web creado en este TFG quiere acceder a un test en

ILIAS. En la siguiente figura veremos los parametros LTI enviados al proveedor de la

herramienta.

* Form Data

VIEW SOUrCe

view URL encoded

client_id: formacion

oauth_version: 1.8
oauth_nonce: 5e2b2

oauth_timestamp: 1

cab?5cdde. 25181513
S79EETTEZ

oauth_consumer_key: 41WY31Z0f6K

Iti_message_type: basic-1ti-launch-reguest

Iti_version: LTI-1p@

resource_link_id: 111

resource_link_title: Test ILIAS

user_id: fccl@@ase

lis_person_name_giv

en: Fernando

lis_person_name_family:

lis_person_name_full:

launch_presentation_locale: es

cauth_signature_method: HMAC-5HAL
oauth_signature: GTtbgdAeHgquwiPSgee7ru2eW7U=

Figura 58. Parametros LTI enviados al proveedor de la herramienta.
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La figura 59 muestra la cabecera de la peticién enviada al Tool Provider por el
Tool Consumer. Podemos ver url a la cual hemos enviado la peticibon POST con los

parametros LTI, el origen de la peticion, etc.

¥ Request Headers view parsed
POST /lti.php?client_id=formacion HTTP/1.1
Host: ev.ujaen.es
Connection: keep-alive
Content-Length: 615
Cache-Contrel: max-age=8
Origin: http://localhost
Content-Type: application/x-www-form-urlencoded
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.@ (Windows NT 18.8; Winb4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrom
e/79.8.35945.138 Safari/f537.36
Accept: text/html,spplication/xhtml+xml,application/xml;q=8.9,image/webp, image/apng,*/*;q=8.8,appll
cation/signed-exchange;v=b3;g9=0.9
Sec-Fetch-Site: cross-site
Sec-Fetch-Mode: navigate
Referer: http://localhost/web/LTI.php
Accept-Encoding: gzip, deflate, br
Accept-Llanguage: es-ES5,es5;g=8.9
Cookie: _ga=0G41.2.711762889.1563877228; cookieconsent_status=dismiss; ilClientId=formacion; PHPSESS
ID=7239cb9faf4ed7lch7c78dfa@lilcass

Figura 59. Cabecera peticion LTI al TP.
La siguiente figura nos muestra la respuesta del TP a la peticion LTI, nos devuelve un
cédigo 302. Dicho cédigo se debe a que se ha redireccionado al recurso solicitado.
¥ General
Request URL: https://ev.ujaen.es/lti.php?client_id=formacion
Request Method: POST
Status Code: 382 Found
Remote Address: 158.214.178.60:443

Referrer Policy: no-referrer-when-downgrade

Figura 60. Respuesta del TP a la peticion del TC.

Redireccionando al recurso solicitado por el Tool Consumer (un test) como
podemos ver en la siguiente figura:
¥ General

Request URL: https://fev.ujaen.es/goto.phpitarget=tst_31799
Request Method: GET

Status Code: @ 206 0K

Remote Address: 150.214.178.50:443

Referrer Policy: no-referrer-when-downgrade

Figura 61. Redireccién del TP a la peticién del TC.
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La cabecera de la peticion enviada por TP al TC test aparece en la figura 62:
¥ Request Headers view source

Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/webp,image/apng,*/*;q=

@.8,application/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate, br

Accept-Language: es-ES,es5;0=0.9

Cache-Control: max-age=2

Connection: keep-alive

Cookie: _ga=GA1.2.7117628009.,1563877220; cookieconsent_status=dismiss; ilClientId=formacion;

PHPSESSID=52e7dbablezfcdedbdc3isen2dd3vort

Host: ev.ujaen.es

Referer: http://localhost/web/LTI.php

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: cross-site

Sec-Fetch-User: 21

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Windows NT 18.2; Wing4; x64) ApplellebKit/537.36 (KHTML, like Gecko)

Chrome/79.8.3945,138 Safari/537.36

Figura 62. Cabecera del mensaje TP al recurso donde se encuentra el test.
En la siguiente figura podemos ver la cabecera empleada en la respuesta:

¥ Response Headers view source
Cache-Control: no-store, no-cache, must-revalidate
Connection: Keep-alive
Content-Type: text/html; charset=UTF-8
Date: Fri, 24 Jan 2828 17:45:35 GMT
Expires: Thu, 19 Nov 1981 @8:52:8@ GMT
Keep-Alive: timeout=18, max=993
P3P: CP="CURa ADMa DEVa TAIa PS&a PSDa IVAa IVDa OUR BUS IND UNI COM MAV INT CNT STA PRE"
Pragma: no-cache
Server: Apache
Transfer-Encoding: chunked

X-Powered-By: PHP/7.1.33

Figura 63. Cabecera de la respuesta para mostrar el test.
Mostrando finalmente el test, donde el TP crea una sesion especial LTI donde el
consumidor de la herramienta Gnicamente tiene acceso a dicha herramienta.

Sesion LTI Navegacion = %

Informacion Importante

Usted estd entranda en el entorno de FORMACION de |a plataforma de Docencia Virtual de la Universidad de Jaén. Este entorno sélo debe utilizarse
para realizar cursos de formacién de Ilias y pruebas de funcionalidades. Para cualquier otro use diferente a estos debe utilizar el entorno oficial de
Docenda Virtual: dv.ujgen.es

jemplo LTI

W Tes

m Progreso de aprendizaje

Comenzar nueva ejecucion de test Mostrar resultados del test

Figura 64. Acceso al test de ILIAS.
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5.10.2 Outcomes service

Search X @ 0 v Q Preserve leg Disable cache | Online & + ¥ 3
Aa = C ( Filter Filter Hide data URLs [&l} | XHR J

0 ms 100 ms 150 ms 200 ms

Name X Headers Preview Response Timing  Cookies

|| outcomes.php ~ General
Request URL: http://localhost/web/php/outcomes.php
Request Method: POST
Status Code: @ 200 OK
Remote Address: [::1]:8¢

Referrer Policy: no-referrer-uhen-downgrade

¥ Response Headers ew source
Cache-Control: no-store, no-cache, must-revalidate
Connection: Keep-Alive
Content-Length: 912
Cnn|Enl—TypE: text/html; charset=UTF-8
Date: Fri, 24 Jan 2028 16:55:53 GMT
Expires: Thu, 19 Nov 1981 @8:52:80 GMT
Keep-Alive: tineout=5, max=108
Pragma: no-cache
Server: Apache/2.4.41 (Win64) OpenSSL/1.8.2s PHP/7.1.32
X-Powered-By: PHP/7.1.32

v Request Headers  view source

Trequests | 12 KBtransferred | S128Bresourct  Accept: text/html,application/xhtmlexml,application/xml;q=0.9, imsge /webp,image/aong,*/*;a-0.8,5ppli ~

Figura 65. Formato de mensaje empleado en la utilizacién del Outcomes Service empleando un
navegador web.

Para mostrar las cabeceras de la peticidén y respuesta en el empleo del servicio
outcomes service nos centraremos en un caso de uso de este servicio LTI. Este caso
serd un administrador/profesor del sitio web editard una evaluacion de un test, para ello
rellenara un formulario con la nota, clave secreta, clave compartida, direccién outcomes
(lis_outcome_service_url) e identificador de la fuente (lis_result_sourcedid).

En la siguiente figura mostraremos los parametros rellenados en el formulario.
Dichos parametros son gestionados en el archivo outcomes.php (anteriormente
explicado en el apartado).

¥ Form Data view source view URL encoded
sourceid: 15
url: https://ev.ujaen.es/Customizing/glebal/plugins/Services/Repository/RepositoryObject/ExternalCon
tent/result.phpiclient_id=formacion
editar: editar
nota: 8.9

secret: secret

key: 12345

Figura 66. Parametros empleados en la edicion de un valor para el servicio de salida.

Debido a que hemos especificado que emplearemos la opcién de editar,
utilizaremos los parametros necesarios para le edicién, incluimos dichos parametros en
un archivo XML debido a que el servicio outcomes solo permite este formato, como
hemos explicado anteriormente en el apartado 5.7.4. Outcomes Service.

Dicha peticion es enviada a la url especificada para el servicio Outcomes al Tool
Consumer, especificando el tipo de aplicacion XML. A continuacion, podemos ver la
cabecera de la peticion empleada:

71



¥ Request Headers view source
Accept: text/html,application/xhtml+xml,application/xml;g=8.9,image /webp,image/apng,*/*;q=0.8,appll
caticn/signed-exchange;v=b3;0=0.9
Accept-Encoding: gzip, deflate, br
Accept-Language: es-ES,es;0=98.9
Cache-Control: max-age=a
Connection: keep-alive
Content-Length: 219
Content-Type: application/x-www-form-urlencoded
Cookie: PHPSESSID=ap2jf4hoil7td3p3sksumee3ks
Host: localhost
Origin: http://localhost
Referer: http://localhost/web/outcomesService.php
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: same-origin
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.8 (Windows NT 18.@; WinG4; x64) ApplelebKit/537.36 (KHTML, like Gecko) Chrome/
79.9.3945.130 Safari/537.36

Figura 67. Cabecera peticion empleada en el Outcomes Service.

Al enviar la peticion POST mediante el empleo del servicio Outcomes de LTI al
ser exitosa la peticion, este nos devuelve una respuesta especificandonos que se ha
editado correctamente la nota del usuario.

En las siguientes figuras se muestra el formato de la cabecera de respuesta
(Figura 68) y el cuerpo de la respuesta en formato XML (Figura 69).

¥ Response Headers ViEW source
Cache-Control: no-store, no-cache, must-revalidate
Connection: Keep-Alive
Content-Length: 912
Content-Type: text/himl; charset=UTF-8
Date: Fri, 24 Jan 2828 16:55:53 GMT
Expires: Thu, 19 Nowv 1981 @8:52:88 @MT
Keep-Alive: timeout=5, max=188
Pragma: no-cache

Server: Apache/2.4.41 (Wing4) OpenSSL/1.8.2s PHP/7.1.32
X-Powered-By: PHP/7.1.32

Figura 68. Formato de la cabecera de respuesta.

X  Headers Preview Response Timing Cookies

1

2| <imsx_POXEnvelopeResponse xmlns = "http://www.imsglobsl.org/services/1tivipl/xsd/imsoms_vlp@">
3 <imsx_POXHeader:»

4 ¢<imsx_POX¥ResponseHeaderInfor

5 <imsx_version»>V1.8</imsx_version>

6 <imsx_messageldentifier>8ccdBa3aas2iaedc323237ca2lbadff</imsx_messageldentifiers>
7 <imsx_statusInfo>

8 <imsx_codeMajor»success</imsx_codeMajors

g <ims¥_severityrstatus</imsx_severity:
16 <imsy¥_description»Score for 15 is now @.9<¢/imsx_description>
11 <imsx_messageRefldentifier»1252888977</imsx_messageRefldentifiers
12 <imsx_operationRefldentifier>replaceResult</imsx_operationRefIldentifiers
13 </imsx_statusInfo>
14 </imsx_POXResponseHeaderInfor
15 </imsx_POXHeader»
16 <imsy_POXBody»
17 <replaceResultResponse/>
18 </imsx_POXBody >
19| </imsx_POXEnvelopeResponses
20

Figura 69. Formato XML del cuerpo de la respuesta.
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5.11 Desarrollo préactica Laboratorio

El laboratorio online consistira en una simulacion aleatoria de una red Ad-Hoc,
con n nodos (por defecto 10 y de valor entre 1 a 27 nodos) que en ejecucién se
encontrardn en movimiento y tras su finalizacién (es necesaria interaccion de usuario
para play/pause) mostrara su tabla de encaminamiento correspondiente a que nodos se
encentran en cobertura de cada nodo.

Una vez que el alumno haya analizado y comprendido la simulacién este debe
de realizar un test. Este test estard formado por 4 preguntas tipo test y 1 pregunta en la
gue tendra que rellenar una tabla de encaminamiento para la simulacion de una red ad-
hoc aleatoria.

El test sera evaluado con una nota entre 0 a 100 (siendo 100 el 100% de
respuestas correctas) dicha nota obtenida sera almacenada en la base de datos
gestionada por el sitio web (como hemos visto en el apartado ‘5.8.3 Base de datos y
tablas empleadas por el sitio web’). Por otro lado, en el caso de que el alumno haya
accedido al test mediante del external plugin de ILIAS, ademas la nota del test sera
enviada al Tool Consumer mediante el empleo de Outcomes Service de LTI (siendo la
nota acotada a un valor entre 0.00 a 1).

La préctica de laboratorio se encuentra afiadida en el sitio web de la forma como

se muestra en la figura:

Simulador de Nodos red AD-HOC

L ( "ﬂ"\;
- /‘V Ry 4
,-/ - \‘\ : * |
Loy N/
(o/)
)i'_\_/\/ S
f A Sy
VYN[ e
= \ \'J/ [ ] "I K
/ X S
N
. *
\ / T T
\\t__’/ Origen ino Sigui salto | Numero de saltos
J) C C| 1
G B B 1
» | & | Cursor O n= IIU,UOU | Add | Eliminar | Select | Mover | g ; ; :
Indices~ Datos

Figura 70. Simulacién afiadida al sitio web.
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Se nos presentan distintos casos de uso:

e Para eliminar un nodo, Unicamente es necesario empleando los botones

seleccionar (a continuacion, hacemos clic en el nodo que queremos eliminar) y

seleccionamos eliminar.

e Para afadir un nodo, es necesario hacer clic en la zona donde queremos afadir

y seleccionar el botén afiadir. En el caso de no seleccionar ninguna zona en la

pantalla, por defecto afiade en el centro.

e Para mover un nodo, se requiere primero hacer clic en el nodo que queremos

mover, a continuacion, en el botdn seleccionar (a continuacion, hacemos clic

posicién que queremos mover) y seleccionamos mover.

La tabla de encaminamiento mostrara que nodos se encuentran en cobertura

con otros. La primera columna indica el nodo referencia, la segunda columna indica el

nodo destino que se encuentra en cobertura con el de referencia, tercera columna indica

el nodo en cobertura con el origen para llegar al destino y la cuarta columna indica el

namero de saltos que hay para llegar al nodo que se encuentra en cobertura con el nodo

de referencia. En la siguiente figura se muestra un ejemplo de tabla de encaminamiento

para una simulacion:

Origen

Destino

Siguiente salto

Numero de saltos

| m| I

e|lm|XI

Figura 71. Tabla de encaminamiento.

Mediante distintos colores indicaremos cuando un nodo se encuentra en

cobertura con otro. El color rojo indica que no esta en cobertura con ningtin nodo. El

color azul que encuentra dentro del radio de cobertura, pero dicha cobertura no ha

llegado al centro del otro nodo. Verde indica que ambos se encuentran en cobertura

debido a que la cobertura de cada uno supera el centro de la cobertura del otro nodo.

En la siguiente figura podemos ver un ejemplo de cémo aparecen los colores de cada

nodo:
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Figura 72. Colores de los terminales.

Para la realizacion de la presente simulacion se he empleado el software EJS
(este software es explicado en el apartado 8.4. EJS). Este software nos permite realizar
simulaciones tanto en Java como en JavaScript, en nuestro caso hemos empleado
JavaScript.
5.11.1 Configuracion de la simulacion.

La presente simulacién se encuentra desarrollada mediante el empleo de EJS
cuyo nombre es simulacionadhoc.ejss. En la siguiente figura podemos observar como

se estructura la configuracion de la practica en 3 partes mediante este software:

B s 535
Descrip ® Modelo © HtmiView
* Variables i i i fijas Propio Elementos

- a

Of.L,‘Ex

i
it
?

ERBeEYRPEE

Camentario

Comentania Pigina

Figura 72. Estructura simulacion mediante EJS.
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Descripcién, en este apartado se indica de forma textual una descripcion de la
simulacion. En la figura podemos ver como aparece estructurado este apartado

en la simulacion.

EjsS 5.3 - simulacionadhoc.gjss - O *

@ Descripcion < Modelo < HtmlView
Pagina Intro = General D
Titulo: PAgina Intro @9 Idioma: por defecto l_]'
Para seleccionar un terminal debes poner el cursor encima del terminal deseado o solo hacer dick sobre €l y seleccionar el botén ' %J
Eliminar', [G]
El

-5i haces dic sobre cualquier terminal, selecionas mover v dickeas donde quieres mover el terminal podras mover dicho terminal a esa
posicion, @L
Para afadir un terminal puedes mostrar el cursor v hacer dick en la posicidn donde lo quieres afiadiry pulsar el boton 'Afadir' o P
simplemente hacer dick en la posicidn deseada y selccdonar 'Afadir'.. @:l
- indica el nimero de terminales. @
-El checkbox 'datos’ sirve para mostrar focultar la ventana de datos con la tabla de encaminamiento.
-El checkbox 'Indices' de la ventana de la tabla sirve para mostrar focultar los indices que tiene cada terminal, @

]

Figura 73. Descripcion de la simulacion.

Modelo. Permite realizar configuracion de la simulacion mediante el empleo de
programacion, en nuestro caso JavaScript (también podria emplearse Java, lo
gue haria que cambie la extension del archivo a ‘.ejs’ y la vista). Veamos porqué
partes esta formado:
» Variables: en este subapartado se indican las variables que
posteriormente utilizaremos en la simulacién. Hemos creado una pagina
distinta en funciéon de donde emplearemos dichas variables, aclarando

que tabla Variables indica las variables globales.

_*“ — O *
O Descripcion ® Modelo © HtmlView
® Variables C Inicializacion © Evolucién © Relaciones fijas ' Propio ' Element [
TablaVariables Tabla Colores Terminal Cursores Enlaces (=
Mombre Walor inicial Tipo Dimensidn @J
double EE"]
& 0 double ]
dt 0.1 double [&
Borde 0.92 double =
DistProx 1] double @J
DistCob 4] double @
DistTer 1] double
datos true boolean @
int

Figura 74. Variables del modelo de la simulacion.
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Inicializacién. Antes de que arrancar la simulacion es necesario
establecer un valor a las variables en funcién de los requisitos de nuestra
simulaciéon. En nuestro caso inicializamos los terminales, indices y la
tabla con el fin de con la ayuda de los posteriores subapartados conseguir

la simulacion final.

m Ejs5 5.3 - simulacionadhoc.gjss - O
] )

FaginaInicie Tabla Indices

#fInicializamos los terminales gue se desean dibujar [1, n]

for(var i=0;i<m;it+) {
Jicenero la posicién entre -0.9 v 0.9, tanto para x como para v
#x[i]=iMath.random()*1.8)-0.9;
v[i]= (Math.random()*1.8)-0.9;
//Genero la velocidad en cada eje con un valor gue va desde 0 a vmax
v [i]=Math.random() *vmax;
wy[i]=Math.randomi) *vmax;
Jisenero el color inicial de todos los terminales (Azul)
color_ter[i] = rojo;

'

AfInicializamas los dewsas terminales escondidos [n, tam] en la posicidn (-2, -I)
for (var i=n;i<tsamn;i++) {

x[i]=-%;

y[il=-Z;

v [1]=0;

wy[i]=0;

color_ter[i] = rojo;

Figura 75. Inicializacién del modelo de la simulacion.

Evolucion, en este apartado se indica como se desarrollard nuestra

simulacién a lo largo del tiempo.

Ejs5 3.3 - simulacionadhoc.gjss - [m| X
® Modelo = HtmlView
) Variables O Inicializacion ® Evoluciéon O Relaciones fijas © Propio C Element [
Imagenes  Pagina Evolucidn B
por segundo @j
100 Var. Indep. [t @) Incremento |dt @3 Prelim [&
Estado Derivada Ea]
» 20 (dx[] &
YR [1]
T VX >
5 o] @
Tt - et e
0o
di”
5
i
IPS 20
ppv/ 1| Método | Cash-Karp 5(4) ~ |Tol|0.00001 == Eventos| 0
[] Arranque Comentario

Figura 76. Evolucion del modelo de la simulacion.
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» Relaciones fijas. En el desarrollamos aquellos acontecimientos o

sucesos que ocurriran en la simulacién y que no fluctuara a lo largo de la
simulacion. En nuestro caso hemos calculado el proceso de eliminar
enlaces, vaciar la tabla de encaminamiento, calcular cobertura de un

terminal y el cambio de color de un terminal respecto a su cobertura.

m Ejs5 5.3 - simulacionadhoc.gjss - O
] )

® Modelo < HtmlView

X

Pagina RelFijas

war collizionx = false;
var collisiony = falsze;
collisionx = border collision(x[i]);
collisiony = border collision(v[i]);

if (mollisienx) { //Borde derecho e izguierdo

vi[i] = camb wvel(x[i]);
vy[i] = wod vellwy[i]);
®[1i] = mod_pos(=[i]};:
}
if (eollisiony){ //Borde superior e inferior
wvx[i] = mwod wellwx[i]);

wy[i] = ecamb wel(y[i]);
y[1] = mod pos(y[i]};

J//Compruebo si se ha producido colisidn con los bordes &

Figura 77. Relaciones fijas del modelo de la simulacion.

» Propio. En este subapartado es indicado el cédigo propio para cada

situacion de la simulaciéon y puede cambiar a lo largo de la simulacion.
Hemos utilizado tres paginas para presentar este subapartado:
= Terminal. Indica los cambios de posicion, la colision con el borde,
cambio de velocidad y distancia para un terminal.
= indices. En esta pagina desarrollamos el codigo necesario para
calcular la tabla de encaminamiento y mostrar los indices de cada
terminal.
= Enlaces. En la siguiente pagina se dibuja el enlace entre
terminales.

78

) Variables ' Inicializacion ' Evolucion ® Relaciones fijas ' Propio O Element [

0

EReO VR ED




® Modelo < HtmlView

Ejs5 5.3 - simulacionadhoc.gjss -

Terminal Indices Enlaces

) Variables  Inicializacion — Evoluciéon O Relaciones fijas ‘® Propio C Element [}

1

JiCambia la posicion del terminal
function wod pos (pos){
if iposz=Borde) return Borde;
else return -EBorde;

1

fiCanhia la veloeidad del terwminal en sentido contraria
function camb wvel(pos) {

if (posz=Borde] return -Math.random() *vmax;

else return Math.random() *vmax;

1

Figura 78. Cdadigo propio del modelo de la simulacion.
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» Elementos. Permiten afadir componentes para el modelo de la

simulaciéon. Pueden ser del tipo: Hardware, InputOutput, Numerics o

SoftwareLinks. Para la practica de laboratorio no necesitamos la

utilizacion de ninguno de estos elementos.

e HtmlView, permite configurar la vista de la simulacion con la que podra

interactuar el usuario. En el caso de emplear Java esta vista cambia, se

denomina ‘View’ presenta algunas discrepancias con respecto a HtmlView.

HtmlView para nuestra simulacién se ha disefiado conforme a los requerimientos

que tendra la simulacién al afiadirlo al sitio web. En la siguiente figura podemos

destacar todos los elementos que se pueden afadir a una vista y la configuracion

de las propiedades de un elemento.

© Descripcion © Modelo ® HtmlView

HtmlView Page

Arbol de elementos

L=}

=

R

Vista de la simulacion

&1 Titulo

wrappedPanel
laane\D\buio
coberturas
33
L

j» cursor2
44 enlaces

1 Nombre
-3 boton
= potonDosEstados
= reset
A Mostrar cursor
¥ cursorV

n2

A
E5l n1
=1 add

Ocultar la vista previa
Custom ~ Ancho| 800

Mensajes

Propiedades de terminales (ConjuntoFormas) x
: Main properties
| Nimero de Elementos Visibilidad e Interaccién Aspecto Grafico
NumberOfElements [cam [F = Visibility == ShapeType 2
Posicién y Tamaiio Measured @5 CornerRadius Be=
= 5 Elementinteracted Q RelativePosition =
Yy L= EnabledPosition "ENABLED aNY" [ @ LineColor =
Position @ = MovesGroup =2 LineWidth Q ==
PixelPosition e EnabledSize DrawLines )
SizeX [ro (Y= ResizesGroup = FillColor color ter ==
SizeY ro &= Sensitivity 0 [Fe= Drawfill =
Size == OnEnter £ Attributes |:| %
PixelSize et OnExit Y
Rotate He= OnPress £
Transformation == OnDrag Indices v=fal £
OnRelease %
OnDoubleClick %

Figura 79. HtmIView de EJS.
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Una vez terminada la simulacion, EJS permite exportar la simulacion en
formato’.xhtml'. La utilizacién de este formato nos permite afadirlo al sitio web que
hemos desarrollado. Para exportar la simulacién en formato SCORM es necesario ir a

Anexos.

5.12 Implementacion servidor S.O Linux

Se ha desarrollado una implementacion de un servidor con S.O Linux encargado
de albergar nuestro sitio web. Debido a su bajo costo para gestionar contenido.

El servidor se encuentra basado en el modelo cliente-servidor. El cliente realiza

peticion y el servidor realiza la respuesta a dicha peticion.

=\

et
M,

e

——\ Internet | —

Clients S~

i / Server

Figura 80: Modelo cliente-servidor. Fuente sugeylee.

- -

6. RESULTADOS Y DISCUSION

Con el presente trabajo de fin de grado hemos conseguido desarrollar un sitio
web que proporciona una practica de laboratorio LTI. Ademas, es capaz de consumir
herramientas proporcionadas por otros LMS. Se ha empleado el lenguaje de
programacion PHP para realizar este proceso.

Se ha utilizado un lanzamiento basico LTI para consumir una herramienta LTl y
un lanzamiento full LTI para el Outcomes Service. Se han realizado las pruebas
oportunas para verificar dichos lanzamientos. Segun los requerimientos especificados
en la version del sistema ILIAS empleado.

La practica de laboratorio esta compuesta por una simulacién de una red Ad-Hoc
y un test sobre la practica. La simulacion se ha desarrollado mediante el empleo del

software EJS. Se ha decidido este software dado su gran versatilidad a la hora de
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realizar simulaciones tanto en el lenguaje de programacion Java como JavaScript. EJS
ha sido un software que hemos empleado en Redes Basadas en Dispositivos Mdviles,
asignatura del grado en Ingenieria Telematica.

El test constara de 4 preguntas tipo test y una pregunta donde el usuario tendra
que rellenar una tabla de encaminamiento. La evaluacién del test se realizar4 mediante
el lenguaje JavaScript gracias a su interoperabilidad con EJS. La nota se almacenara
en la base de datos del sitio web y en el caso de que el usuario halla especificado la
direccién donde va a gestionar el servicio de salida se le enviara la evaluacion del test.

Gracias a la implementacion del servicio de salida (Outcomes Service) enviamos
el resultado del test realizado por el alumno al consumidor de la herramienta. Dicho
consumidor en el caso de las pruebas realizadas ha sido ILIAS, pero podria emplearse
también para otro consumidor. Siempre y cuando dicho consumidor emplee la versién
LTI 1.1 para gestionar el Outcomes Service puesto que el External content de ILIAS
emplea dicha version del estandar LTI.

No es competencia del presente proyecto el desarrollo de la gestién del resultado
enviado tras la ejecucion de un test mediante el uso Outcomes Services en el
consumidor de herramientas por lo que seria interesante que se gestionara para que
dicha nota sea contabilizada en una futura evolucién del mismo alumno para un test
propiedad de ILIAS.

También se ha implementado un servidor con S.O Linux el cual alojara el sitio
web junto a su base de datos permitiendo el acceso al sitio web de forma externa sin

necesidad de tener que realizarla localmente.

6.1 Problemas surgidos

Durante el desarrollo del presente trabajo de fin de grado han aparecido una
serie de problemas que hemos tenido que resolver, a continuacién, explicaremos los
mas importantes. Estos seran detallados conforme a su fecha de aparicion.

6.1.1 Node.js

Node.js durante el desarrollo del proyecto surgi6 la idea de desarrollar el sitio
web mediante el empleo de Node.js. Realicemos primero una pequefia introduccion a
este entorno.

Node.js es un entorno de desarrollo multiplataforma empleado en lado del
servidor (server-side) basado en el lenguaje de programacion JavaScript. Fue
desarrollado por Ryan Dahl en el afio 2009, inicialmente con el objetivo de emplearse
en programas de red escalables. Es un entorno de codigo abierto basado en el motor
de Google V8.
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Inicialmente nuestra idea era crear el sitio web mediante el empleo Node Js

empleando el IDE Eclipse. Sin embargo, surgieron una serie de inconvenientes que nos

supusieron cambiar al desarrollo mediante PHP-

Estos fueron:

Mediante el uso de la libreria Express, se pretendia mostrar una pagina web.
Para ello es necesario establecer el motor de plantilla que emplea (.pub). Este

motor de plantilla presenta la siguiente sintaxis:

html
head
title= title
body
hl= message

Figura 81. Estructura archivo .pub.

Al intentar adaptar la simulacién generada mediante EJS nos resulta un gran
problema debido a que no reconoce el formato xhtml o xml. Por lo ge no podemos
mostrar la simulacion.

Otro problema a destacar es que Node js no se desarrollé inicialmente para ser
empleado en paginas webs sino para ser utilizado para crear micro-servicios
(permitiendo mas peticiones) o aplicaciones RESTful. Si un cliente necesita
utilizar una aplicacion mediante Node.js necesita un host dedicado a sus
necesidades.

PHP es mas rapido y la mayoria de las paginas web estan desarrolladas en PHP.

Muy complicado el envio de peticiones y mostrar paginas webs externas.

6.1.2 Realizar peticion LTI mediante JavaScript.

Realizar una peticién LTI mediante JavaScript ha sido una de las mayores

dificultades que hemos tenido con el presente proyecto. Tras un estudio del estandar

LTI se desarroll6 un pequefio ejemplo mediante el cual se mandaba mediante el uso de

JavaScript un formulario con pardmetros LTI para un lanzamiento basico LTI empleando

una libreria OAuth para JavaScript. En las siguientes figuras mostraremos el formulario,

los pardmetros LTI empleados y el codigo empleado para su desarrollo:
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"1ti message_type™: "basic-lti-launch-request”,
"lti wersion™: "LTI-1p@“,

"resource_link_id": "22",

"oauth_consumer_key": "41Wy8lZofeK",
"osuth_nonce": "MTU3OTkK3IMjM4aNA==",
"oauth_signature_method™: "HMAC-SHAL",
"oauth_timestamp": 1579972384,

"oauth_wversion": “1.8",

"oauth_signature": "hMyUeyhDOk3woZedkSRcodM/0ic=""

POST to LTI Tool Provider!

Figura 81. Formulario con los parametros LTI utilizados.

initial-scale=1.8">

timestamp

params - {
1ti_message_ty

1ti_versio
resource_

oauth_consumer_ke:

oauth_version: "1.8'

gnature - ocauth.h {method, action, params, 'z746QNQeKUVA"}
-oauth_signature ture;

wvar form = ¢ Y {"#ltiForm");
form.action - actic
form.method - method;

Figura 83. Cadigo JavaScript para enviar una peticion LTI. Parte 1.

node . name

node. type "hidden'
node. params [
form.appendChild(node);

£y
I

var output - 4
output.textcontent

rmj;

Figura 84. Cddigo JavaScript para enviar una peticion LTI. Parte 2.
El problema surge en que el Tool Provider (ILIAS) nos devuelve un error

diciéndonos que hay un fallo en la firma por una clave privada o timestamp incorrectos
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(Figura 85). Cuando la clave privada es la correcta y timestamp esta generado

correctamente.

-OAuth signature check failed - perhaps an incorrect secret or timestamp.-

Atencién al usuario

. - ”’fl"-
Ayuda Acceso a Espacios Virtuales UJA T
Recuperar contrasefia (Entorno de Formacion PDI/PAS) Universidad Virtual

Solicitud de nueve espacio

Derechos de Autor 2
Nueva versién ILIAS S | DI lJA

Recursos~ Servicio de Identidad

Universidad de Jaén
Acuerdo de usuario E

Figura 85. Respuesta ILIAS error peticion LTI.

Debido a esto decidimos emplear otras librerias OAuth para generar la firma,
pero seguimos sin éxito recibiendo el mismo error. Esto hizo que decidiéramos emplear
un emulador de Tool Provider para poder realizar pruebas y comprobar un posible error.

Al realizar la peticion al emulador de Tool Provider (su funcionamiento ha sido
explicado en el apartado) tras configurar los pardmetros en el emulador y en formulario

(Figuras 86 y 87) obtenemos que la peticion es correcta como en la figura 88:

5% A ~  Creating Environments for L i .
TR celTlc Crmamiinesae®nts LTI Tool Provider emulator

¥

SALTIRE Il Tool Consumer &= Service ™ @ View ™ E)Save ~ | [£ Feedback @ LTI test tool

Tool Consumer
Credentials
Key: AIWYBIZOTEK
Secret: 2746QNqOKUVA
Service signature method: HMAC-SHA1 Select ...
Service encryption method: Select ... v

Figura 86. Configuracion emulador Tool Provider.

z-
I3

var signature - cauth.hm method, action, params, "z746QNgaKUVA'};
params.cauth_signature ignature;

Figura 87. Configuracion Tool Consumer.
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Message

Summary

* Message type: basic-Iti-launch-request
* Security profile: OAuth 1

* Verification: -

Message Parameters

1ti message type=basic-lti-launch-request
1ti wersion=LTI-1p&
oauth_consumer_key=41WY8170f6K
oauth_nonce=MTU3O0Tk3IMzA4NQ==
oauth_signature=+BDfK+EWIOSQLNTHxotS0gXdQee=
oauth_signature method=HMAC-SHAL
oauth_timestamp=1579973885

oauth_version=1.8

resource link id=22

Figura 88. Respuesta LTI
Tras estas pruebas se decidié emplear la misma libreria OAuth que utiliza ILIAS
para generar la firma en peticiones o respuestas LTI. Posiblemente el error se deba a
que no realizan de igual forma la firma la libreria OAuth de JavaScript que la de PHP

por lo que la firma generada no coincidiria en la comprobacién del Tool Provider (ILIAS).

6.2.3 Enviar peticion formato XML mediante PHP.

Al emplear el servicio Outcomes LTI es necesario enviar la peticion en formato
XML. Al intentar enviar la peticion mediante PHP nos hemos encontrado con algunos
problemas debido a que el Tool Provider no reconocia que la peticibn no era XML.

Mostrando el siguiente mensaje:
Invalid signature ours= 4JvKDI1TWL210epdNAGBEEKGOs= yvours=210PnrVixs 1 nViU+B0ZFpuB 5pBM=

Figura 89. Firma invélida

No coincide la firma debido a que el formato de cabecera es distinto a XML.
También hemos tenido problemas al afiadir al cuerpo de la peticion el archivo

XML para leer, eliminar o editar. Mostrandonos el siguiente mensaje en la figura 90, este
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mensaje especifica que no ha podido leer la peticién puesto que no la detecta como
formato XML.
simplexm] load file(): php://input:1: parser error - Start tag expected,
Figura 90. Error no puede leer archivo xml.
En la siguiente figura podemos apreciar como gestiona el Tool Provider dichos
errores de peticion.

nublic function handleReguest()

{ get the reguest as mml

fuml = simplexml_load_file{*php://finput’);

fthis-»message_ref_id = (string) $xml-:imsx_PO¥Header-»>imsx_POXRequestHeaderInfo- »imsx_messageldentifier;
frequest = current($xml-:imsx_POXBody->childrend{]);

fthis-zoperation = str_replace('Request’,’’, %reguest->getMame()})

fresult_id = %request-»resultRecord-:»sourcedalil- »sourcedId;

require_once (ithis-:plugin_path.'/classes/fclass.ilExternalContentResult.php');
fthis-zresult = ilExternalContentfesult::getByld(%result_id);
if (empty(ithis-zresult))
{
$this-»respondUnauthorized("sourcedld $result_id not found!™);

return;

ff check the object status
$this-zreadProperties($this->result->obj_id);
if ($this-»properties['availability type'] == &
or fthis-xproperties['lp mode'] == &)
{
$this-»respondUnsupported();

return;

[ verify the signature
fthis-rreadfields($this->result->obj_id);
fresult = %this-»checkSignature($this-»>fislds[ "KEY"], %$this-»fields[ SECRET']);
if ($result instanceof Exception)
$this-zrespondUnauthorized($result->getMessage());

return;

if (1%valid_sig) {
$ex_text = "Invalid signature";
if ( $0Auth_last_computed signature ) {
$ex_text = $ex_text . " ours= $0Auth_last_computed_signature yours=$signature”;

¥

throw new OAuthException($ex text);
¥
T

Figura 91. ToolProvider.php

Debido a esto tras un estudio del problema decidimos utilizar cURL para enviar
la peticion. cURL es una herramienta formada por una biblioteca y un intérprete de
comandos empleado para la transferencia de archivos mediante URLsS. Soporta
protocolos como FTP, HTTP, HTTPS, Telnet, etc.

En la siguiente figura se muestra el cédigo desarrollado empleando cURL para

enviar la peticion en formato XML.
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$bodyHash - ba encedefshal{fxml, TRUE));

fconsumer (skey, $secret);
$request Fif = SUMEr_amnd » ', "POST', $wrl, array('oauth_body_hash" $bodyHash) };
frequest-» ret HA1(}, $consumer, ""};

$head - $request->to_ () ;
$header[ ]="Content-Ty pplication/xml";
sheader[ ]-t$head;

$curl = curl_init($url});

curl_setopt ($curl, CURLOPT_HTTPHEADER, $header);
curl_setopt{$curl, CURLOPT_POST, true);
curl_setopt{$curl, CURLOPT_POSTFIELDS, $xml);

opt($curl,
t{$curl,

$result - curl

Figura 92. Outcomes.php empleo curl.

Recibiendo la siguiente respuesta:
V1.0 7f79658608462966a462 794884452 success status Result read 283900596 readResult en 0.9

Figura 93. Respuesta exitosa.

7. CONCLUSION

LTI es un estandar muy utilizado entre los distintos LMS empleado para proveer
0 consumir herramientas. En la actualidad el e-learning es se encuentra en auge gracias
a que mediante su utilizacion se logra que un contenido sea accesible a mas usuarios.

Con este proyecto se consigue desarrollar una practica de laboratorio que
seguira la linea impuesta en el e-learning. Gracias a ella un alumno podra realizar una
practica de laboratorio, ser evaluado y que su nota sea enviada a ILIAS para que el
profesor pueda gestionarla para una evaluacién de dicho alumno en una asignatura.

El alumno obtendra toda la informacibn necesaria para obtener los
conocimientos necesarios sobre redes Ad-hoc y OLSR.

Finalmente, a modo de aclaracion se especifica que el presente trabajo de fin de
grado aceptara posibles modificaciones o mejoras. En futuras implementaciones es
recomendable la adaptacién a LTI 1.3 o LTI Advantage debido que los estandares LTI
1.0 y LTI 1.1 en un futuro no recibiran mas certificaciones, aunque podran seguir
utilizdndose. Esta actualizacion requiere que ILIAS actualice su soporte del estandar LTI
a dichas versiones, lo que llevaria al cambio de mecanismo para generar la firma de la

peticion LTI a OpenlID Connect siendo este mucho méas seguro que OAuth 1.0.
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7.1 Objetivos cumplidos.

Implementacion de un sitio web emplea el estdndar LTI para consumir y proveer
herramientas de otros LMS.

Autenticacion de los usuarios.

Implantacion de un servidor con S.O Linux que gestionara las peticiones
recibidas en el sitio web.

Gestion de la base de datos del sitio web.

Implementacion de una practica sobre redes Ad-hoc mediante el empleo de
software EJS.

7.2 Medidas de seguridad

Debido a que en este trabajo de fin de grado se realiza una gestién de datos

privados del alumno es necesario tener en cuenta algunas me medidas de seguridad

para garantizar la seguridad del usuario.

Aunque se han tenido en cuenta algunas medidas con el fin de prevenir algunos

atagues es recomendable que se apliquen las siguientes medidas:

Establecer un cortafuegos, restringiendo el acceso en el servidor solo a las
paginas webs proporcionadas por el sitio web.

Emplear certificados SSL o TLS para autenticar e identificar a diferentes
entidades.

Establecer una auditoria de archivos de forma que busque posibles cambios en
los archivos que no hayan sido autorizados. Para ello emplea una copia del
registro de archivos para detectar un cambio desconocido. También podria
afnadirse un sistema de deteccion de intrusos.

Emplear contrasefias seguras por parte del administrador de la base de datos.
Recomendar a los usuarios un empleo de contrasefias complejas, superior a los
9 caracteres y combinando mindsculas, mayusculas y nUmeros. Para garantizar
la privacidad es recomendable que esa contrasefia sea Unica para dicho sitio
web.

Realizar conexiones remotas con el servidor empleando el protocolo SSH.
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8. ANEXOS

8.1 Instalacion local de la plataforma ILIAS en Windows.

Debido a las pruebas realizadas durante el presente TFG se ha instalado la
plataforma ILIAS de forma local en el equipo del alumno (ordenador con software
Windows 10) para poder realizar las pruebas convenientes.

La version de ILIAS empleada es la version 5.3.17 (2019-08-15), descargada de

su web oficial: http://www.ilias.de. Se ha empleado esta version debido que es la misma

version que emplea el espacio virtual de formacién que emplea el LMS ILIAS de la

Universidad de Jaén (https://ev.ujaen.es/).

Esta version tiene unos requerimientos para su correcto funcionamiento que

veremos posteriormente.

8.1.1 XAMPP

Para realizar la siguiente instalacion de ILIAS de forma local es necesario tener
instalado XAMPP (acrénimo de los programas que lo constituyen Apache + MariaDB +
PHP + Perl, la inicial X se debe a los sistemas operativos que lo soportan estos son
Linux, Windows y Mac OS X).

A continuacion, explicamos los programas que lo constituyen:

e Apache: es un servidor web de codigo abierto ofrecido por la Apache Software
Foundation.

e MySQL/MariaDB: MySQL es un sistema relacional de gestion de bases de datos.
En combinacién con el servidor web Apache y el lenguaje PHP, MySQL sirve
para el almacenamiento de datos para servicios web. En las Ultimas versiones
de XAMPP esta base de datos se ha sustituido por MariaDB.

e PHP: es un lenguaje de programacion empleado para crear paginas web o
aplicaciones dinamicas en el servidor.

e Perl: es un lenguaje de programacion empleado para la administracion del
sistema, en el desarrollo web y en la programacién de red. También permite
programar aplicaciones web dinamicas.

Ademas de estos programas, XAMPP también incluye, segin el sistema
operativo, otras herramientas como phpMyAdmin,Mercury, Webalizer, OpenSSL,
Apache Tomcat y los servidores FTP FileZilla o ProFTPd.

Es facil de instalar y usar, por esto hemos decidido emplearlo para usar ILIAS
mediante este software. En concreto la version instalada es 7.1.32, esta version incluye

las siguientes versiones de las herramientas que lo incluyen:
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e PHP 7.1.32.

e Apache 2.4.41.

e MariaDB 10.4.8.

e Perl5.16.3.

e OpenSSL 1.1.1d (UNIX).
e phpMyAdmin 4.9.1.

En la siguiente figura podemos ver el panel de control de XAMPP donde se

configuran servicios y médulos:

[5] ®AMPP Control Panel v3.2.4 [ Compiled: Jun 5th 2019 ] — O X
e i .
~ XAMPP Control Panel v3.2.4 & Config
Modules .
4 Netstat
Service Module  PID(s) Port(s)  Actions @ e
Apache 1:‘;& 80,443 | Stop Admin Config Logs Bl shel
MySaL 11284 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E'; Services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs d Quit
1:30:52 [main] All prereguisites found "
1:30:52 [main] Initializing Modules
1:30:52 [main] Starting Check-Timer
1:30:52 [main] Control Panel Ready
1:31:11 [Apache] Attempting to start Apache app...
1:31:11 [Apache] Status change detected: running
1:31:12 [mysql] Attempting to start MySQL app...
1:31:12 [mysql] Status change detected: running

Figura 94. XAMPP Control Panel.

8.1.2 Requerimientos

Una vez instalado XAMPP es necesario configurar PHP, Apache y Mysql en base
alaversion de ILIAS que vamos a emplear. Para ello hemos seguido el manual de ILIAS
(https://docu.ilias.de/goto_docu_pg 29381 367.html).

En cuanto al servidor Apache, ILIAS nos recomienda usar una version Apache

2.2.x o superior. Para PHP, las versiones 5.5.x - 5.6.x, 7.0.x,7.1.x.
Para MySQL las versiones 5.0.x, 5.1.32 - 5.1.x, 5.5.x, 5.6.x (InnoDB en 5.6.x
actualmente sufre un error de MySQL).

ILIAS recomienda la siguiente configuracion del archivo php.ini:
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you may  choose higher values for max_execution_time and memory_limit

max_execution_time = 600
memory_limit = 200M
; you may set display errors = Off if the system runs in a production environment
error_reporting = E_ALL & ~E_NOTICE ; up to PHP 5.2.x
error_reporting = E_ALL & ~E_NOTICE & ~E_DEPRECATED ; PHP 53.0 and higher
error_reporting = E_ALL & ~E_NOTICE & ~E_DEPRECATED & ~E_STRICT ; PHP 5.4.0 and higher
display_errors = On
; or any higher values for post_max_size and upload_max_filesize
post_max_size = 60M
upload_max_filesize = 40M

; choose a non-zero value for session.gc_probability, otherwise old session data will not be deleted

session.gc_probability = 1
session.gc_divisor = 100
session.gc_maxlifetime = 3600
session.hash_function = 0

for chat server since ILIAS 4.2
allow_url_fopen = 1
; How many GET/POST/COOKIE input variables may be accepted

max_input_vars = 10000
También son necesarias la instalacion de Zip, Unzip, ImageMagik y Java.
Creamos una carpeta c://tools y extraemos en ella las ultimas versiones de Zip y UnZip

obtenidas de http://www.info-zip.orq.

Debido a que ILIAS 3 necesita ImageMagik para mostrar graficos, lo

descargamos de http://www.imagemagick.org/script/binary-releases.php y lo extraemaos

en c://tools/ImageMagik.
Si queremos usar la validacion SCORM es necesario tener instalada la ultima

version de Java (http://www.java.com/en/download/download the latest.isp ).

8.1.3 Instalacion

Una vez realizados los pasos anteriores y teniendo el archivo de descarga de
ILIAS pasamos a realizar su instalacion. Para ello el archivo es descomprimido en el
directorio de XAMPP, htdocs (C: \ xampp \ htdocs \). Es necesario eliminar el archivo
.htaccess de la carpeta ilias/ilias3.

Una vez realizado lo anterior, abrimos la siguiente direcciéon en el navegador:

http://localhost/ilias.
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Nos aparece una pagina donde se comprueba que tenemos instalados todos los
programas necesarios para ILIAS.

ILIAS

-Preliminaries-

PHF version

Writable Webspace Main Folder

Musvas carpetas pueden crearse en la carpeta de ILIAS

Cookies habilitadas

DOM Support
XSL Support
GD Support

PHP Memaory Limit Setting

Installacidn

Figura 95. Inicio instalacion ILIAS local.

OK

oK
OK
OK
oK
OK

PHP 7.1.32

C:wempp\htdocs\iios

512M. We recommend o value af B0M or more.

Hacemos clic en instalacién y configuramos de la siguiente forma:

DATA DIRECTORIES

Data Directory in Webspace

Data Directory outside Webspace *

LOGGING

Ruta al fichero de log

Deshabilitar 'loggeade’ de errores

Path to error log files

SERVER SETTINGS
Time Zone *
HTTPS SETTING
Autodetect HTTPS
REQUIRED 3RD PARTY TOOLS

Ruta a Convert *

C:/xampp/htdocs/ilias/data

Cfilias/iliaslogerror.mxt

GMT+1:00: Brussels, Copenhagen, Paris, Madrid

If enabled, ILIAS tries to detect the HTTPs Status by analysing the header value specified below.

Jeygdrive/c/WINDOWS/system32/convert.exe
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REQUIRED 3RD PARTY TOOLS

Ruta a Convert * Jeygdrive/c/WINDOWS/system32/convert.exe

300xn/zip.exe

Ruta a Zip * C:frool/zip

Ruta a Unzip * C/rool/unz600xn.exe

OPTIONAL 3RD PARTY TOOLS

Ghaostscript Path

Path to fimpeg
-phantomjs_path-

URL to LaTeX CGI script

Antivirus Ninguna ¥

g
Comando de Scan Antivirus

Comando de limpieza
-SYSTEM_STYLES-

enable_system_styles_management- enable_system_styles_management_info

MASTER PASSWORD

contrasefia* | e

* campos requeridos Grabar

Figura 96. Configuracion ILIAS local.
Realizado lo anterior, pasamos a crear un nuevo cliente para nuestra plataforma,

elegimos la base de datos a emplear y la configuracion de cada cliente. Veamos un

ejemplo:

ILIAS

Create New Client

Setup Status

DATABASE SELECTIO}

1. Database Selection

Datzbase Type MySQLE.Excr highor (MylSAM snging] ¥

8. Finzh Serun

Figura 97. Crear cliente.Parte 1.
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Create New Client

Please choosa a dient ID. &ny leter (except umlauts) or number is allowed. The client ID must be in one word.
Next you enter your datsbase dara. Serup atest

promps Setup in the next installation step to creste the database for you.

INSTALLATION IDENTIFICATION

Client ID =

DATABASE CONNECTION
Database Type
Database Host =
Database Name =
Database User =
Database Port
Detabase Password

* Requirad Falds

DATABASE
Database Type
Version
Host
Name
User
Port
Current Database Version
File Version
Applied Hotfixes

Available Hotfixes

| uszer|

10 verify yaur Sertings and to test if the database sdists. If the database does not yet sx6SL you may

MySQL 5.5.x or higher (MylSAM engine)
localhost
ilas

ract

Figura 98. Crear cliente.Parte 2.

MySQL 5.5.x or higher (MylSAM engine)
10.4.8-MariaDB

localhost

ilias

root

5250
5250
45

T3

Figura 99. Crear cliente. Parte 3.
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Setup Status

1. Database Selection
2. Basic Data

3. Database

4 Lanzuagss

5. Contact Information
6. Progy

7. Regiswation

8. Finish Setup
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Languages

Pleaze choose additional languages and/or remove selected |anguages. The default language specified the language for new user accounts or users which haven't selected a preferred

language yet.

Language
Arabic
Bulgarian
Czech
Danish
German
Greek
English
Spanish
Estonian

Persian (farsi)

Installed Include Loca

Figura 100. Crear cliente. Parte 4.

CLIENT INFORMATION

Name = uzer!
Description
nstitution Ujaen

CONTACT INFORMATION

* Required Fields

8.1.4 Acceso a ILIAS

Una vez realizado el paso anterior ya tenemos ILIAS instalado. Para acceder a
los contenidos de la plataforma es necesario realizar un proceso de inicio de sesion.

Podemos usar la contrasefia master que hemos configurado al principio o ingresar

First Name = Usuario

Last name = llizz Prusba
Title
Position
nstitution
Street
Zip Code
City, State
Country

Phone

e-Mail = user@ is:.ujaad

Figura 101. Crear cliente.Parte 5.

Default

como administrador (configurado anteriormente), dependiendo de nuestras

necesidades.
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& C @ localhostjilias/setup/setupphp?cmd=chentlist B

ILIAS

Login
LOGIN AS CLIENT ADMINISTRATOR
Client ID
Username

Password

OGIN USING MASTER PASSWORD

Figura 102. Proceso identificacion cliente.

Una vez realizado el inicio de sesidn como administrador podemos

acceder a la administracién de los contenidos.

<« C @ localhostfilias/loginphpPtarget=&uclient id=11111&auth_stat * @ 0~ @

©Open Source eLearning Idioma ~
ILIAS

ENTRADA A ILIAS
Usuario * ||

contrasefa *

* Requerido m

I =5/ ) O s
Figura 103. Login ILIAS.
Open Source eLearning ¥ Q m -
ESCRITORIO PERSONAL ~ ESPACIOS ~ ADMINISTRACION ~
Resumen
Objetos seleccionados o Calendario o
< Dic2019~ ¥
" g
EZH
Mis portafolios &
Afiadic portafolic

Figura 104. Pagina principal ILIAS.
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ADMINISTRATION -
Basic

% General Sewings
0 Layout and Styles
A Editing

1 Languages

9 Help System

&, Accessibility

48 Plugins

{4t Third Party Software
2. Workflow Engine
User Administration

am User Management

E Terms of Service

m Holes

s=. Organisational Units
@, Authentication and
Registration

@ Frivacy and Security
Learning Outcomes

%, Competence
Management

® Badges
[F Certificates

|ad Statistics and Learning
| Frogress

Uzer Services
& Personal Deskiop

= Portfolio

News and Web Feeds

=

"Wha is online¥-Tool
m Contacts

[5) Calendar

= Mai

Content Services

(‘i Search

(:c Metadata

b Tagging

* Taxonanty

E; ECS

@

E Didactic Templates
'a' PDF Generation
Maintenance

M Logging

@ System Check
@ Restored Objects

ii Repository Trash and
Permissions

Container Objects
ili Repository
B Course

&2 Group

Ig, Study Programmes
Content Objects

I Bibliography
uf Elog

Chat Room
Exercise
Files

Forum

oA E N

Learning Resources

({;}) Mediacast

o)) Media Objects and Pools
. Survey

% Test and Assessment
@ Wweblink

Bl wiki

Figura 105. Administracion.

Realizado el inicio de sesion como master podemos afiadir nuevos clientes o

editar la configuracion de ILIAS.

Setup (Root Access)

ILIAS

Preliminaries List of Clients

Basic Settings

Client Selection is hidden for users. m

In this overview you see all available clients and their setup and access status. On the top right you may toggle the dient selection screen onvoff. If client selection is
on, all available clients that are online will be displayed in a list on the start page of ILIAS. If dient selection is turned off and a user views the start page, the login

screen of the defoult client is displayed. You may determine the default client with the button below.

CLIENTS

Logout Ll < Defauk Client

Background Tasks

Name

D Login
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Details Status Arcess

Figura 106. Afiadir nuevos clientes.



8.2 External Content Plugin ILIAS

El complemento de contenido externo de ILIAS (External Content ILIAS) integra

contenidos externos o herramientas como objetos de

repositorio. Admite la

especificacion LTI y permite una definicién flexible de otras interfaces.

Se puede usar para multiples propésitos, como incrustar un video desde un

servidor de video o acceder a un sitio externo con la posibilidad de pasar la

autenticacion. La ultima versién admite LTI 1.1 con un servicio conectado al progreso

de aprendizaje en ILIAS.

En presente trabajo de fin empleara el External Content de ILIAS para el acceso

a un

test. El

plugin es descargado

https://docu.ilias.de/goto docu cat 3466.html?lang=de.

desde la siguiente

pagina:

Copiamos el plugin que hemos descargado en la siguiente ruta donde tenemos

instalada

la

plataforma

ILIAS:

Customizing/global/plugins/Services/Repository/RepositoryObject/ExternalContent

Vamos al mena de Administrador y elegimos plugin y hacemos clic en actualizar

Configuramos el plugin de acuerdo con nuestras necesidades.

T -

ADMINIS T HALION -

u —

@ Configuracion de estilo y

tema
A Edicién Avanzada

§1 Administracion de
idiomas

t Sistema de ayuda
& Accesibilidad

48 Mddulos, servicios y
plugins

{1t Software externo
.x. Motor de flujo de de
trabajo

AQMINtracion de usuaro

[

am Cuentas de usuarios

E Términos del servicio
&a
n

T. Unidad organizativa

Administracion de roles

Autenticacion y Registro
@ Privacidad y seguridad

Qdizaje

Resultado

n

—_
a= Portafolio
Configuracion de noticias
y canales de noticias
a Herramienta-;Quién esta
conectado?
a Contactos
5 Calendario
& Configuracidn de correo

c el

m

rvicios de c
=~} Buscar

s NMeta Datos

 Etiquetado
* Taxonomia
= ECS

@ Lr

E Plantillas didacticas
¥ Generacion de PDF

antenimiento

M Registro

(h Comprobacion de

Figura 107. Administracion.
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M Curso
ams Grupos

Ig, Programas de estudio

ik Bibliografia
al Blog

P Salas del chat

[F§ Entrega de ejercicios

fﬂ Archivos y carpetas

B Foro

B Modulos de Aprendizaje
((+)) Mediacast

o)) Objetos
multimedia/repositorios

© Encuesta

W Tesis

Weblink (Enlace Web)

el Wik


https://docu.ilias.de/goto_docu_cat_3466.html?lang=de

I» Modulos, servicios y plugins

b 3 Espacio de Plugin

externalContent o RepositoryObject

Componente Activo Accién

Acciones ~

Services/Repository si

Figura 108. Mddulos, servicios y plugins.

4B Plugin: ExternalContent

€ Plugins

Tipas de contenida

Nombre Titulo Disponibilidad Nimerc de usos  Acciones
LTI prueba LTI 1.1 (English Interface) Permitir crear nuevos objetos 1 Edits:
2 LTI sin mandar LTI sin mandar nombre usuario Permitir crear nuevos objetos 1 Editar

nembre usuario

Figura 109. Plugin External Content.

Dentro de nuestro contenido podemos afiadir un contenido externo para acceder

a nuestro test. El texto lo configuramos para que pueda ser accedido mediante LTI, y el

contenido externo también debe de ser configurado.

Contenido Info Configuracion Miembros Meta Datos Exportar Permisos Activar vista de miembro ¥
Ver (Gestionar contenide  Ordenacién  Personalizar P3gina
CONTENIDO Qrganizacidn Contenido Evaluacicn
[ Carpeta f; Archivo Ep Entrega de ejercicios
|.)) LTI sin mandar nombre usuario @8 Sesidn u Recurso Web % Test
= Enlace a categoria S\ Canal de noticias 3‘* Banco de preguntas (Test) 2
.')) Prueba Iti B Enlaceacurse EJr wiki #° Evaluacion Individua ?
img Grupo af Blog Comentarios y evaluacién i3
=2 Enlace de grupo B Maodulo de aprendizaje = Votacidn =
R Test2 = Grupo de elementos g Madulo de aprendizaje HTML ~ ® Encuesta =
B Hoja de reservas B Mbdulo de Aprendizaje SCORM,’AI:"'- Banco de preguntas (Encuesta)
Comunicacian §! Glosario Plantillas
&, Foro P Coleccién de datos E Plantilla Portafolio
Otros

. Saladechat

1]
((7)} MediaCast

Bibliografia i
o)) Contenido externo

EIJ] Banco Multimedia

Figura 110. Afiadir nuevo contenido.

Para que el test pueda ser utilizado como LTI objeto compartido es necesario

definir LTI para dicho objeto. Para ello nos vamos a Administracion->LTI.
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Si queremos configurar LTI para otro tipo de recursos, ILIAS permite usar
ademas de test: Encuestas, Grupos, Mdédulos de Aprendizaje SCORM/AICC, médulos
de aprendizaje y cursos. Para ello seleccionamos el tipo de recurso que queremos que
emplee LTI (Figura 111).

En nuestro caso estamos realizando el ejemplo para un test que emplea LTI.

@

Prefio * L

Figura 111. Habilitar LTI en las herramientas.

Una vez realizado el paso anterior, es necesario activar LTI en nuestro test. Para
esto es necesario acceder al test y en el apartado configuracion accedemos al submenu
LTI objeto compartido.

Una vez activado, nos proporciona la url a la cual se hace la peticion para
acceder al test a través del plugin contenido externo. Ademas, nos proporciona la
contrasefia compartida  (oauth_consumer_key) y la contrasefia privada
(oauth_secret_key) fundamentales para realizar la peticion LTI en el acceso al test.

Si queremos configurar LTI objeto compartido en otros recursos debemos poner
url, clave cliente y secret proporcionada por ese recurso en el contenido externo.

En el recurso para acceder a un contenido externo, en nuestro caso un test,
introducidos en los parametros de ejecucion la url, contrasefia y secret proporcionada
por el test que hemos configurado como LTI objeto compartido. Después de realizar lo

anterior ejecutamos el contenido externo y accederemos al test.
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() Prueba lti

Comterida  Info ISP  Formizos

o | e

Tipo LT (English Interface)

Titulo * Prusha

Descripcion

Active @

Launch URL =

Launch Key * LRER161L

Launch Secret *

Figura 112. Configurar contenido externo.

Open Source eLearning

ILIAS ESCRITORIO PERSONAL ~ ESPACIOS - ADMINISTRACION ~

Espacios » TFG » Prueba lti

() Prueba lti

Contenido nfo configuracién Permisos
shew Debug Data

Figura 113. Contenido externo.

Navegacion » %

Sesion LTI
¥ Test2

Mostrar informacién adicionalz

PROPIEDADES GENERALES
Autor root user
Titwlo Test 2

Uisar respuestas previas Usar mis respuestas previas como valores por defecto en futuras ejecuciones del test

Figura 114. Acceso test mediante LTI.
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8.3 Manual ILIAS

Para la gestion de ILIAS y para poder crear contenido es necesario que el usuario
tenga los permisos necesarios para dichas acciones, en caso contrario no podra
realizarlas.

8.3.1 Crear un curso.

Un curso nos permite mostrar los diferentes recursos que los usuarios pueden
utilizar. Es necesario ser un administrador para poder crear un curso. Para crear un
curso en la plataforma ILIAS debemos de seguir los siguientes pasos.

1. Ir al apartado espacios de la plataforma. Y seleccionamos la opcion de afadir
elemento. Una vez seleccionada elegimos curso, especificamos el nombre del
mismo y una descripcion en el caso de que queramos incluirla. También tenemos
la opcién de importar un curso 0 copiar un curso, NOsotros Nos centraremos en

la creacion de un curso donde activaremos LTI como objeto compartido

Open Source eLearning = Q o -

ILIAS ¥ ERSONAL = ESPACIOS = ADMINISTRA

[ espacios

ﬁ Espacios

Ver Gestionar comtenido  Ordenacién  Persanalizar Pagina
Contenido Evaluaciin
= ] ach erch
P= Enlace a categoria Recurso Web W% Test
M Curso nal d i s¥ Banco de preguntas (Test)
M Enlace a curso Bl Wik #* Evaluacion Individua
adg Grupo &t Blog Comentarios y evaluaci
wka Enlac B Modulo =
= G B Médu [
e B Modulo endizaje SCORM/AI ®, Banco de preguntas (Encuesta)
IF. Programa de estudio i} Glos [
Figura 115. Espacios ILIAS.

Open Source eLearning = Q (o -

spacios

e ime

il Espacios

¥ Qpcion 1: Nuevo Curse

Titul Tra o
D I IGF
* Requerido m

Figura 116. Crear curso desde Espacios ILIAS.
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2. Una vez creado el curso es necesario configurarlo segun las especificaciones

requeridas. Veamos un ejemplo:

ILIAS ESCRITORIO PERSOMAL -

Cepatios + Trabajs de fin de grado

ADMINISTRACION ~

B Trabajo de fin de grado

ido Info Configuracién Miembros Meta Datos Exportar Permisos Activar vista de miambro ¥

Con

rsg  Informacon del cursg Frecondidones  Objewns iniciales  Limitaciones de penenenca LTI objeto compantido  Datns de usuario personalissdos  Lista de Panicipantes

ARadido nuevo curso

EDITAR CURSO mm

Titulo ~ Trat

Deseriprin

Ed
Duracién del Curse = =
DISPONIBILIDAD
Activayvisile
Periodo 07.10.2019 00:00 ] 01.03.202001 =
Comienza Finalizacién
Siampra visible
MATRICULA
Modo de matricula @ Matricula Directa
© Matricula con contrasefia de curso
® Confirmacién de matricula
© Mo Automatricula
Regiztro mediante enlace URL
Periodo de matricula Limitade = =
Comienzo Finalizacian

Limite de cancelacién

Nimara de miembros
PRESENTACION DEL CURSO
Tipo presentacion ® Vista de sesidn
MNumera Limite de sesiones

@ Vista simple

@ Vista de agrupacian por tipo

@ Vista orientada a objetivos

@ Vista de planificacidn temporal

Ordenacion de los contenidos  ® Ordenar por titulo
Direccion de erdenacion * ® Azcendents

O Descendents

© Por fecha de creacién
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Mostrar calendaric o

Noticias o

Metadatos personalizados o
MNube de etiguetas

Clasificacién habilitada para los nuevos
elemantos

Lista de Participantes -

® Para todos los Participantes

Figura 117. Configurar curso.

3. Los permisos son una parte fundamental debido a que especifican el orden de
restriccion al curso y a su contenido dependiendo del tipo de usuario. Para ello
seleccionamos dentro del curso la opcién permisos y aplicamos el filtro mostrar
todos los roles para el contexto actual. Para poder utilizar LTI como objeto
compartido es necesario que establezcamos permisos al usuario de visibilidad y

lectura.
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# Politica loeal ! Palitica focal # politica leal Falitica lcal Palitica lcal Palitica lcal
Frotger permisa Probuger permiseh Frotger permiss F Frabuger permiso Frobuger permise Frobuger permise

Sleguuar ral Ehzgumar rol Slaguuar ral Slaguuar ral Shaguuar ral Slaguuar ral

Figura 118. Configurar permisos del curso.

8.3.1.1 Curso como LTI Objeto compartido

En el caso de que queramos utilizar un curso como LTI objeto compartido es
necesario que lo activemos. Esta opcion a no ser que el administrador del curso lo
establezca, no puede ser activada por otro usuario.

Para activar esta opcidon es necesario ir al apartado configuracion del curso
y seleccionar el apartado LTI objeto compartido. Activamos LTI como proveedor de
herramienta LTI y establecemos el objeto LTI para cada usuario que quiera acceder
al curso a través de LTI.

Una vez guardada la configuracion se nos proporciona una url, una clave

cliente y un secreto de cliente para poder acceder al curso mediante LTI.
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Proveedor de herramienta LT v

Url http://localhost/illas/itl.php?client_id=11111
Clave dediente  3hoVEKWQUIC

Secreto de dliente  ppoLftLwxhG

Tl

Administ strador del curso

Miembro LTI Estudiante del curso

Figura 119. Configurar como proveedor de herramientas LTI.
Veamos un ejemplo de acceso al curso mediante LTI empleando el External
Content Plugin de ILIAS:

»{)) Contenido Externo

Configuracion grabada

ACION  Guder | Coroner |

Tipa LTI 1.1 (English Interface)

Activo £
H DATA
Launch URL B 2
Key* o

Launch Secret * RPOLfiLwnaxhG

Figura 120. Configurar contenido externo para acceder al curso.

Espacios = Trabajo de fin de grado

M Trabajo de fin de grado
info Configuracion Miiembros Mets Datas Exportar Activar vista de miembro ¥

Ver Gestionarcontenido Ordenscidn  Personsiizar Pagina
catendario B
CONTE € Die203- >
FE Foro Dudas .
Mensajes (Na leidal 0.(0) R ]
@ Valoracién curso ! 3 iU =
2 £2]
o comenzsds
£
| ical |

Figura 121. Acceso al curso mediante LTI.

8.3.2 Crear un test
Un test es un conjunto de cuestiones breves las cuales son contestadas por el

usuario y son calificadas segun un criterio de evaluacion especificado. Los test son una
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herramienta educativa muy importante en el ambito educativo permitiendo obtener del
alumno un grado de conocimiento sobre un tema o concepto concreto que pueden ser
utilizados por los usuarios pueden utilizar. Es hecesario ser un administrador para poder
crear un curso.

Para crear un test debemos de seguir los siguientes pasos:

1. En nuestro caso crearemos el test dentro de un curso. Por tanto, primero
accedemos al curso y seleccionamos afiadir un nuevo elemento, en nuestro caso
un test. Una vez elegido, configuramos el nombre del test y una posible
descripcion sobre este. También tenemos la opcion de importar un test o copiar
un test, nosotros nos centraremos en la creacion de un test donde activaremos

LTI como objeto compartido.

YAl R

Figura 123. Afiadir nuevo elemento test.

2. Una vez creado el test es necesario configurarlo de acuerdo a las
especificaciones requeridas. También debemos afadir las preguntas al test que
queremos calificar. Estas preguntas pueden afiadirse de forma manual, copiadas

o afiadidas de un banco de preguntas. Veamos un ejemplo:
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¥ Test Redes

Extarl: Derartivachy

PFregumas nbmmup:nu Purouscitnmenual - Estadltics Historls  MemDoos Expomar Permisos

Caumrad  Euguwrna du caldficactn Purduacin
Objero afadido
PROPIEDCADES GEMERALES
Titula +
Descripeidn

Escoger £l banco auando crea las preguneas

Made del test
Anonimato

DISPONIBILIDAD
Activa yisible
Disponibic temporalments

Cnfigurasure de ol por el L skl gl

Twl M

# Las progunias se pueden afadir opoionalmente & un banco de preguntas

Lats o we e roser s alios ks,

@ Las proguntas s rean directaments: on ol e

Lats i 162 58 sl riasaer o ol L

# Test can conjunte fifs de proguntas

Con wvie muodo s s ke un conpuity fjg de prepenias gue wen todus ks partcpants . Depsndunde de e configuresin del et redduada, o g gan e

pusthien hacer une o varas pasedas ol bl

@ Test can conjunco alcatoria de pregunias

s s puichen aparecar las misms pregertas g con dif et orden.

Cuan st ok bt cisean un o mis b
Daperierde du la onfigur

@ Tests de entrenamiento

Bl st v razabira
ikrar de furma

it

P it

i b de pregy

1 s e e puds

suspedarla. b

da s

# Los accesos no son andnimas
@ Test andnima

Lkl darsactavatdn, wiike kos adm

trandunees pusthan ver y wbtar wl st

=]

INFORMACION ANTES DE COMEMZAR EL TEST

Introducciin

Mosirar propiedades del Test
ADMINISTRACION DEL TEST: ACCESD
Feciha de comiereo

Fecha de finalzacidn

Contrasena gl tes

Participantes predefinidas

Miximo nomers de usuancs penmitddas
cjenuranda ol best 2 lavez

=]

MILRIrE U e o pa

S v activ, v marvlrard la pgin
dispunislie ¥ Las progiedadie bt

OLMNLYYYY H u

vt inciada u | sl hacimda clic

o i ]

Urnat wars turminecho wl sl Lo particpantes ya no e den

1 bt ‘Comanar sl

', i puarbiciyuan s s chin s s proggunlo.

icadu ul Lesl

s g, ILAAS e i

=]

S ehafinne ura contriuiia g sl bedus ks o oo scoesn al el daberdn niroducr esla conlraseia pan conenzacks

o b pacr fuze Lresarion g e a Pt pantes”

mpudid gue comiemcen sl el

ADMINISTRACION DEL TEST: REALIZACION DEL TEST

Himero Maximo de Intentas.

FOrzar fiempo oo pspera enbm resizacones
ded tes

Maxima tiemaa de proceso

Mastrar 1D de test

CONFIGURACION DE PRESENTACION

Mostrar toule del test

Guardado automaitico

e i i Mo da e que un partcipente pus

Mdimers mdxime de Intenbas * I:l

walicar un besl

=]

Coan it preiin, bis velizaviomars adicisnalies no puusen oo s el e sl L irficandn dusdde b dltima st ion de bet

=]

El minim L e s Lomiuna cnda un i e w cnsand his st wl peendes e e
sigunden

Ed

e Kasnea, Tudu b o chel taral fu skt orace ILLAS) wmd 1 wutper i i wrwkar Gu b ke i

ar ul Laulam
a——

DOpciones del modo Kiosco

B Mostrar el tiuio ded eest

B Maostrar ol nomiane del partkipante

eduLcidn ful ki

ikl o nudmers dis parkaipanies gus pusedan i b ol ek al mome empo. S by mis s s ol e scoeder dul misama peimilids, LIRS

e i fhor s, minutm,

Sbecciunar o o sy Sl sl o s | nembne del parlicpante debn mosiares ol pdite supren durants el moeda

Eisca

=]

S ativ v rmssstr o cédign de aluntiicecitn dil Tt csanda un s @

# Mastrar el tfuio ded test yla puniuacidn disponible
@ Mastrar séio of tiulo del test
© Na mostrar nl ¢f tiulo-del test nl ka puntuackin dispani ble

S alive, b sl s aliatemandn carla it Gemp pura gresn i b pindide de dats, Sok ve aplic e preguntes sehesonadas

Intervalo =
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Figura 124. Configuracion test.

Para crear las preguntas de un test podemos elegir el tipo de respuesta que puede

tener dependiendo de las necesidades del administrador.
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9% Test Redes

uacibn manus Estadisticas  Historia  Mews Datos  Exportar  Permisos

Vst ce pd

Editar s ol Test o

Tipo de pregunta Pregunta de opidn mlitple (Respuesta Gnica) v

Seleccidn del banco ® No usar el banco de preguntas

PREGUNTA DE OPCION MULTIPLE (RESPUESTA UNICA) m

ftule ~

Autor *

Descripzién

Fregunta * Cual &5 & niimiero minima de leminales neces

Tiempo de trabajo Horas:| 0 ¥ | Minutos: ¥ | Segundes:| 0 ¥

Barajar respussias @

Tipos de respuesta Respuesias de una linea ¥
Tamafic de la miniatura Bival
respuestas * Texto respuesia Imagen respuesta Puntos Acciones

+ -

Por favar tengs en cusnta el tamafio limite de archives de 100M. Tipos de archives permitidos: Jjpz. Jres. -prg. -8

* Requerido Guardar y Vislver m

"

{

+
1

Figura 125. Crear pregunta test.

3. Una vez creadas las preguntas para el test y realizada su configuracion es
necesario establecer los permisos. Para ello seleccionamos dentro del test
opcién permisos y aplicamos el filtro mostrar todos los roles para el contexto
actual. Para poder utilizar LTI como objeto compartido es necesario que
establezcamos permisos al usuario de visibilidad y lectura y que como en nuestro
caso el test se encuentra dentro de un curso, este también debe de conceder los
permisos de visibilidad y lectura al usuario. En caso contrario no se podra

acceder al test.
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o Test Redes ==
t di D Exp
st
[e==]

User Guest Anonymous Administrador del curso Tutor del curse Estudiante del curs

® vitle bl sible 2 isitie @ vaitie @ visible

Figura 126. Permisos test.

8.3.2.1 Test como LTI Objeto compartido

En el caso de que queramos utilizar un test como LTI objeto compartido es

necesario que lo activemos. Esta opcion a no ser que el administrador del curso lo

establezca, no puede ser activada por otro usuario.

Para activar esta opcion es necesario ir al apartado configuracion del test y

seleccionar el apartado LTI objeto compartido. Activamos LTI como proveedor de

herramienta LTI.

Una vez guardada la configuracion se nos proporciona una url, una clave cliente y

un secreto de cliente para poder acceder al test mediante LTI.

9% Test Redes
Preguntas ro [ETUUMWRSESNN  oricipantes  Puntuacién manusl  Estadisticas
Esquem.
Configuracién grabada
EBA
Proves de h ar T
Proves de am T L
fias/itiphpaclient_ids11111

Figura 127. Test como LTI objeto compartido.
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Veamos un ejemplo de acceso
Content Plugin de ILIAS:

al test mediante LTI empleando el External

) Acceso Test

CONFIGURACION

Tion LT 0.1 {English Incerface

D an
e
LAUMCH DATA
L JRL
L s Ky
Laun
APPEARAMCE
[E—
Figura 128. Configuracion contenido externo para consumir el test.
Sesion LTI

Mavegacion -
o Test Redes

Preguntas Configuracién  Participantes  Puntusciénmanual  Estadisticas  Historia  MetsDatos  Exportar

Mostrar informacion adicionals
PROPIEDADES GENERALES
Autar root user
Tiwlo  Test Redes

Usar respuestas previas Usar mis respuestas previas coma valares por defecto en futuras ejecuciones del test

Figura 129. Acceso al test mediante LTI.

112



8.3.3 Crear moédulos SCORM

El modelo de referencia de objeto de contenido compartible (SCORM, del inglés

Shareable Content Object Reference Model) permite crear contenidos de forma

compartida mediante el empleo del e-learning de forma que mejorar la gestion del

aprendizaje en este Ambito.

Para el empleo de este contenido en la plataforma ILIAS debemos seguir los

siguientes pasos:

1. Acceder al curso donde queramos incluir este contenido. Seleccionamos el

botdn ‘Afadir nuevo elemento’ y elegimos médulo de aprendizaje SCORM/AI.

Afiadir nuevo elemento +

Evaluacion

Organizacion Cor
] Carpeta G
@ Sesion
= Enlace a categoria
B Enlace a curso El
ami Grupo al
«=& Enlace de grupo E
= Grupo de elementos E
B Hoja de reservas =]
Comunicacién | H
F Foro =]
#, Salade chat it
()

)

Figura 130. Afadir nuevo elemento.

ntenido

Archivo

Recurso Web
Canal de noticias
Wiki

Blog

Modulo de aprendizaje

Médulo de aprendizaje HTML

Es Entrega de ejercicios

¢ Test

#%| Banco de preguntas (Test)
#° Evaluacion Individual
Comentarios

& Encuesta

Modulo de Aprendizaje SCORM/AIL %

Plantillas

Glosario

Coleccién de datos
Bibliografia
MediaCast

Banco Multimedia

Banc

anco de preguntas (Encuesta)

E Plantilla Portafolio

Otros

«()) Contenido externo

2. Unavez elegida esta opcion. Nos aparecen tres opciones que podemos realizar.

En nuestro caso nos centraremos en importar un médulo SCORM generado

mediante EJS (veremos cémo realizarlo en el apartado Anexos 8.4 EJS).

¥ Opcion 1: Importar Paguete SCORM/AICC

Tipo

SCORM 2004

Seleccionar archivo *

Seleccionar archive

Validar Archivo

Modo Edicién
* Requerido

» Opcién 2: Nuevo médulo de aprendizaje SCORM/IACC

P Opcidn 3: Copiar médulo de aprendizaje SCORM

Figura 131. Importar modulo SCORM.

Para importar este paquete debemos afadir el archivo generado por EJS(.zip)

en la opcién 1, seleccionamos validar archivo e importamos.
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3. Finalmente obtenemos el médulo SCORM importado.

» @ simulacionadhac Espacios » Trabajo de fin de grado » simulacionadhoc
B simulacionadhoc
Organizacion Info Configuracion Alineacién de Objetivos de Aprendizaje Secuendiacién Meta Datos Exportar Permisos ™
PROPIEDADES DE MODULO DE APRENDIZAJE / GLOSARIO
Localizacién -- Seleccione por faver— 7
Glosario Sin glosario
Estilo Actual por defecto ¥
Numero de intentos para
preguntas
Figura 132. Configuracion modulo SCORM.
& C @ evujaen.es/ilias.php?baseClass=ilSAHSPresentationGUI&iref_id=31866 Q
Ocultar irbol Salir de todo <A
¥az
P Simulador de Nodos red AD-HOC
eners
@simulacion Red AD-HOC [ ® \ e
\ ! Y
\ /
TR / \ -
. _/\\%\\\?’/ -7-
7 N 2
| e ]I K I/
AL /
S —
e
7N
[ e |
— N\ '
v N~ _,,/ P
{ 7N
T ) [ o )
Py \f"‘\ / | / origen | Destino Siguiente salto | Numero de saltos
/ \ \ /
[ e \1»,_»‘{" N S H[ D] D) 1
[ | — G| A A
AN / o] H] H 1
— A G F 1
» | & | Cursor: N= J10.000 Add | Eliminar | Select | Mover

Figura 133. Visualizacion moédulo SCORM.

8.3.3.1 M6dulo SCORM como LTI objeto compartido

Un modulo SCORM como LTI objeto compartido permite que este modulo

pueda ser usado por consumidores externos a ILIAS. Esta opcion a no ser que el

Para realizar esta opcion debemos seleccionar primero la configuracion del

administrador del curso lo establezca, no puede ser activada por otro usuario.

mdbdulo SCORM vy a continuacion seleccionar la opcion LTI objeto compartido como

vemos y guardamos la configuracion seleccionada.

A continuacion, nos aparecerdn, la clave privada y puablica y url que debemos

emplear para acceder al médulo SCORM mediante LTI.
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LTITODO

Proveedor de herramienta LTI v

urd http://localhost/ilias/Iti.php?client_id=11111
Clave de cliente 5zYPYYBEASD

Secreto de cliente Reivbugsr|yA

Figura 134. M6dulo SCORM como LTI objeto compartido.

Es necesario que los permisos para la visualizacion estén activos para el usuario.

En caso contrario no podra acceder al contenido.

8.3.4 Encuestas

Una encuesta es un procedimiento empleado para investigaciones por el cual se
recopilan datos mediante un cuestionario previamente disefiado, sin modificar el entorno
dende es recopilada la informacion. Esta informacién puede presentarte en forma de
gréafica o tabla.

Para el empleo de este contenido en la plataforma ILIAS debemos seguir los
siguientes pasos:

1. Acceder al curso donde queramos incluir este contenido. Seleccionamos el

botdn ‘Afadir nuevo elemento’ y elegimos ‘Encuesta’.

Afadir nuevo elemento =

Organizacion Contenido Evaluacion

[ Carpeta r;l Archivo Ed Entrega de ejercicios

@ Sesion Recurso Web ¥ Test

= Enlace a categoria Canal de noticias % | Banco de preguntas (Test)
B Enlace a curso E wiki #* Evaluacion Individual

ama Grupo af Blog Comentarios y evaluacién

s#a Enlace de grupo B Madulo de aprendizaje |& Votacion

= Grupo de elementos E Madulo de aprendizaje HTML € Encuesta

B Hoja de reservas B Madulo de Aprendizaje SCORM/AI ®, Banco de preguntas (Encuesta)
Comunicacion | * Glosario Plantillas

¥ Foro F= Coleccion de datos E Plantilla Portafolio

R salade chat fil Bibliografia crres

() Contenido externo
((+) Mediacast

«()| Banco Multimedia

Figura 135. Afiadir nuevo elemento encuesta.

2. Unavez elegida esta opcion. Nos aparecen tres opciones que podemos realizar.

En nuestro caso nos centraremos en crear una encuesta.
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¥ Opcion 1: Nueva encuesta

Titulo = ‘ Encuesta LTI

Descripcion
Tipo ® Plantilla didactica por defecto

Encuesta tipo 360°

»  Opcion 2: Importar Encuesta

» Opcion 3: Copiar Encuesta

Figura 136. Opcién nueva encuesta.

3. Una vez seleccionada esta opcién, nos aparece la configuracion de la encuesta
gue sera configurada segun sus propios requerimientos. Es importante cambiar

los permisos para la visualizacion por parte de los usuarios y activar la encuesta.

@ Encuesta LTI

Preguntas Info Configuracién Restricciones Participantes Resultados Meta Datos Exportar Permisos

Configuracién LTI objeto compartido

Objeto afadido

CONFIGURACION m

Titulo * Encuesta LTI

Descripcion

Elija un banco de preguntas cuando crea ® Se pueden afiadir preguntas opcionales a un banco de preguntas
una pregunta

Figura 137. Configuracion de la encuesta.

4. Para afadir preguntas a una encuesta seleccionamos la opcién ‘Preguntas’ en
el mend. Tenemos distintas opciones de afiadir preguntas a la encuesta
podemos seleccionar preguntas desde un banco de preguntas o afadir una
pagina nueva donde insertaremos las preguntas creada.

En nuestro caso afiadiremos una pregunta manualmente, para ello
seleccionamos pagina nueva y nos aparecera la configuracion de la pagina. En
ella configuramos que la pregunta sea de opcion mdiltiple y no usar banco de

preguntas para crear nosotros una pregunta para la encuesta.
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€ Encuesta LTl

Eztado: Dezactivads

Info Configuracion Restricciones Participant

Ver pagina  Editar preguntas de la encuesta  Vista de Impresién

Afiade nueva pagina Seleccionar preguntas

Figura 138. Afadir pregunta.

ANADE NUEVA PAGINA

Tipo de pregunta | Pregunta de opcidn multiple (Respuesta danica) v

Seleccion del banco de preguntas * ® No usar banco de preguntas
(O Usar banco de preguntas existente

© Crear un nuevo banco de preguntas

* Requerido

Figura 139. Seleccion tipo de pregunta.

5. Una vez realizado lo anterior nos aparecera la configuracion de la pregunta
veamos un ejemplo.

PREGUNTA DE OPCION MULTIPLE (RESPUESTA UNICA)

Titulo * Pregunta 1

Etiqueta

Identificador alternativo para el procesamiento de datos adicionales (ejem. en SPSS)

Autor # root user
Descripcion
Pregunta * ;Cudl es su grado de satisfaccion con este sitio web desarrollado en TFG Sistema LTI
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obligatorio v

Orientacion ® vertical
horizontal

Lista desplegable

respuestas Respuesta Respuesta libre Escala

Muy satisfecho
Satisfecha
Poco satisfecho

Mada satisfecha

Texto para una respuesta neutral ("No especificado”, "na lo sé', etc.)

5

No lo sé

Figura 140. Configuracion de la pregunta.

6. Una vez creada la pregunta ya tendremos nuestra encuesta.

Pregunta 1

¢Cual es su grado de satisfaccidn con este sitio web desarrcllado en TFG Sistema LTI?
Muy satisfecha
Satisfecho
Poco satisfecho

Nada satisfecho

No losé

Figura 141. Encuesta creada.

8.3.4.1 Encuesta como LTI objeto compartido
Una encuesta como LTI objeto compartido permite que este médulo pueda
ser usado por consumidores externos a ILIAS. Esta opcion a no ser que el
administrador del curso lo establezca, no puede ser activada por otro usuario.
Para realizar esta opcion debemos seleccionar primero la configuracion de
la encuesta y a continuacion seleccionar la opcion LTI objeto compartido y activar

proveedor de herramienta LTI como vemos a continuacion en la siguiente figura.
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€ Encuesta LTI

Preguntas Info

Restricciones Participantes Resultados Meta Datos Exportar Permisos

Configuracién LTl objeto compartido

Configuracion grabada

Proveedor de herramienta LTI 7

ur http://lecalhost/ilias/Iti.php?client_id=11111
Clave de cliente 6POGOIVHXTE

Secreto de cliente ENjhwEcus|3F

Figura 142. Encuesta como LTI objeto compartido.

Una vez activado podré ser utilizado por consumidores externos a la herramienta
mediante la utilizacién url, clave cliente y secreto de cliente proporcionados por la

encuesta.

8.4 EJS

Easy Java/JavaScript Simulations, también conocido como EJS (o Ejs, o EjsS),
es un software gratuito empleado en la creacion de simulaciones informaticas discretas.
Esta basado en el lenguaje de programaciéon Java y fue desarrollado por Francisco
Esquembre como parte del proyecto Open Source Physics.

Una simulacion informética discreta es una técnica de modelado dinamico de
sistemas. Intenta reproducir fenbmeno natural a través de la visualizacién de los
diferentes estados que puede tener. Cada uno de estos estados es descrito por un
conjunto de variables que cambian en funcion del tiempo debido a la iteracion de un
algoritmo dado.

Easy Java/ JavaScript Simulations ha sido disefiado para permitir que un usuario
trabaje a un alto nivel conceptual, utilizando un conjunto de herramientas simplificadas
y concentrando la mayor parte de su tiempo en los aspectos cientificos de la simulacion.

En particular, EJS crea aplicaciones Java y JavaScript que son independientes
de la plataforma, o simulaciones que se pueden visualizar utilizando cualquier
navegador web. Las simulaciones de hechas en JavaScript pueden ser visualizadas en
cualquier navegador web sin necesidad de ningun tipo de modificacion o complemento.
Sin embargo, los applets de Java requieren un complemento de Java instalado en el

navegador web para su adecuada visualizacion.
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En la siguiente figura tenemos un ejemplo de este software:

|Eje EjsS 5.3 - simulacicnadhoc.gjss

- X
ODescripcion  © Modelo ® HtmIView
HimlView Page Elementos para la vista D
Arbol de elementos Interfaz =
Poll Vista de la simulacion ~ T B o A =
1 Titulo :
! =
o qwrappedPanel L ij
=74 panelDibujo B
ag coberturas ry
a4 ferminales Elementos de dibujo 20— [
cursor T

|, cursor2 o0 M om )

7 enlaces B/ S dr oS &

11 Nombre

-1 boton oL @ o
B S V)

=i potonDosEstados - + B w v )

o reset Elementos de dibujo 3D

A Mostrar cursor

W cursorv ® oo m

A n2

& Ge®TsL B

= add — -

= borrar o @ 2 F%

= select

= mover

[ panel2

v

Ocultar |a vista previa
Custom  Ancho 800

Alto 600

8 Idioma:| por defecto ~

|Mensajes

8.4.1 Instalacion EJS

Figura 14. Ejemplo EJS.

Limpiar menszjes

EJS al estar desarrollado en lenguaje Java puede ser ejecutado en cualquier

plataforma que admita Java (version 8 o posterior). La interfaz EJS se ha traducido a

diferentes idiomas (algunos de ellos solo parcialmente). Actualmente, EJS presenta
traducciones completas solo al inglés y al espafiol.

Este software puede ser

descargado de

la siguiente pagina web:

https://www.um.es/fem/EjsWiki/Main/Download. En nuestro caso hemos descargado la

versioén 5.3, dicha version requiere Java Runtime Environment (JRE) 1.7 0 1.8.
8.4.2 Exportar EJS como Médulo SCORM

Una vez que tengamos nuestra simulacién realizada, EJS nos ofrece la opcion

de exportarlo como un médulo SCORM, de esta forma podremos afiadir nuestra

simulacion a ILIAS mediante el uso de los médulos SCORM integrados en ella.

Veamos los pasos a seguir:

1. Una vez finalizada la simulacibn hacemos clic derecho sobre el icono de

empaquetar simulacion |@ y seleccionamos crear paquete SCORM.

2. Nos aparecerd la siguiente ventana donde elegimos la version SCORM que

queremos.

SCORM Package Options X

Indude Description Pages

Cancelar Aceptar

Figura 144.0pciones SCORM.
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3. Unavez elegida la version nos indicard donde queremos guardar el archivo. Nos
generard un .zip que tendremos que afiadir siguiendo las indicaciones anteriores
vistas en 8.3 Manual ILIAS.

8.5 Manual sitio web
El sitio web esta formado por distintas paginas web que permitiran al usuario

acceder al contenido que solicite. En el sitio web empleamos otras clase y librerias que
mejoran la interaccion del usuario con el sitio web.

En la siguiente figura mostraremos los distintos archivos por el que esta
compuesto el sitio web y que posteriormente iremos detallando:

web
_ejs_library
€ss
fonts
img
15
php
[ calificacion.php
[ dlass.ilExternalContentFunctions.php
[ classsglfunctions.php
[ cursosphp
[ imagenphp
[ logoutphp
[ QAuth.php
[ outcomes.php
[ provider.php
[ registrarphp
[ sesion.php
[ sql.php
[ cuenta.php
[ encuesta.php
[ ilias.php
[ index.php
[ info.php
<> inputhtml
3 legin.php
Oy LTlphp
[ outcomesService.php
[ privacidad-cookies.php
[ prueba.php
[ registro.php
[ simulacion.php
[ teoria.php
@ testphp

Figura 145. Archivos sitio web.

8.5.1_Ejs_library

Esta libreria permite que la simulacién de la red Ad-hoc realizada en el sitio web
pueda emplear las funciones y clases de EJS. Esta libreria es generada
automaticamente al exportar la simulacion mediante EJS.

Es necesario incluir esta libreria ya que sin ella la simulacién no funcionaria.
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852CSSyJS

Mediante el empleo de CSS y JavaScript realizamos la adaptacion de las paginas
webs para que sean responsive design (adapten al tamafio de la pantalla) y ademas
permite una interaccién mas intuitiva con la pagina web por parte del usuario.

Veamos cémo cambia el especto de la pagina web cuando el tamafio de la
pantalla cambia.

Simulacion  Test LTI Teoriav  Info  Femando v

Bienvenido
a nuestra Web

Esta web tiene como finalidad mejorar los conocimientos del alumno mediante el uso

de las nuevas tecnologias permitiendo que este adquiera dichos conocimientos de

forma simple.

_

Maodulos Scorm

OOoOoooQ

Figura 146. Index.php.

Bienvenido a nuestra Web

Esta web tiene como finalidad mejorar los conocimientos del alumno

mediante el uso de las nuevas tecnologias permitiendo que este

adquiera dichos conocimientos de forma simple.

Modulos Scorm

Ooooo-d

Figura 147. Index.php adaptado a la pantalla.
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8.5.3Img
En esta ruta almacenamos las imagenes que mostraremos en cada una de las
paginas web. Estas imagenes nos ayudan a mejorar visualmente el contenido de las

paginas webs.

8.5.4 PHP
En esta ruta se almacenan los archivos encargados de gestionar el contenido
del sitio web. Estos son:
¢ Calificacion.php: permite afadir la calificacion de un test en la base de datos.
e Class. LExternalContentFunctions.php. Incluye algunos métodos para generar la
firma.
e Class,sqglfunctions.php: incluye funciones de consultas y métodos empleados en
una base de datos.
e Logout.php: permite cerrar sesion.
o OAuth.php: libreria OAuth 1.0 que permite realizar la firma en una peticién o
respuesta.
¢ Outcomes.php: se encarga de la gestion del servicio de salida (Outcomes
Service) del estandar LTI en el sitio web.
e Provider.php: gestiona las peticiones LTI recibidas en el sitio web para
proporcionar una herramienta.
e Sesion.php: gestiona todas las sesiones del sitio web.
e Sql.php: permite afiadir un usuario en la base de datos.
8.5.5 Pagina web
Como hemos explicado anteriormente la funcion de algunas paginas webs
pertenecientes al sitio web, en este apartado nos centraremos en las paginas webs no

explicadas anteriormente y que tienen que ver con el contenido del usuario.

8.5.5.1 cuenta.php
Este archivo permite que el usuario cambie la foto de perfil de su cuenta.
Ademas, se muestra informacion sobre los test realizados por el usuario, mostrando su

calificacion y fecha de realizacion.
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Home Simulacion Test 71 Teoiav~  info Femando v

Cuenta

LTI Versions

Seleccionar archivo | Ningun archivo seleccionado

Cargar Imagen

Figura 148. Cuenta.php.Partel.

Calificaciones
@

Nota=0
Dia=2019-11-25 18:25:4%

Mota=20
Dia=2019-11-25 18:28:35

Mota=80
Dia=2019-12-02 18:53:28

Figura 149. Cuenta.php. Parte 2.

8.5.5.2info.php
Info.php permite que el usuario acceda a la informacion sobre la finalidad del sitio

web. En la siguiente figura podemos realizar esta consulta.

Home  Simulacion Test LTI  Teoria v Femnando v

En este apartado explicaremos la finalidad de esta web.

El principal objetivo del presente TFG es proporcionar un servidor proveedor/consumidor
de herramientas LTI, aplicando el empleo del estdndar LTI en su lanzamiento.
A continuacion, para poder llegar al objetivo final del proyecto es necesario llevar a cabo:

Figura 150. Info.php.

124



8.5.5.3 privacidad-cookies.php
De acuerdo con el RD mayo de 2018 sobre el Reglamento de Proteccién de
datos europeo se ha desarrollado una politica de privacidad para informar al usuario del

uso que va a realizar el sitio web de sus datos.

8.5.6 Acceder ala practica de laboratorio desde ILIAS.

En el este apartado detallaremos los pasos a seguir por el usuario para consumir
la practica de laboratorio empleando el External Content plugin de ILIAS.

Primero debemos de acceder a ILIAS, ya sea utilizando entorno creado
localmente o empleando el entorno de formacion proporcionado por la Universidad de

Jaén (https://ev.ujaen.es/).

Para el acceso a ILIAS debemos de tener en cuenta que nuestra cuenta debe de
tener los permisos necesarios para poder crear el External Content plugin de ILIAS y
utilizar el estandar LTI.

Una vez autenticado en el sistema debemos de crear un contenido externo
(explicado en el apartado 8.2 External Content Plugin ILIAS).

Una vez tengamos el contenido externo debemos de configurar los parametros
para el acceso al laboratorio, dichos parametros deben de ser proporcionados por el
administrador del sistema.

Finalmente, cuando el contenido externo se encuentre configurado se podra

consumir la practica, haciendo clic en press to launch.

UJ a Servicio de Formacion en Espacios Virtuales

Univarsidad do Jaén

Usted esta entrando en el entorne de FORMACION de |a plataforma de Docencia Virtual de la Universidad de Jaén. Este entorno sélo debe utilizarse para realizar cursos de formacion de llias y pruebas
de funcionalidades. Para cualquier otro uso diferente a estos debe utilizar el entorno oficial de Docencia Virtual: dv.ujaen.es

" Acceso Laboratorio

Figura 151. Acceso a contenido externo configurado para consumir laboratorio.

Previamente a la visualizacion de la practica de laboratorio el sitio web
proporciona otro mecanismo de autenticacion. Este nos indicara que introduzcamos una
contrasefia que se encontrara asociada al nombre de usuario utilizado.

Si el usuario se encuentra registrado en la base de datos comprueba que la

contrasefia introducida coincida y si no lo esta, registra al usuario en la base de datos.
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https://ev.ujaen.es/

Contrasefia

Ingrese Contrasefia

Figura
152. Autenticacion sitio web como Tool Provider.
En el caso de que este proceso se haya realizado correctamente, el usuario

habra accedido a la practica de laboratorio.

Home Test m Teoria v Info LT Femando v

Simulador de Nodos red AD-HOC

—~  (£y

N \)
;/ \L&";/

>

o)
-

\
)
N

N

e

Olnmlm|lalolm
Olnmlm|lalolm

ololo|/m|nlo

» [ & cursor © n= 1000 | Add | EHminarlSeIedl Muver|

Oindices¥ Datos.

Figura 153.simulacion.php
También contemplamos la opcion de que un usuario pueda acceder al sitio web
introduciendo url del sitio web. Sin embargo, mediante la utilizacion de este
procedimiento no se podra enviar la nota a ningin consumidor para que la gestione,

sino que Unicamente se quedara almacenada en el sistema.

Usuario

Ingrese Usuario

Contrasefia

Ingrese Contrasefia

@ Recordarme

Figura 154. login.php.
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8.6 Manual servidor web
8.6.1 Incluir sitio web en el servidor.

Una vez configurado el servidor web es necesario incluir en el sitio web para que
cualquier usuario pueda acceder a sus herramientas y recursos. Para ello es necesario

seguir los siguientes pasos:

1. Accedemos a SSH Secure Shell para conectarnos a nuestro servidor web de
forma segura. SSH es un protocolo o el programa propio de este protocolo qu e
permite el acceso remoto a un servidor proporcionando un canal seguro cifrado.
Es necesario tener instalado SSH Secure Shell, para descarglo este programa
se puede obtener de Ila web oficial de SSH Secure Shell

https://www.ssh.com/ssh/download.

- default - SSH Secure Shell - O X
File | Edit View Window Help

H &k = #h | E | S| @ N7

&1 Quick Connect [ Profiles

Figura 155. Acceso servidor mediante SSH.

2. Unavez accedemos al programa para acceder remotamente a nuestro servidor
debemos introducir los parametros necesarios. Estos son el nombre de la
méaquina, nombre de usuario del servidor y el puerto a través del cual nos vamos
a conectar (por defecto es el 22, pero en nuestro caso utilizaremos el 2222). En

la siguiente figura podemos ver los parametros introducidos en la conexion:

Connect to Remote Host oo
!I-' Host Name: |weblah.uiaen.33 Cannect
=3 Uzer Mame: |fl3l3|:||:||:|5|:| Cancel

Bort Humber: |2222|
Authentication Method: |<F'rn:nfi|e Settingsr j

Figura 156. Configuracion acceso servidor.
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3. Una vez introducidos nos pedira que introduzcamos nuestra contrasefia y en el
caso de que sea correcta tendremos acceso remoto al servidor como podemos

ver en la imagen:

weblab.ujaen.es - default - 55H Secure Shell — O ot

File | Edit View Window Help

H & 2 #h | S S| @ N2

&) Quick Connect (] Profiles

55H Secure Shell 3.2.9 (Build 283) 2
Copyright (c) 2000-2003 55H Communications Security Corp - http://wwwW.3sh.com/

This copy of 55H Secure Shell is a non-commercial wersion.
This wersion does not include PEI and PECS £11 functicnality.

Last login: Sun Jan 26 19:09:21 2020 from 198.red-53-45-32.dvnamicip.rima-tde.ne
Tt
[fcc00050@weblab ~15 ||

Figura 157. Acceso remoto con el servidor.

4. Paraincluir nuestro sitio web en el servidor emplearemos el comando SCP. SCP
(Secure Copy Protocol) es un protocolo empleado en la transferencia de archivos

de forma facil y segura en una conexion remota.

5. Primero debemos de comprimir el archivo donde se encuentra nuestro sitio web
en formato .zip. A continuacion, empleamos el comando scp desde nuestro
terminal para subir al servidor web el archivo comprimido en formato.zip en la
carpeta que indiquemos. El formato de este comando es el siguiente, scp
[opciones] [usuario@direccion]:/  [directorio 'y nombre de archivo]
[destino@direccion]:/ [directorio destino]. En la siguiente imagen se observa

como se aplica el comando SCP para subir el archivo.

eblab.ujaen.es:fernando/web/

Figura 158. SCP para subir archivo al servidor.
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6. Una vez subido descomprimimos el archivo subido en nuestro servidor utilizando

en SSH Secure Sell el comando unzip. Y ya tenemos nuestro sitio web incluido

en el servidor.

[£ccO0050fweblak fernando]s cd web
[fcc00050@weblal web]s 1a

W

[fccO0050fweblak web]$ unzip web.zip
Archive: web.zip

creating: web/_ejs_library/
creating: wek/ ejs library/cas/

Figura 159. Archivo descomprimido en el servidor.
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